FPN nr. 43

Parlamntul 10 iunie 2026
Republicii Moldova

Deputat in Parlamentul
Republicii Moldova

Biroul permanent al
Parlamentului Republicii Moldova

In conformitate cu prevederile art. 73 din Constitutia Republicii
Moldova i al art. 47 din Regulamentul Parlamentului, adoptat prin Legea
nr. 797/1996, se inainteazi cu titlu de initiativi legislativii proiectul de lege
pentru modificarea unor acte normative (prevenirea escrocheriilor telefonice
si a fraudelor prin comunicatii electronice).

Anexe: 1. Proiectul de lege — 6 file
2, Nota de fundamentare — 7 file

Digitally signed by Grijco Elena
Date: 2026,06.11 09:30:37 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA |

Digitally signed by Cuiumju Constantin
Date: 2026.06.11 09:31:46 EEST
Reason: MoldSign Signature

Location: Moldova

MOLDOVA EUROPEANA

Deputati in Parlament

Digitally signed by Usatii Renato
Date: 2026.06.10 16:57:46 EEST
Reason: MoldSign Signature
Location; Moldova

MOLDOVA EUROPEANA |

Digitally signed by Ivanov Serghei
Date: 2026.06.11 09:22:55 EEST
Renson: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA I

Digitally signed by Margarint Nicolae
Date: 2026,06.11 09:32:40 EEST
Reason: MoldSign Signature
Location; Moldova

MOLDOVA EUROPEANA |

SECRETARIATUL PARLAMENTULUI
REFUBLICI MOLDOVA

D& a6

Republica Moldova, MD-2004, Chigindu
Bd. Stefan cel Mare si Sfint 105

secretariat@parlament.md
www.parlament.md



Proiect
PARLAMENTUL REPUBLICII MOLDOVA

LEGE
‘pentru modificarea unor acte normative (prevenirea escrocheriilor telefonice
st a fraudelor prin comunicatii electronice)

Parlamentul adoptd prezenta lege organici,

Art. I. — Legea comunicatiilor electronice nr. 72/2025 (Monitorul Oficial al
Republicii Moldova, 2025, nr. 226-228, art. 266), cu modificdrile ulterioare, se modifici
dupé cum urmeaza:

1. Articolul 2 se completeazé cu punctele 9', 92, 79' si 94!, cu urmétorul cuprins:

»9'. apel cu origine neverificatd — apel pentru care, in conditiile tehnice stabilite de
Agentie, nu poate fi confirmat utilizarea legitima a numarului prezentat ca identificator al
liniei apelante;

92, substituire neautorizatd a identificatorului liniei apelante — transmiterea,
prezentarea sau utilizarea unui numér de telefon ca identificator al liniei apelante fard drept
de utilizare asupra numarului respectiv, cu incilcarea conditiilor de utilizare a resurselor
de numerotatiec sau cu scopul de a induce in eroare destinatarul apelului cu privire la
identitatea ori originea apelantului;”

,» 79, serviciu preplatit de comunicatii mobile — serviciu de comunicatii electronice
accesibil publicului, furnizat prin intermediul unei resurse de numerotatie mobile, pentru
care plata se efectueazi anticipat, integral sau partial, fard facturare periodicd obligatorie;”

941, utilizator identificat al unui serviciu preplétit de comunicatii mobile — persoané
fizicd sau juridici ale cérei date de identificare au fost verificate si Inregistrate de furnizorul
serviciului, in conditiile prezentei legi;”.

2. La articolul 7 alineatul (2), dup& punctul 28) se introduce punctul 28'), cu
urmétorul cuprins:

,28') aprobarea cerintelor tehnice §i organizatorice privind verificarea autenticitatii
originii apelurilor, prevenirea substituirii neautorizate a identificatorului liniei apelante,
identificarea utilizatorilor serviciilor prepldtite de comunicaii mobile, precum si
supravegherea respectirii acestor cerinte;”.

3. Dupi articolul 95 se introduc articolele 95! si 952, cu urmétorul cuprins:

LArticolul 95, Verificarea autenticitétii originii apelurilor si prevenirea substituirii
neautorizate a identificatorului liniei apelante

(1) Furnizorii de retele publice de comunicatii electronice gi furnizorii de servicii de
comunicafii electronice accesibile publicului care asigurdi inifierea, tranzitarea sau
terminarea apelurilor sunt obligati si implementeze mésuri tehnice i organizatorice pentru
verificarea autenticititii originii apelurilor si prevenirea substituirii neautorizate a
identificatorului liniei apelante.

(2) Masurile previzute la alin. (1) includ, dupa caz si in limitele fezabilitatii tehnice:



a) verificarea utilizéirii legitime a numérului prezentat ca identificator al liniei apelante;
b) detectarea apelurilor cu origine neverificata sau cu indicii de substituire neautorizaté a
identificatorului liniei apelante;

c) marcarea, filtrarea, limitarea sau blocarea apelurilor suspecte, in conditiile stab1hte de
Agentie;

d) schimbul operativ de informatii tehnice intre furnizori in vederea prevenirii fraudelor;
e) cooperarea cu Agentia, Serviciul de Informatii §i Securitate, Ministerul Afacerilor
Interne, organele de urmarire penald si alte autoritdfi competente, In conditiile legii.

f) identificarea si prevenirea utilizdrii echipamentelor, aplicatiilor, serviciilor, sistemelor
tehnice sau solutiilor de rutare care permit generarea, tranzitarea ori terminarea apelurilor
cu substituirea neautorizati a identificatorului liniei apelante, inclusiv prin utilizarea
neautorizatd a cartelelor SIM, a profilurilor eSIM, a echipamentelor de tip SIM box,
GSM gateway sau a altor mijloace tehnice similare;

g) detectarea modelelor anormale de trafic, inclusiv a volumelor neobisnuite de apeluri, a
rutérii artificiale a apelurilor, a apelurilor initiate in masé sau a utilizérii resurselor de
numerotatie in conditii care indici posibila folosire a serviciilor de comunicatii
electronice pentru fraude ori escrocherii.”

(3) In cazul apelurilor initiate din afara teritoriului Republicii Moldova si prezentate
cu utilizarea numerelor din Planul nafional de numerotatie al Republicii Moldova,
furnizorii aplicd méasuri suplimentare de verificare, marcare sau blocare, potrivit cerintelor
aprobate de Agenfie.

(4) Furnizorii nu vor permite, prin retelele sau serviciile administrate, transmiterea
apelurilor in cazul in care cunosc sau trebuie s& cunoascd, potrivit cerinfelor tehnice
aplicabile, cd identificatorul liniei apelante a fost substituit neautorizat.

(5) Se interzice utilizarea retelelor, serviciilor, echipamentelor, aplicafiilor, sistemelor
tehnice sau solutiilor de rutare in scopul generdrii, tranzitirii ori termindrii apelurilor cu origine
disimulatd, cu origine neverificati sau cu substituirea neautorizatd a identificatorului liniei
apelante, inclusiv prin folosirea neautorizatd a cartelelor SIM, a profilurilor eSIM, a
echipamentelor de tip SIM box, GSM gateway sau a altor mijloace tehnice similare.

(6) Agentia aprobd, in termenul stabilit de prezenta lege, cerinfele tehnice §i
organizatorice privind:

a) verificarea autenticitatii originii apelurilor;

b) criteriile de identificare a apelurilor cu origine neverificat;

¢) conditiile de marcare, filtrare, limitare sau blocare a apelurilor;
d) procedura de cooperare intre furnizori si autorititile competente;
e) formatul si periodicitatea raportérii citre Agenfie.

(7) La aprobarea cerintelor previzute la alin. (5), Agentia consultd organul central
de specialitate, Agentia pentru Securitate Cibernetics, Serviciul de Informatii §i Securitate,
Ministerul Afacerilor Interne, Centrul National pentru Protectia Datelor cu Caracter
Personal, furnizorii de refele si servicii de comunicatii electronice, precum si alte parti
interesate.

(8) Prelucrarea datelor in scopul aplicarii prezentului articol se efectueaza exclusiv
in masura necesard prevenirii, detectdrii si combaterii substituirii neautorizate a
identificatorului liniei apelante, cu respectarea legislatiei privind protectia datelor cu
caracter personal si a confidentialititii comunicatiilor.



(9) Aplicarea prezentului articol nu constituie monitorizare a confinutului
comunicatiilor si nu aduce atingere garantiilor privind confidentialitatea comunicatiilor
previzute de prezenta lege si de alte acte normative.

Articolul 952, Identificarea utilizatorilor serviciilor preplétite de comunicatii mobile

(1) Furnizarea, vénzarea, distribuirea sau activarea serviciilor preplatite de
comunicatii mobile se efectueazi numai dupé identificarea utilizatorului.

(2) Identificarea utilizatorului persoani fizicd se efectueazd in baza actului de
identitate, iar Tn cazul cetdtenilor strdini gi al apatrizilor — In baza documentului de
identitate sau a documentului de cilitorie recunoscut potrivit legislatiei.

(3) Identificarea utilizatorului persoand juridici se efectueazd in baza datelor de
identificare ale persoanei juridice si ale reprezentantului acesteia.

(4) Identificarea poate fi realizati:

a) prin prezenta fizicd a persoanei;

b) la distanti, prin mijloace electronice de identificare, semnaturi electronici sau alte
solutii tehnice sigure, stabilite de Agentie, cu respectarea legislatiei privind protectia
datelor cu caracter personal.

(5) Furnizorii de servicii de comunicatii electronice accesibile publicului sunt
obligati s Inregistreze si sd péstreze datele necesare pentru identificarea utilizatorului
serviciului preplétit de comunicatii mobile, inclusiv:

a) numele si prenumele persoanei fizice;

b) numérul de identificare de stat, dupa caz;

¢) seria, numdrul, tipul §i statul emitent al actului de identitate sau al documentului de
célatorie;

d) denumirea si numirul de identificare de stat ale persoanei juridice, dupi caz;

e) numéirul de telefon atribuit;

f) data si ora identificérii;

g) data si ora activarii serviciului;

h) datele distribuitorului sau ale persoanei care a efectuat identificarea, dupé caz.

(6) Colectarea si prelucrarea datelor previzute la alin. (5) se limiteazi la datele strict
necesare pentru identificarea utilizatorului, prevenirea fraudelor, executarea contractului,
respectarea obligatiilor legale ale furnizorului §i cooperarea cu autoritiile competente, in
conditiile legii.

(7) Furnizorii raspund pentru respectarea obligatiei de identificare inclusiv in cazul
in care vénzarea, distribuirea sau activarea serviciilor preplétite de comunicatii mobile se
realizeaza prin distribuitori, comercianti, agenti sau alfi intermediari.

(8) Se interzice activarea serviciilor prepldtite de comunicafii mobile fard
identificarea prealabild a utilizatorului.

(9) Furnizorii suspendd furnizarea serviciilor aferente numerelor preplatite pentru
care utilizatorii nu au fost identificati in termenul stabilit de prezenta lege. Furnizarea
serviciilor poate fi reluatd dupi finalizarea procedurii de identificare.

(10) Agentia aprobi procedura de identificare a utilizatorilor serviciilor preplatite
de comunicatii mobile, inclusiv cerintele aplicabile identific#rii la distan{d, evidentei
datelor, suspendarii gi reludrii furnizarii serviciilor.”.

4. Articolul 119 se completeazi cu alineatul (6), cu urmétorul cuprins:

A



,»(6) Exercitarea dreptului utilizatorului sau al abonatului de a impiedica prezentarea
identificdrii liniei apelante nu permite substituirea neautorizati a identificatorului liniei

1%

apelante i nu limiteaz4 obligatiile furnizorilor prevézute la art. 95'.

5. La articolul 125 alineatul 2) punctul 3):
a) la litera b), dupd cuvintele ,utilizatorilor inregistrati” se introduc cuvintele ,,si ale
utilizatorilor  identificati ai serviciilor prepldtite de comunicatii mobile”;
b) la litera g), textul ,,in cazul serviciilor preplitite anonime — data si ora la care a fost initial
activat serviciul si denumirea locatiei (Cell ID) din care a fost activat serviciul” se
substituie cu textul ,,in cazul serviciilor preplitite de comunicatii mobile — data si ora la
care a fost activat, suspendat sau reluat serviciul, precum si denumirea locatiei (Cell ID)
din care a fost activat serviciul”.

6. Anexa nr. 1 se modificd dupd cum urmeaza:

1. la partea A se completeazi cu punctul 10, cu urmétorul cuprins:

,»10. Obligatiile privind prevenirea fraudelor comise prin intermediul refelelor si
serviclilor de comunicatii electronice, verificarea autenticitéfii originii apelurilor,
prevenirea substituirii neautorizate a identificatorului liniei apelante si identificarea
utilizatorilor serviciilor preplitite de comunicatii mobile, in conformitate cu prezenta lege.”

2. partea B se completeazi cu punctul 6, cu urmétorul cuprins:

,,0. Implementarea mésurilor tehnice §i organizatorice necesare pentru detectarea,
marcarea, filtrarea, limitarea sau blocarea apelurilor cu origine neverificati ori cu indicii
de substituire neautorizati a identificatorului liniei apelante.”

3. partea C se completeazi cu punctul 5, cu urmétorul cuprins:

,5. Obligatiile privind identificarea utilizatorilor serviciilor preplitite de
comunicatii mobile, informarea utilizatorilor cu privire la riscurile fraudelor telefonice si
cooperarea cu autorititile competente pentru prevenirea si combaterea utilizérii abuzive a
serviciilor de comunicatii electronice.”

4, partea E se completeazd cu punctul 11, cu urmétorul cuprins:

,11. Conditii privind utilizarea resurselor de numerotatie n scopul prevenirii
substituirii neautorizate a identificatorului liniei apelante, a utilizérii frauduloase a
numerelor si a altor forme de utilizare abuziva a resurselor de numerotatie.”

Art. IL. — Codul contraventional al Republicii Moldeva nr. 218/2008 (republicat
in Monitorul Oficial al Republicii Moldova, 2017, nr. 78—84, art. 100), cu modificarile
ulterioare, se modifici si se completeazi dupd cum urmeazi:

1. Se completeazd cu articolul 2522, cu urmitorul cuprins:

,Articolul 2522, Incilcarea cerintelor privind prevenirea fraudelor prin comunicatii
electronice si identificarea utilizatorilor serviciilor preplatite

(1) Furnizarea, vénzarea, distribuirea sau activarea serviciilor preplatite de
comunicatii mobile, inclusiv a cartelelor SIM prepltite, fira identificarea utilizatorului, cu
incilcarea prevederilor Legii comunicatiilor electronice nr. 72/2025,

se sanctioneazi cu amendd de la 500 la 1000 de unitati conventionale aplicatd
persoanei fizice, cu amendi de la 800 la 1500 de unitdfi conventionale aplicatd persoanei



cu functie de rdspundere si cu amenda de la 1000 la 1500 de unititi conventionale aplicata
persoanei juridice.

(2) Neasigurarea de cétre furnizorul de retele publice de comunicatii electronice sau
de servicii de comunicatii electronice accesibile publicului a mdasurilor tehnice si
organizatorice privind verificarea autenticitatii originii apelurilor, prevenirea substituirii
neautorizate a identificatorului liniei apelante, marcarea, filtrarea, limitarea sau blocarea
apelurilor cu origine neverificatd, in conditiile stabilite de Agentia Nationald pentru
Reglementare in Comunicatii,

se sanctioneazd cu amendi de la 800 la 1500 de unititi conventionale aplicata
persoanei cu functie de raspundere si cu amenda de la 1000 la 1500 de unitéiti conventionale
aplicatd persoanei juridice.

(3) Utilizarea, punerea la dispozitie, instalarea, operarea sau administrarea
echipamentelor, aplicatiilor, serviciilor, sistemelor tehnice ori solutiilor de rutare destinate
generdrii, tranzitarii sau termindrii apelurilor cu origine disimulati, cu origine neverificati
ori cu substituirea neautorizatd a identificatorului liniei apelante, inclusiv prin utilizarea
neautorizati a cartelelor SIM, a profilurilor eSIM, a echipamentelor de tip SIM box, GSM
gateway sau a altor mijloace tehnice similare,

se sanctioneazd cu amendd de la 1000 la 1500 de unitdti conventionale aplicaté
persoanei fizice, cu amenda de la 1200 la 1500 de unit#ti conventionale aplicaté persoanei
cu functie de réspundere si cu amendé de la 1000 la 1500 de unité{i conventionale aplicaté
persoanei juridice, cu sau fari privarea de dreptul de a desféisura o anumiti activitate pe un
termen de la 3 luni [a un an.

(4) Nesuspendarea furnizarii serviciilor aferente numerelor preplitite pentru care
utilizatorii nu au fost identificati in termenul stabilit de lege,

se sanctioneazi cu amendd de la 1000 [a 1500 de unitdii conventionale aplicata
persoanei cu functie de rdspundere gi cu amend4 de la 1000 la 1500 de unitéti conventionale
aplicatd persoanei juridice.

(5) Prezentarea ciitre Agenfia Nafionald pentru Reglementare in Comunicatii a
informatiilor incomplete, neveridice sau cu intirziere privind mésurile aplicate pentru
prevenirea substituirii neautorizate a identificatorului liniei apelante ori privind
identificarea utilizatorilor serviciilor preplitite, ,

se sanctioneazd cu amendd de la 500 la 1000 de unitdti conventionale aplicata
persoanei cu functie de raspundere si cu amendd de la 1000 1a 1500 de unititi conventionale
aplicatd persoanei juridice.

(6) Nerespectarea obligatiei de pistrare, actualizare sau prezentare, in conditiile
legii, a datelor necesare pentru identificarea utilizatorilor serviciilor preplitite de
comunicaiii mobile,

se sanctioneazi cu amendi de la 500 la 1000 de unitdti conventionale aplicatd
persoanei cu functie de raspundere si cu amendé de la 1000 la 1500 de unitéi convenfionale
aplicatd persoanei juridice.

(7) Impiedicarea sau obstructionarca controlului efectuat de Agentia Nationald
pentru Reglementare in Comunicatii privind respectarea cerintelor de prevenire a fraudelor
prin comunicatii electronice, de verificare a autenticitifii originii apelurilor sau de
identificare a utilizatorilor serviciilor preplitite,

se sanctioneazi cu amendd de la 1000 la 1500 de unititi conventionale aplicatd
persoanei fizice, cu amend3 de la 1000 la 1500 de unitéti conventionale aplicati persoanei



cu functie de rdspundere si cu amenda de la 1000 la 1500 de unititi conventionale aplicatd
persoanei juridice.

(8) Pentru contraventiile previzute la alin. (1)—(6), comiterea repetatd de citre
persoana juridicd, in decursul unui an, se sanctioneazi potrivit art. 34 alin. (2°) si (2%).

(9) In cazul contraventiilor prevézute la alin. (1)—(3), sdvérsite repetat sau care au
creat conditii pentru utilizarea serviciilor de comunicatii electronice la comiterea unor
frande ori escrocherii, poate fi aplicatd si privarea de dreptul de a desfisura activitatea de
vénzare, distribuire sau activare a serviciilor preplétite de comunicatii mobile pe un termen
de la 3 luni la un an.

2. La articolul 407 alineatul (1), dupi cifra ,,252'” se introduce cifra ,,252%”,

Art. I11. — Dispozitii finale si tranzitorii

(1) Prezenta lege intrd in vigoare la data publicarii in Monitorul Oficial al Republicii
Moldova, cu exceptiile prevazute la alin. (4)6).

(2) Agentia Nationald pentru Reglementare In Comunicatii, In termen de 30 de zile
de la data publicérii prezentei legi, va aproba:

a) cerintele tehnice si organizatorice privind verificarea autenticitétii originii apelurilor si
prevenirea substituirii neautorizate a identificatorului liniei apelante;

b) procedura de marcare, filtrare, limitare sau blocare a apelurilor cu origine neverificat,
c) procedura de identificare a utilizatorilor serviciilor preplétite de comunicatii mobile;
d) formatul si periodicitatea raportérii de cétre furnizori.

(3) Guvernul, in termen de 2 luni de la data publicérii prezentei legi, va aduce actele
sale normative In concordanté cu prezenta lege.

(4) Obligatia de identificare prealabild a utilizatorilor serviciilor preplitite de
comunicatii mobile la furnizarea, vanzarea, distribuirea sau activarea serviciilor noi se
aplicd la expirarea termenului de 2 luni de la data publicérii prezentei legi.

(5) Utilizatorii serviciilor prepldtite de comunicatii mobile activate pand la data
aplicdrii obligatiei prevazute la alin. (4) urmeaz s fie identificati in termen de 2 luni de
la data publicérii prezentei legi.

(6) La expirarea termenului prevazut la alin. (5), furnizorii suspendd furnizarea
serviciilor aferente numerelor preplétite pentru care utilizatorii nu au fost identificafi.
Furnizarea serviciilor poate fi reluatd dupé finalizarea procedurii de identificare.

(7) Furnizorii de retele publice de comunicatii electronice si furnizorii de servicii de
comunicatii electronice accesibile publicului vor implementa misurile tehnice privind
verificarea autenticitdtii originii apelurilor §i prevenirea substituirii neautorizate a
identificatorului liniei apelante in termen de 3 luni de la data aprobaérii cerinfelor previzute
la alin. (2) lit. a).

(8) P4ni la implementarea integrald a misurilor prevézute la alin. (7), Agentia
Nationali pentru Reglementare in Comunicatii poate dispune mésuri provizorii de marcare,
filtrare, limitare sau blocare a apelurilor suspecte, in conditiile legii, in scopul prevenirii
fraudelor si protectiei utilizatorilor finali.

PRESEDINTELE PARLAMENTULUI



NOTA DE FUNDAMENTARE
la proiectul de lege pentru modificarea unor acte normative (prevenirea
escrocheriilor telefonice si a fraudelor prin comunicatii electronice)

1. Denumirea sau numele autorului si, dupi caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul de lege pentru modificarea unor acte normative este elaborat de cétre un grup de deputati
in Parlamentul Republicii Moldova, membri ai fractiunii ,,Partidul Nostru”.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1, Temeiul legal sau, dupi caz, sursa proiectului actului normativ

Temeiul legal il constituie art. 73 din Constitutie, care consacr dreptul la initiativé legislativi al
deputatilor, precum si prevederile Legii nr. 100/2017 cu privire la actele normative, inclusiv
cerintele privind fundamentarea necesitatii interventiei legislative.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului normativ
aplicabil si a deficientelor/lacunelor normative

Necesitatea elabordrii proiectului rezultd din cregterea alarmanté a cazurilor de escrocherii telefonice
si fraude comise prin intermediul comunicatiilor electronice, inclusiv prin utilizarea numerelor de
telefon substituite, apelurilor cu origine neverificati si serviciilor preplatite de comunicatii mobile
utilizate fard identificarea persoanei.

in ultima perioads, Republica Moldova se confrunti cu o intensificare fird precedent a escrocheriilor
telefonice si a fraudelor realizate prin intermediul comunicatiilor electronice. Aceste scheme
afecteazii direct cetdtenii, siguranta financiard a familiilor, increderea in institutiile publice, in
sistemul bancar si n serviciile de comunicatii electronice.

Potrivit datelor publice comunicate de autoritdti, in perioada 20 mai — 1 iunie 2026 au fost
inregistrate 149 de cazuri de escrocherie telefonicd si 2 911 tentative, prejudiciul total depésind 27,2
milioane de lei. Cea mai afectatd zi a fost 28 mai, cu un prejudiciu de aproximativ 3,9 milioane de
lei, urmatd de 21 mai, cu aproximativ 3,8 milioane de lei, §i 23 mai, cu aproximativ 3,3 milioane de
lei.

Perioada 25-29 mai a reprezentat varful activititii infractionale, fiind Inregistrate 2 050 de tentative,
ceea ce constituie peste 76% din totalul tentativelor raportate in perioada analizatd. Aceste date
demonstreazi ci fenomenul nu mai poate fi tratat ca o sum3 de cazuri izolate, ci reprezintd o
activitate infractionaldi organizat, repetati si adaptatsi la vulnerabilitigile sistemului de comunicatii
si ale serviciilor financiare.

Cele mai frecvente scheme implicd persoane care se prezintd drept reprezentanti ai bancilor, ai
Bincii Nationale a Moldovei, ai Politiei, ai Serviciului de Informatii si Securitate sau ai companiilor
de curierat. Prin manipulare, intimidare, inducere in eroare §i crearea unei false urgente, victimele
sunt determinate si efectueze transferuri bancare, si contacteze credite, sd@ comunice date
confidentiale sau s predea numerar unor pretingi curieri.

Un element central al acestor scheme il constituie utilizarea frauduloasi a comunicatiilor electronice,
inclusiv prin substituirea identititii apelantului. Tehnologia cunoscutd in practica internationald
drept Caller ID Spoofing permite afisarea unui numdr de telefon care nu apartine in realitate
apelantului sau care creeazi aparenta ci apelul provine de la o bancd, o institutie publicd, o autoritate
de drept ori o entitate cunoscutd victimei. Astfel, escrocii obtin un grad sporit de credibilitate si
sporesc probabilitatea ca victima si urmeze instructiunile primite.

In practics, escrocheriile telefonice nu se realizeazd intotdeauna prin utilizarea direct a unei cartele
SIM cumpirate §i folosite de autor. {n multe cazuri, grupirile infractionale pot utiliza solutii tehnice
sofisticate, inclusiv servicii de telefonie prin internet, echipamente de tip SIM box, GSM gateway,
SIM farm, profiluri eSIM, sisteme de rutare artificiala a apelurilor sau alte mijloace similare, care
permit mascarea originii reale a apelului si afisarea unui numdr aparent local ori aparent apartinind




unei institutii cunoscute. Aceste metode permit inclusiv desfigurarea activititii infractionale de peste
hotarele Republicii Moldova, cu aparenta cd apelurile sunt efectuate din interiorul {érii.

Aceastd realitate impune ca interventia legislativi s nu se limiteze doar la identificarea utilizatorilor
serviciilor preplatite, ci s& includi si obligatii tehnice pentru furnizorii de comunicatii electronice
privind detectarea, marcarea, filtrarea, limitarea sau blocarea apelurilor cu origine neverificati, a
apelurilor cu identitate disimulati si a formelor de utilizare abuzivi a resurselor de numerotatie.
Totodatd, utilizarea serviciilor preplitite de comunicatii mobile fird identificarea utilizatorului
ingreuneazi semnificativ activitatea de prevenire si investigare. In lipsa unei obligatii clare de
identificare a utilizatorilor serviciilor preplitite, cartelele SIM pot fi procurate, distribuite si utilizate
in mod anonim sau prin persoane interpuse, ceea ce complici stabilirea traseului comunicatiilor si
identificarea persoanelor implicate Tn activititi frauduloase.

Cadrul normativ actual, inclusiv Legea comunicatiilor electronice nr. 72/2025, reglementeazi
aspecte importante privind securitatea retelelor, utilizarea resurselor de numerotatie, drepturile
utilizatorilor finali, confidentialitatea comunicatiilor si accesul autoritdtilor competente la date.
Totusi, acesta nu instituie un mecanism suficient de explicit si operational pentru verificarea
autenticititii originii apelurilor, prevenirea substituirii neautorizate a identificatorului liniei apelante
si identificarea obligatorie a utilizatorilor serviciilor preplatite de comunicatii mobile,

De asemenea, reglementarea actuald nu stabileste sanctiuni contraventionale suficient de clare si
descurajatoare pentru furnizarea, vénzarea, distribuirea sau activarea serviciilor preplatite fard
identificarea utilizatorului $i nici pentru neimplementarea mecanismelor tehnice necesare combaterii
apelurilor cu origine neverificat.

fn aceste conditii, interventia legislativd este necesard pentru completarea cadrului normativ cu
obligatii clare pentru furnizorii de retele si servicii de comunicatii electronice, pentru atribuirea unor
competente explicite Agentiei Nationale pentru Reglementare in Comunicatii si pentru instituirea
unui regim sanctionator eficient.

3. Obiectivele urmirite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul are drept obiectiv general prevenirea si combaterea escrocheriilor telefonice si a fraudelor
comise prin intermediul comunicatiilor electronice, prin consolidarea cadrului legal aplicabil
furnizorilor de retele si servicii de comunicatii electronice.

Principalele obiective urmirite sunt:

a) protejarea cetitenilor impotriva escrocheriilor telefonice §i a fraudelor realizate prin apeluri false
sau apeluri cu origine neverificati;

b) prevenirea substituirii neautorizate a identificatorului liniei apelante;

¢) reducerea utilizirii anonime a serviciilor preplatite de comunicaii mobile;

d) cresterea capacititii autorititilor si furnizorilor de a identifica, marca, filtra, limita sau bloca
apelurile suspecte;

¢) consolidarea cooperarii intre furnizori, Agentia Nationald pentru Reglementare in Comunicatii,
Serviciul de Informatii si Securitate, Ministerul Afacerilor Interne, organele de urmdrire penald §i
alte autoritiiti competente,

f) instituirea unor sanctiuni contraventionale clare §i descurajatoare pentru nerespectarea obligatiilor
legale.

Proiectul propune completarea Legii comunicatiilor electronice nr. 72/2025 cu notiuni noi, necesare
pentru aplicarea coerentd a mecanismelor de prevenire a fraudelor, precum ,apel cu origine
neverificata”, ,substituire neautorizati a identificatorului liniei apelante”, ,serviciu preplitit de
comunicatii mobile” si ,,utilizator identificat al unui serviciu preplatit de comunicatii mobile”.

De asemenea, se propune completarea atributiifor Agentiei Nationale pentru Reglementare in
Comunicatii, astfel jncit aceasta si aprobe cerintele tehnice si organizatorice privind verificarea




autenticitd(ii originii apelurilor, prevenirea substituirii neautorizate a identificatorului liniei apelante
si identificarea utilizatorilor serviciilor preplétite.

Un element esential al proiectului il constituie introducerea unui articol nou privind verificarea
autenticitdfii originii apelurilor si prevenirea substituirii neautorizate a identificatorului liniei
apelante. Furnizorii de retele publice de comunicatii electronice si furnizorii de servicii de
comunicatii electronice accesibile publicului care asigurd inifierea, tranzitarea sau terminarea
apelurilor vor fi obligafi si implementeze masuri tehnice si organizatorice pentru detectarea,
marcarea, filtrarea, limitarea sau blocarea apelurilor suspecte.

Proiectul acordd o atentie distinctd apelurilor initiate din afara teritoriului Republicii Moldova, dar
prezentate cu utilizarea numerelor din Planul national de numerotatie al Republicii Moldova. Aceste
situatii prezintd un risc sporit, intrucat pot crea aparenta ci apelul provine din interiorul tirii sau de
la o institutie ori entitate locali.

Proiectul urméreste acoperirea nu doar a situatiilor clasice de substituire a numdrului de telefon, ci
si a metodelor tehnice prin care apelurile frauduloase sunt generate, tranzitate sau terminate prin
echipamente, aplicatii, servicii ori solutii de rutare care disimuleazi originea reald a apelului. In
acest sens, furnizorii vor trebui sa aplice masuri tehnice si organizatorice inclusiv fati de apelurile
inifiate din afara teritoriului Republicii Moldova, dar prezentate cu utilizarea numerelor din Planul
national de numerotatie al Republicii Moldova.

Un alt element important il reprezintd introducerea obligatiei de identificare a utilizatorilor
serviciilor preplatite de comunicatii mobile. Furnizarea, vanzarea, distribuirea sau activarea acestor
servicii se va putea realiza numai dupd identificarea utilizatorului, in baza actului de identitate sau,
tn cazul cetétenilor striini si al apatrizilor, in baza documentului de identitate sau a documentului de
céldtorie recunoscut potrivit legislatiei.

Proiectul permite identificarea atit prin prezenta fizica a persoanei, c4t si la distanti, prin mijloace
electronice de identificare, semnaturi electronici sau alte solutii tehnice sigure stabilite de Agentie.
Aceastd solutie urmdireste si asigure un echilibru intre necesitatea prevenirii fraudelor si
accesibilitatea serviciilor pentru utilizatori.

Totodata, proiectul prevede completarea art. 119 din Legea nr. 72/2025, pentru a clarifica faptul ci
dreptul utilizatorului de a impiedica prezentarea identificérii liniei apelante nu poate fi utilizat ca
temei pentru substituirea neautorizati a identificatorului liniei apelante si nu limiteaz obligatiile
furnizorilor de a preveni abuzurile.

Proiectul modificd §i art. 125 din Legea nr. 72/2025, pentru a corela regimul datelor accesibile
autorititilor competente cu noua obligatie de identificare a utilizatorilor serviciilor preplatite.

De asemenea, se propune completarea anexei nr. | la Legea comunicatiilor electronice nr. 72/2025,
pentru ca noile obligatii s fie integrate In regimul autorizirii generale, al utilizérii resurselor de
numerotatie i al furnizérii serviciilor de comunicatii electronice.

Prin modificarea Codului contraventional se instituie un articol nou privind fncdlcarea cerinfelor de
prevenire a fraudelor prin comunicatii electronice §i identificarea utilizatorilor serviciilor preplatite.
Sanctiunile propuse sunt ridicate, avind in vedere gravitatea fenomenului, prejudiciile cauzate
cetatenilor si necesitatea unui efect real de descurajare.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in considerare

La elaborarea proiectului au fost analizate mai multe optiuni alternative.

Prima optiune a fost mentinerea cadrului normativ actual si limitarea interventiei la campanii de
informare publicd. Aceastd optiune nu este suficientd, deoarece datele recente aratd ci avertizérile
publice nu opresc fenomenul si nu elimind vulnerabilititile tehnice care permit substituirea
numerelor de telefon sau utilizarea anonima a serviciilor preplitite.

A doua optiune a fost interventia exclusiv prin acte normative subordonate legii, aprobate de
autoritatea de reglementare. Aceasti optiune nu a fost consideratd suficientd, deoarece obligatiile de
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identificare a utilizatorilor serviciilor preplatite, restrictiile privind activarea acestora si sanctiunile
aplicabile trebuie sé aibd un temei legal expres.

A treia optiune a fost limitarea proiectului doar la inisprirea raspunderii contraventionale. Aceasti
solutie nu ar rezolva problema de fond, Intrucit sanctiunile sunt eficiente doar daca existi obligatii
materiale clare privind prevenirea substituirii identitdfii apelantului si identificarea utilizatorilor
serviciilor preplatite.

A patra optiune a fost instituirea unui mecanism de compensare financiari a victimelor fraudelor.
Aceastd solutie poate fi examinati separat, intr-un proiect distinct, deoarece implicd domeniul
bancar, creditarea nebancard, protectia consumatorilor financiari, eventuale contributii ale
institutiilor financiare §i reguli detaliate de despdgubire. Prezentul proiect urmireste o interventie
punctuald in domeniul comunicatiilor electronice, axatid pe prevenirea fraudelor si pe reducerea
anonimatului tehnic folosit de infractori.

Solutia propusa prin prezentul proiect este consideratd cea mai adecvatd, deoarece combini trei
elemente esentiale: obligatii tehnice pentru furnizori, identificarea utilizatorilor serviciilor preplitite
si sanctiuni contraventionale descurajatoare.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul va avea un impact pozitiv asupra sectorului public, prin cresterea capacititii autorititilor
de prevenire, detectare si investigare a escrocheriilor telefonice si a fraudelor prin comunicatii
electronice.

Agentia Nationald pentru Reglementare in Comunicatii va primi competente explicite de aprobare a
cerintelor tehnice si organizatorice privind verificarea autenticitétii originii apelurilor, prevenirea
substituirii neautorizate a identificatorului liniei apelante si identificarea utilizatorilor serviciilor
preplatite.

Ministerul Afacerilor Interne, organele de urmdérire penals, Serviciul de Informatii si Securitate si
alte autorititi competente vor beneficia de un cadru mai clar de cooperare cu furnizorii de retele si
servicii de comunicatii electronice. Identificarea utilizatorilor serviciilor preplatite si reducerea
posibilititilor de utilizare a numerelor anonime vor facilita investigarea cazurilor de frauda,
identificarea persoanelor implicate si documentarea traseului comunicatiilor.

Totodatd, proiectul va permite o reactie institutionald mai rapidd in cazul apelurilor suspecte si al
schemelor de escrocherie organizatii, prin mecanisme de marcare, filtrare, limitare sau blocare a
apelurilor cu origine neverificat.

4.2, Impactul financiar si argumentarea costurilor estimative

Implementarea proiectului nu presupune cheltuieli semnificative directe din bugetul de stat.
Principalele misuri vor fi realizate de furnizorii de retele si servicii de comunicatii electronice, Tn
cadrul obligatiilor legale privind securitatea retelelor, protectia utilizatorilor si utilizarea conforma
a resurselor de numerotatie.

Agentia Nationald pentru Reglementare in Comunicatii va elabora si aproba cerinfele tehnice i
procedurile necesare in limita competentelor si resurselor institutionale existente. Eventualele
costuri administrative suplimentare vor putea fi acoperite in cadrul mecanismului de reglementare
si monitorizare deja previzut de legislatia in domeniul comunicatiilor electronice,

Furnizorii de retele si servicii de comunicatii electronice pot suporta costuri tehnice si
organizationale pentru implementarea mecanismelor de verificare a autenticitdtii originii apelurilor,
ajustarea sistemelor interne, instruirea distribuitorilor §i organizarea procedurilor de identificare a
utilizatorilor serviciilor preplitite. Aceste costuri sunt justificate de scopul legitim urmdrit: protectia
cetitenilor, prevenirea fraudelor, securitatea serviciilor si reducerea prejudiciilor masive cauzate de
escrocheriile telefonice.
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Impactul economic general este estimat ca fiind pozitiv, intrucét reducerea fraudelor telefonice si a
prejudiciilor financiare suportate de cetéteni va depisi costurile de implementare a mecanismelor
tehnice si administrative previizute de proiect.

4.3, Impactul asupra sectorului privat

Proiectul va avea impact direct asupra furnizorilor de retele publice de comunicatii electronice,
furnizorilor de servicii de comunicatii electronice accesibile publicului, distribuitorilor,
comerciantilor si altor intermediari implicati in vénzarea, distribuirea sau activarea serviciilor
preplétite de comunicatii mobile.

Acesti subiecti vor avea obligatia de a implementa mecanisme de identificare a utilizatorilor, de a
ajusta procedurile de vanzare si activare a serviciilor preplitite i de a asigura pistrarea datelor
necesare identificdrii, cu respectarea legislatiei privind protectia datelor cu caracter personal.
Furnizorii vor avea, de asemenea, obligatia de a implementa masuri tehnice si organizatorice pentru
prevenirea substituirii neautorizate a identificatorului liniei apelante, inclusiv mecanisme de
detectare, marcare, filtrare, limitare sau blocare a apelurilor suspecte,

Desi proiectul introduce obligatii suplimentare pentru sectorul privat, acestea sunt proportionale cu
riscurile actuale si cu prejudiciile produse. Masurile propuse vor contribui la cresterea Increderii
consumatorilor in serviciile de comunicatii electronice si la reducerea utilizirii infrastructurii private
n scopuri infractionale.

4.4. Impactul social

Impactul social al proiectului este unul pozitiv. Escrocheriile telefonice afecteazd in mod direct
cetdtenii, inclusiv persoanele in etate, persoanele vulnerabile, persoanele cu nivel redus de
alfabetizare digitald si familiile care pot pierde economii acumulate pe parcursul mai multor ani.

Prin introducerea unor mecanisme de prevenire a apelurilor false si de identificare a utilizatorilor
serviciilor preplatite, proiectul urméreste reducerea numdrului de victime, prevenirea prejudiciilor
financiare si consolidarea sigurantei cetdtenilor in raport cu serviciile de comunicatii electronice.

De asemenea, proiectul va contribui la sporirea increderii publice in institutiile statului, in sistemul
bancar si In serviciile de comunicatii electronice, prin reducerea posibilitatii ca escrocii sé se prezinte
in mod fraudulos drept reprezentanti ai bancilor, ai Politiei, ai Serviciului de Informatii si Securitate,

ai Béncii Nationale a Moldovei sau ai altor institugii.

4.4.1. Impactul asupra datelor cu caracter personal

Proiectul are impact asupra prelucrdrii datelor cu caracter personal, intrucdt introduce obligatia de
identificare a utilizatorilor serviciilor preplitite de comunicatii mobile si obligatia furnizorilor de a
inregistra si pastra datele necesare identificérii,

Acest impact este justificat de un scop legitim si de interes public major: prevenirea si combaterea
fraudelor, protectia cetitenilor §i asigurarca utilizdrii conforme a serviciilor de comunicatii
electronice. Proiectul prevede expres cd prelucrarea datelor se limiteazid la datele strict necesare
pentru identificarea utilizatorului, prevenirea fraudelor, executarea contractului, respectarea
obligatiilor legale ale furnizorului si cooperarea cu autoritétile competente.

De asemenea, proiectul stabileste ¢ aplicarea mecanismelor de verificare a autenticitatii originii
apelurilor nu constituie monitorizare a continutului comunicatiilor si nu aduce atingere garantiilor
privind confidentialitatea comunicatiilor.

Identificarea la distantd va putea fi realizatd numai prin mijloace electronice sigure, stabilite de
Agentia Nationald pentru Reglementare in Comunicatii, cu respectarea legislatiei privind protectia
datelor cu caracter personal. La elaborarea actelor normative subordonate, Agentia urmeazi si
consulte Centrul National pentru Protectia Datelor cu Caracter Personal.

-

4.4.2, Impactul asupra echititii si egalitatii de gen

v
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Nu este aplicabil

4.5. Impactul asupra mediului

Nu este aplicabil

4.6. Alte impacturi si informatii relevante

Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia nationald

Proiectul nu are ca obiect transpunerea directd a unui act juridic al Uniunii Europene.

Totodats, proiectul este elaborat in conexiune cu Legea comunicatiilor electronice nr. 72/2025, care
transpune partial cadrul european relevant in domeniul comunicatiilor electronice, inclusiv Directiva
(UE) 2018/1972 de instituire a Codului european al comunicatiilor electronice si Directiva
2002/58/CE privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice.

Solutiile propuse sunt formulate in mod neutru din punct de vedere tehnologic si urmiresc
consolidarea securititii retelelor gi serviciilor, protectia utilizatorilor finali, utilizarea conformi a
resurselor de numerotatie si respectarea confidentialitatii comunicatiilor.

5.2. Masuri normative care urméaresc crearea cadrului juridic intern necesar pentru implementarea
legislatiei UE

Proiectul contribuie la consolidarea cadrului juridic intern Tn domeniul comunicatiilor electronice,
in special prin dezvoltarea mecanismelor nationale privind securitatea retelelor si serviciilor,
protectia utilizatorilor finali i prevenirea utilizirii abuzive a resurselor de numerotatie.

Prin instituirea unor obligatii clare privind verificarea autenticitdtii originii apelurilor, prevenirea
substituirii neautorizate a identificatorului liniei apelante si identificarea utilizatorilor serviciilor
preplatite, proiectul creeazi conditii pentru aplicarea mai eficientd a cadrului national armonizat cu
legislatia Uniunii Europene.

Proiectul nu contravine principiilor europene privind concurenta, neutralitatea tehnologica,
proportionalitatea reglementirii si protectia datelor cu caracter personal.

6. Avizarea si consultarea publici a proiectului actului normativ

in vederea respectirii prevederilor Legii nr. 100/2017 cu privire la actele normative si ale Legii nr.
239/2008 privind transparenta in procesul decizional, proiectul urmeazi a fi publicat pe pagina web
oficiald a Parlamentului si supus consultérilor publice.

in procesul de avizare si consultare este necesari solicitarea opiniei Guvernului, Agentiei Nationale
pentru Reglementare in Comunicatii, Ministerului Dezvoltirii Economice si Digitalizarii, Agentiei
pentru Securitate Ciberneticd, Serviciului de Informatii si Securitate, Ministerului Afacerilor
Interne, Procuraturii Generale, Centrului National pentru Protectia Datelor cu Caracter Personal,
Bincii Nationale a Moldovei, Comisiei Nationale a Pietei Financiare, furnizorilor de retele si servicii
de comunicatii electronice, organizatiilor de protectie a consumatorilor i altor pérti interesate.
Avind In vedere caracterul urgent al problemei, consultirile publice trebuie organizate astfel incét
sd permiti examinarea operativa a proiectului, fard a compromite calitatea expertizei $i participarea
pértilor interesate.

7. Concluziile expertizelor

Potrivit prevederilor Legii nr. 100/2017 cu privire la actele normative si ale Regulamentului
Parlamentului, proiectul urmeazi a fi supus expertizei juridice, expertizei anticorupiie §i, dupi caz,
altor expertize prevdzute de legislatie.
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Expertiza juridicd va urméri coerenta proiectului cu Legea comunicatiilor electronice nr. 72/2025,
Codul contraventional, legislatia privind protectia datelor cu caracter personal, legislatia privind
securitatea cibernetici si cadrul general privind drepturile utilizatorilor finali.

Expertiza anticoruptie va examina, in special, claritatea obligatiilor impuse furnizorilor,
competentele Agentiei Nationale pentru Reglementare in Comunicatii, criteriile de aplicare a
masurilor de marcare, filtrare, limitare sau blocare a apelurilor si regimul sanctionator.

Concluziile expertizelor vor fi examinate i, dupi caz, integrate in versiunea finali a proiectului.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul se fncorporeazid in cadrul normativ existent prin modificarea Legii comunicatiilor
electronice nr. 72/2025 si a Codului contraventional al Republicii Moldova nr. 218/2008.
Modificirile propuse la Legea nr. 72/2025 completeazd regimul existent privind resursele de
numerotatie, drepturile utilizatorilor finali, confidentialitatea comunicatiilor, securitatea rejelelor si
competentele Agentiei Nationale pentru Reglementare in Comunicatii.

Completarea Codului contraventional are rolul de a asigura aplicarea efectiva a noilor obligatii
legale, prin instituirea sanctiunilor pentru incélcarea cerintelor privind identificarea utilizatorilor
serviciilor preplétite, prevenirea fraudelor prin comunicatii electronice, implementarea misurilor
tehnice anti-spoofing, pistrarea §i prezentarea datelor relevante si cooperarea cu autoritatea de
reglementare.

Proiectul nu impune abrogarea unor acte normative, insd necesitd ajustarea actelor normative
subordonate adoptate de Guvern si de Agentia Nationali pentru Reglementare in Comunicatii.

9. Misurile necesare pentrn implementarea prevederilor proiectului actului normativ

Pentru implementarea proiectului sunt necesare urmétoarele masuri:

a) aprobarea de cétre Agentia Nationald pentru Reglementare in Comunicatii, in termenul previzut
de lege, a cerinfelor tehnice si organizatorice privind verificarea autenticitatii originii apelurilor si
prevenirea substituirii neautorizate a identificatorului liniei apelante;

b) aprobarea procedurii de marcare, filtrare, limitare sau blocare a apelurilor cu origine neverificaté;
c) aprobarea procedurii de identificare a utilizatorilor serviciilor preplétite de comunicatii mobile,
inclusiv a cerintelor pentru identificarea la distantd;

d) stabilirea formatului si periodicitatii raportarii de cétre furnizori;

¢) ajustarea actelor normative ale Guvernului si ale Agentiei Nationale pentru Reglementare in
Comunicatii;

f) adaptarea sistemelor interne ale furnizorilor de retele si servicii de comunicaiii electronice;

g) informarea utilizatorilor serviciilor preplétite cu privire la obligatia de identificare si la termenul
in care aceasta trebuie realizati;

h) instruirea distribuitorilor, comerciantilor, agentilor si altor intermediari implicati in vénzarea,
distribuirea sau activarea serviciilor preplatite;

i) organizarea cooperirii operative intre furnizori, Agentie, Serviciul de Informatii si Securitate,
Ministerul Afacerilor Interne, organele de urmérire penald si alte autorititi competente;

j) desfasurarea unei campanii publice de informare privind riscurile escrocheriilor telefonice,
apelurile false si obligatia de identificare a serviciilor preplitite.

Implementarea proiectului trebuie realizatd intr-un termen restrins, avind in vedere caracterul
urgent al fenomenului si prejudiciile majore cauzate cetéitenilor prin escrocherii telefonice si fraude
prin comunicatii electronice,

Deputati in Parlament
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