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INTRODUCERE

' In scopul informdrii societdtii despre evolutia domeniului protectiei datelor cu caracter
personal, Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova (Centrul) prezintd Raportul de activitate pentru anul 2014.

In perioada de referintd activitatea Centrului este marcatd de multiple realizdri, reflec-
tate in continuare in textul raportului, fiind axatd pe implementarea continud a preve-
derilor legislatiei ce reglementeazd domeniul protectiei datelor cu caracter personal,
exercitarea optimad a atributiilor legale de supraveghere si control al conformitatii prelu-
crdrilor de date cu caracter personal, avizarea proiectelor de acte normative cu inciden-
td in acest domeniu, consolidarea cooperdrii interne si externe in domeniul protectiei
datelor cu caracter personal.

In principal, activitatea desfdsuratd pe parcursul anului 2014 a vizat amplificarea actiunilor de control asupra
legalitatii prelucrdrilor de date, desfdsurate pentru solutionarea plingerilor si sesizdrilor primite si verificdrilor din
oficiu a unor aspecte legate de prelucrarea datelor cu caracter personal, in scopul asigurdrii respectdrii principii-
lor de protectie ale acestor date de cdtre operatorii din domeniul public si privat.

Raportul reflectd problemele si preocupdrile prioritare, situatia din domeniul protectiei datelor cu caracter per-
sonal, precum si exemplifica un sir de incdlcdri constatate de Centru in cadrul activitdtii desfdsurate, iar pentru
asigurarea confidentialitdatii datelor cu caracter personal devenite cunoscute in cadrul exercitdrii atributiilor de
control, in conformitate cu prevederile art. 29 si art. 31 din Legea privind protectia datelor cu caracter personal,
acestea sint depersonalizate in scopul neadmiterii ingerintei In viata privatd, precum imposibilitGtii asocierii lor
cu o persoand identificatd ori identificabild.

Cu respect,
Vitalie PANIS
Director
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CAPITOLULI

ACTIVITATEA DE CONTROL

1.1 EFECTUAREA CONTROALELOR

Tn comparatie cu perioadele precedente, se constatd o crestere constant3 a numarului controalelor asupra con-
formitatii prelucrarilor de date cu caracter personal prevederilor Legii privind protectia datelor cu caracter per-
sonal efectuate de Centru. Astfel, pe parcursul anului 2014, au fost inregistrate 174 materiale de control, dintre
care 81 initiate din oficiu in baza autosesizarii si 93 de controale initiate in cadrul solutionarii plingerilor si sesi-
zarilor primite spre examinare.

Statistica comparativa a numarului controalelor efectuate de Centru in perioada anilor 2009-2014

anul 2009 anul 2010 anul 2011 anul 2012 anul 2013 anul 2014

Activitatea de control desfasurata de Centru Tn anul 2014 a fost influentata de insuficienta de personal si de
restrictiile bugetare, astfel incit, nu a fost posibild preconizarea controalelor planificate, fiind efectuate doar con-
troale inopinate, in temeiul prevederilor art. 27 al Legii privind protectia datelor cu caracter personal. Reiesind
din aceste considerente, a fost acordata prioritate controalelor desfasurate din oficiu pentru solutionarea plin-
gerilor si sesizarilor, in cadrul carora, a fost urmata procedura scrisa de obtinere a informatiilor necesare pentru
solutionarea aspectelor semnalate, finalizata, dupa caz, prin sanctionarea operatorilor de date cu caracter perso-
nal sau oferirea instructiunilor de rigoare, pentru aducerea operatiunilor de prelucrare a datelor in conformitate
cu prevederile legii.

in rezultatul controalelor efectuate, au fost constatate 55 fapte contraventionale previzute de art.art. 74" - 742 Cod
contraventional, fiind intocmite 34 procese-verbale cu privire la contraventii, care au fost remise spre examinare
in fond instantei de judecatd competente. Totodatd, in conformitate cu prevederile art. 20 alin. (1) lit. e) din Legea
privind protectia datelor cu caracter personal si Capitolul I, pct. 2 si pct. 3 lit. d) din Regulamentul Centrului Na-
tional pentru Protectia Datelor cu Caracter Personal, aprobat prin Legea nr. 182-XVI din 10 iulie 2008, in cazul in
care s-a constatat incalcarea prevederilor legale din domeniul protectiei datelor cu caracter personal, reiesind din
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imprejurarile (circumstantele) si gravitatea incalcdrilor, s-a dispus complementar, pe linga pornirea procedurilor
contraventionale, prin decizii ale directorului Centrului si unele masuri de constringere specifice. Tn acest context,
au fost emise 3 decizii privind incetarea operatiunilor de prelucrare a datelor cu caracter personal si 1 decizie de

suspendare a acestor operatiuni. Situatia comparativa la acest capitol, este prezentata in tabelul nr.1:

Tabelul nr. 1

acte de reactionare emise ca rezultat al efectuarii controalelor
el Tl i decizii privind decizii privind decizii pri
erioada . ) 7 - }
P t controale | ciu/la sesizarea suspe_:nd_area Incetarea ope vind stergerea| procese verbale
pentru com- - Sulbesf o ek operatiunilor de ratiunilor de datelor orelu- | contraventiona-
paratie ’ : prelucrare a da- | prelucrare a da- P < - 5
’ date cu carac- crate cu incal-| le intocmite
ter personal telor cu caracter |telor cu caracter carea legii
personal personal
anul 2009 8 4/4 3 4 2 -
anul 2010 20 12/8 7 - 2 -
anul 2011 46 17/29 3 - 7 -
anul 2012 82 6/76 6 1 - 4
anul 2013 151 19/132 5 1 4 26
anul 2014 174 81/93 1 3 1 34

Dupa cum a fost mentionat, comparativ cu anii precedenti se constata o crestere constanta a numarului controa-
lelor efectuate. Totodata, se atesta o scadere nesemnificativa a numarului plingerilor subiectilor de date cu ca-
racter personal, care pretind cd le-au fost incalcate drepturile garantate de legislatia privind protectia datelor cu
caracter personal, in schimb, actiunile de control ce se impun a fi efectuate in baza acestor adresari au devenit
semnificativ mai complexe si mai voluminoase. In acest sens, anterior, pe un material de control se efectuau, in
medie, 5 actiuni procedurale, insa, pe parcursul anului 2014, numarul actiunilor necesar a fi efectuate in cadrul
unui singur material de control depdseau cifra medie de 25.

Analizind specificul plingerilor depuse, s-a constatat ca persoanele solicitd interventia Centrului si efectuarea
controlului legalitatii operatiunilor de prelucrare a datelor cu caracter personal care fi vizeaza in urma crearii de
catre operatorii de date cu caracter personal din domeniul public si privat a sistemelor de evidenta automatizate
in care sint prelucrate date cu caracter personal; controlul legalitatii instalarii sistemelor de monitorizare video
in anumite spatii; controlul respectarii masurilor tehnice si organizatorice implementate pentru asigurarea regi-
mului de securitate adecvat la prelucrarea datelor cu caracter personal; controlul motivelor de neinregistrare a
sistemelor de evidenta si a bazelor de date Tn Registrul de evidenta al operatorilor de date cu caracter personal;
controlul legalitatii operatiunilor de consultare si extragere a datelor cu caracter personal stocate in diferite
resurse informationale de stat, precum si colectarea ilegald a datelor cu caracter personal care-i vizeaza fara
respectarea drepturilor la informare, de acces si de opozitie.

1.2 EXEMPLE DE INCALCARI CONSTATATE DE CENTRU IN CADRUL PROCEDURILOR
DE CONTROL EFECTUATE

Tn rezultatul efectudrii controalelor initiate in baza plingerilor sau autosesizarilor, Centrul este in drept, in calitate
de agent constatator, sa intocmeasca procese-verbale cu privire la contraventiile prevazute de art.art. 741-743
Cod contraventional, pe care, in conformitate cu prevederile art. 423* al aceluias cod, le expediaza pentru exa-
minare in instanta de judecata.

n mare parte, instantele judecitoresti au declarat persoanele in privinta cirora Centrul a pornit procese contra-
ventionale, vinovate de comiterea faptelor prejudiciabile imputate, stabilind sanctiuni in marime de la 100 la 500
unitati conventionale. Th unele cazuri, vinovatia persoanelor a fost confirmatd, ins3 procesele contraventionale
au fost incetate de instanta de judecata pe motivul expirarii termenului de prescriptie a raspunderii contraventi-
onale, care este de 3 luni din momentul savirsirii faptei.

n continuare, prezentam unele exemple relevante de incilcari ale legislatiei privind protectia datelor cu caracter
personal:
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Exemplul nr. 1
Prelucrarea ilegala a datelor cu caracter
personal de cdtre executori judecdtoresti

Cetateanul A.T. s-a adresat cu o plingere in care a invocat pretinsul fapt de prelucrare ilegala a datelor cu
caracter personal care-| vizeaza, stocate n Registrul bunurilor imobile.

Tn rezultatul actiunilor de control s-a constatat cd executorul judecitoresc N.M. a efectuat operatiunea de
accesare (consultare) a datelor cu caracter personal care-| vizeaza pe cet. A.T,, inclusiv conform criteriului de
cautare ,,dupa proprietar”, in lipsa unui scop si temei legal. Concomitent, s-a constatat ca executorul jude-
catoresc nominalizat nu a realizat dreptul cet. AT., in calitate de subiect al datelor cu caracter personal, de
a fi informat.

Mai mult, operatiunea de accesare (consultare) a datelor cu caracter personal ce vizeaza reclamantul a fost
efectuata cu incalcarea prevederilor pct. 45 din Cerintele fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotarirea Guvernului nr. 1123 din 14 decembrie 2010 (Cerintele).

n astfel de imprejurari, executorul judecitoresc N.M. a incélcat prevederile art.art. 4 alin. (1) lit. lit. a), b), 5
alin. (1), 12 ale Legii privind protectia datelor cu caracter personal si pct. 45 din Cerinte, motiv pentru care,
Centrul a pornit n privinta acestuia proces contraventional in baza:

e art. 74! alin. (1) Cod contraventional: nerespectarea cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea lor in cadrul sistemelor informationale de date cu caracter personal;

e art. 74* alin. (3) Cod contraventional: incalcarea drepturilor subiectului datelor cu caracter personal de a
fi informat;

e art. 74* alin. (4) Cod contraventional: incalcarea regulilor de utilizare a datelor cu caracter personal.

Exemplul nr. 2
Prelucrarea ilegald a datelor cu
caracter personal de catre primari

Cetateanul T.B. s-a adresat cu o plingere in care a invocat ca primarul comunei XXXX r-ul YYYY, P.C., a accesat
(consultat) si extras (imprimat) datele cu caracter personal care-| vizeaza, stocate in Registrul bunurilor imo-
bile, precum si a colectat, pastrat, utilizat si dezvaluit prin transmitere unor terti neautorizati, informatii care
contin date cu caracter personal ale petentului, consemnate in unele scrisori, cum ar fi: nume, prenume si
patronimic, data si anul nasterii, IDNP si adresa de domiciliu.

Fiind solicitata informatia privind scopul si temeiul legal al operatiunilor de prelucrare a datelor cu caracter
personal efectuate, primarul P.C. a invocat drept scop intentia de a demonstra situatia de incompatibilitate
in care reclamantul se afla cu functia publica pe care o detine.

Astfel, in actiunile primarului P.C., s-a constatat lipsa unui temei legal care ar fi stat la baza prelucrarii datelor
cu caracter personal care-| vizeaza pe reclamant enuntate supra, fapt ce contravine prevederilor art. 4 alin.
(2) lit. @), b), c), art. 5 alin. (1) si art. 9 ale Legii privind protectia datelor cu caracter personal, motiv pentru
care, Centrul a pornit in privinta acestuia proces contraventional pe fapta prevazuta de art. 74! alin. (4) Cod
contraventional: incdlcarea regulilor de utilizare a datelor cu caracter personal.

Exemplul nr. 3
Prelucrarea ilegald a datelor cu caracter personal
de catre angajatul Inspectoratului de Stat al Muncii

n baza plingerii cet. A.S., care a invocat pretinsul fapt de dezviluire prin transmitere a datelor cu caracter
personal ce vizeazd angajatii companiei ,,XXX” SRL, de catre Inspectoratul de Stat al Muncii (Inspectoratul),
in adresa tertului neautorizat - compania de asigurari ,,YYY” SA, Centrul a initiat controlul legalitatii acestor
operatiuni de prelucrare a datelor cu caracter personal.
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n cadrul controlului, in baza informatiei prezentate de Inspectorat, s-a constatat ci angajatul acestei entitéti,
la solicitarea companiei de asigurari ,,YYY” SA, i-a furnizat ultimei informatia privind rezultatele controlului
desfasurat la agentul economic ,,XXX” SRL, consemnind in textul scrisorii un volum impunator de date cu ca-
racter personal ce viza angajatii entitatii supuse verificarii, precum si expediind anexat materiale pe 21 de file
(copiile ordinelor de angajare, contractele individuale de muncd, tabelele de evidentd a timpului de muncad
efectiv lucrat, listele de platd a salariilor, registrul de evidentd a circulatiei carnetelor de muncd etc.).

Analizind cadrul legal ce reglementeaza activitatea Inspectoratului, Centrul nu a identificat norme care ar
intemeia actiunile reprezentantilor entitatii nominalizate de colectare, stocare, utilizare si dezvaluire prin
transmitere a unor informatii cu accesibilitate limitata in adresa tertilor neautorizati. De mentionat ca, desi
in unele cazuri aceasta entitate dispune de competente care implica prelucrarea datelor cu caracter perso-
nal, aceste operatiuni sint intemeiate doar in conditiile desfasurarii unui control de stat asupra respectarii
actelor legislative si a altor acte normative din domeniul muncii, securitatii si sanatatii in munca. Concomi-
tent, controlul este imputabil doar angajatorului vis-a-vis de angajatii sai, aceasta actiune, nu presupune si
dezvaluirea informatiilor cu accesibilitate limitata (colectate in cadrul controlului) unor entitati neautorizate,
in cazul dat compania de asigurari ,,YYY” SA.

Mai mult, la data sesizarii Inspectoratului, compania de asigurari ,YYY” SA, datorita serviciilor de asigurari
prestate companiei ,,XXX” SRL, avind calitatea procesuala de reclamant la judecarea mai multor cauze civile
impotriva societatii cu raspundere limitata indicate, prin evitarea procedurii legale de obtinere a probelor
(art. 118 si art.119 Cod de procedurd civild), s-a adresat Inspectoratului in vederea verificarii presupuselor
abateri admise de ,,XXX” SRL la angajarea personalului, care ulterior au fost prezentate in instanta de jude-
cata in calitate de probe.

Avind in vedere circumstantele cauzei, Centrul a calificat, prin decizie, actiunile Inspectoratului ca fiind ne-
conforme principiilor de protectie a datelor cu caracter personal. Desi actiunile reprezentantilor acestei enti-
tati de prelucrare a datelor cu caracter personal in cazul expus, cuprindea indicii calificativi ale contraventiilor
prevazute de art. 74! alin. (3) si alin. (4) Cod contraventional, in conformitate cu prevederile art. 30 alin. (2) al
aceluiasi cod, consecintele juridice care urmau a fi suportate au fost limitate pe motivul expirarii termenului
de prescriptie (3 luni din momentul savirsirii faptei contraventionale).

Exemplul nr. 4
Prelucrarea datelor cu caracter personal
de cdtre un procuror al Procuraturii Generale

n temeiul adresérii cet. P\V,, care a solicitat verificarea legalititii prelucrarii datelor cu caracter personal care
il vizeaza, stocate in Registrul de stat al populatiei si Registrul de stat al unitatilor de drept, Centrul a initiat
un control, in cadrul caruia s-a constatat faptul accesarii si extragerii informatiei ce consemneaza datele re-
clamantului, de catre utilizatorul autorizat al Procuraturii Generale — G.B.

Fiind solicitata informatia privind scopul si temeiul legal al operatiunilor de accesare (consultare), extragere
si dezvaluire prin transmitere tertilor a datelor cu caracter personal care-| vizeaza pe P\V., stocate in resursele
informationale principale de stat indicate supra, procurorul G.B. a invocat necesitatea accesarii datelor per-
soanei nominalizate Tn cadrul unei cauze penale aflate in examinare, stabilind insa ca acestea au fost accesate
gresit, mentionind totodata ca datele vizualizate nu au fost imprimate.

Avind in vedere faptul ca raspunsul parvenit continea informatii contradictorii in partea ce vizeaza imprima-
rea fisei personale a reclamantului si dezvaluirea prin transmitere a acesteia unor persoane neautorizate -
participanti la judecarea unei cauze civile, Centrul a solicitat repetat expunerea asupra scopului si temeiului
legal al operatiunilor de extragere si dezvaluire prin transmitere in adresa tertilor neautorizati a informatiei
cu accesibilitate limitata mentionate.

Ulterior, fiind prezentat un raspuns similar celui indicat supra, care continea alegatii ce nu pot justifica ingerinta
n viata privata a subiectului de date, Centrul a solicitat interventia Procuraturii Generale in vederea contrapu-
nerii scopului si temeiului legal declarat de procurorul G.B. cu circumstantele cauzei penale invocate.

Urmare, Procuratura Generala a comunicat constatarea accesarii neautorizate de catre G.B. a informatiilor cu
accesibilitate limitata ce vizeaza reclamantul, pe care fapt a fost intentata procedura disciplinara.
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n astfel de circumstante, s-a constatat ¢ procurorul G.B. a incélcat prevederile art.art. 4 alin. (1) lit. a), b), c)
sie), 5alin. (1), 11 alin. (3), 20 alin. (3), 29 alin. (1) si 30 alin. (1) ale Legii privind protectia datelor cu caracter
personal, din care motiv, in privinta acestuia a fost pornit proces contraventional in baza:

- art. 74" alin. (4) Cod contraventional: Thcalcarea regulilor de stocare si utilizare a datelor cu caracter personal;

- art. 74% alin. (1) Cod contraventional: prezentarea unor informatii neautentice si incomplete in procesul
exercitarii atributiilor de control ale Centrului.

Exemplul nr. 5
Prelucrarea ilegald a datelor cu
caracter personal de catre un agent economic

n baza adresarii conduc&torului .M. ,, XXX” S.A. — S.P,, care a invocat pretinsul fapt de dezvéluire prin trans-
mitere, in spatiul public, a unui anumit volum de date cu caracter personal ce viza angajatii companiei men-
tionate, fiind consemnate datele privind starea financiara a acestor contribuabili, Centrul a initiat controlul
legalitatii operatiunilor de prelucrare a datelor cu caracter personal.

n cadrul controlului, s-a constatat c& informatia structurata in evidenta contabild a fost excerptatd neauto-
rizat, iar ulterior, dezvaluita in public (prin afisarea Tn spatii publice) de catre persoane necunoscute, planind
banuieli rezonabile privind existenta in fapt a unui incident de securitate la .M. ,XXX” S.A.

Astfel, Centrul a desfisurat un control inopinat la .M. ,XXX” S.A., in cadrul cruia s-a constatat c3 agentul
economic nominalizat, datorita specificului de activitate, prelucreaza date cu caracter personal care vizeaza
angajatii, eventualii angajati, vizitatorii, clientii, eventualii clienti si gestioneaza cel putin urmatoarele sisteme
de evidenta a datelor cu caracter personal: resurse umane, contabilitate, control acces/intrare, supraveghere
prin mijloace video, registrul client, acestea nefiind notificate Centrului.

Mai mult, s-a constatat producerea unui incident de securitate la .M. , XXX” S.A. manifestat prin scurgerea
informatiilor cu accesibilitate limitata, ce contineau datele cu privire la starea financiara ale angajatilor, din
sistemul de evidenta contabila gestionat, in raport cu care, aceasta se constituie in calitate de operator de
date cu caracter personal.

Tn rezultat, a fost emis actul de control prin care s-a constatat nerespectarea de citre .M. ,XXX” S.A. a preve-
derilor art. art. 4, 5 alin. (1), 11, 12, 23, 28, 29, 30, 32, 34 alin. (4) ale Legii privind protectia datelor cu caracter
personal, Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in ca-
drul sistemelor informationale de date cu caracter personal, aprobate prin Hotdrirea Guvernului nr.1123 din
14 decembrie 2010, fiind acordat termen pentru ajustarea operatiunilor de prelucrare a datelor cu caracter
personal la prevederile legale precitate.

Tinind cont de faptul ca neconformitatile constatate nu au fost inlaturate dupa expirarea termenului acordat,
Centrul a pornit n privinta entitatii nominalizate proces contraventional pe faptele prevazute de:

- art. 74" alin. (1) Cod contraventional: nerespectarea cerintelor fata de asigurarea securitatii datelor cu ca-
racter personal la prelucrarea lor in cadrul sistemelor informationale de date cu caracter personal;

- art. 74" alin. (2) Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea organului
de control Tn domeniul prelucrarii datelor cu caracter personal, precum si prelucrarea datelor cu caracter
personal de un operator neinregistrat in modul stabilit;

- art. 74" alin. (3) Cod contraventional: incalcarea drepturilor subiectului datelor cu caracter personal de a fi
informat;

- art. 74" alin. (4) Cod contraventional: incalcarea regulilor de utilizare a datelor cu caracter personal;

- art. 742 alin. (1) Cod contraventional: refuzul de a furniza informatiile sau documentele solicitate de Centru
in procesul exercitarii atributiilor de control, precum si neprezentarea in termenul stabilit de lege a infor-
matiilor si a documentelor solicitate.
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Exemplul nr. 6
Prelucrarea ilegala a datelor cu caracter personal
de cdtre reprezentantii Ministerului Afacerilor Interne

Cetateanul S.C. s-a adresat cu o plingere la Centru, invocind prelucrarea ilegala a datelor cu caracter personal
care-| vizeazd, stocate in unele resurse informationale de stat. in cadrul controlului, s-a constatat prelucrarea
datelor cu caracter personal ale reclamantului, stocate in Registrul de stat al populatiei, efectuate prin acce-
sarea Sistemului informational automatizat ,,Registrul informatiilor criminalistice si criminologice”, de catre
utilizatorii autorizati ai Ministerului Afacerilor Interne.

Lainterpelarea Centrului, Serviciul Tehnologii Informationale al Ministerului Afacerilor Interne a prezentat sco-
pulsitemeiullegalalunoroperatiuniefectuate, insa, nefiindindicatdinformatia care arjustifica alte 7 operatiuni
de prelucrare a datelor cu caracter personal. Ulterior, Centrul a solicitat repetat prezentarea scopului si teme-
iului legal asupra operatiunilor de prelucrare a datelor cu caracter personal neindicate in raspunsul precedent.

Fiind prezentata si de aceasta data informatie neautentica si incompleta, Centrul a desfasurat un control
inopinat la Serviciul Tehnologii Informationale al Ministerului Afacerilor Interne, in comun cu reprezentantii
Sectiei protectie a datelor cu caracter personal si Serviciului protectie interna si anticoruptie din cadrul Mi-
nisterului Afacerilor Interne.

n baza celor constatate in cadrul controlului, Centrul a intreprins urmatoarele actiuni in privinta operatoru-
lui de date cu caracter personal - Ministerul Afacerilor Interne:

- a fost emisa Decizia privind incetarea operatiunilor de prelucrare a datelor cu caracter personal, in pri-
vinta subiectilor de date cu caracter personal care nu se regasesc in prevederile pct. 8 subpct. 1) din Regu-
lamentul privind organizarea si functionarea Sistemului informational automatizat , Registrul informatiei
criminalistice si criminologice”, aprobat prin Hotdrirea Guvernului nr. 328 din 24 mai 2012 (de exemplu:
martori, persoane terte etc.), efectuate de catre utilizatorii autorizati ai Registrului informatiei criminalisti-
ce si criminologice;

- a fost pornit proces contraventional pe fapta statuata la art. 742 alin. (1) Cod contraventional, in privinta
persoanei responsabile din cadrul Serviciului Tehnologii Informationale al Ministerului Afacerilor Interne,
ce s-a facut vinovata de tergiversarea examinarii interpelarilor Centrului, precum si de furnizarea informa-
tiilor neautentice.

Exemplul nr. 7
Prelucrarea ilegald a datelor
cu caracter personal de catre avocat

Cetateanul M.P. a Thaintat o plingere la Centru, in care a invocat utilizarea datelor cu caracter personal care-|
vizeaza contrar intereselor sale, lezindu-i dreptul la viata intima, familiala si privata. Totodatd, M.P. a solicitat
verificarea legalitatii operatiunilor de dezvaluire prin transmitere de catre unele institutii de drept in adresa
avocatului C.R. a unor documente procesuale ce contin date cu caracter personal care-| vizeaza, drept dova-
da fiind prezentate Centrului copiile unor procese-verbale cu privire la contraventie, care consemnau unele
inscrisuri pretinse a fi facute de avocatul C.R.

n rezultatul actiunilor intreprinse de Centru, s-a constatat c3 avocatul C.R., obtinind de la unele organe de
drept copiile proceselor —verbale cu privire la contraventie intocmite in privinta cet. M.P., le-a utilizat in mod
ilegal, afisindu-le pe usa de la intrare a institutiei in care activeaza petentul, fapt confirmat de un martor
ocular. Ultimul a comunicat suplimentar ca aceste copii ale proceselor-verbale mentionate contineau niste
inscrisuri de culoare rosie, cu un continut denigrator in adresa cet. M.P,, iar in partea de jos a acestora era
aplicata stampila umeda si semnatura olografa.

Cele invocate de martor, Tn partea ce vizeaza inscrisurile denigratoare, se confirmau prin anexele prezentate
de M.P. la momentul inaintarii plingerii. Mai mult, s-a constatat ca stampila aplicata pe aceste documente ce
continea textul ,,Corespunde originalului” si semnatura olografa apartin avocatului C.R.

Circumstantele constatate in cadrul controlului au mai demonstrat faptul ca avocatul C.R. prelucreaza date
cu caracter personal ce vizeaza clientii sai, in cel putin doua sisteme de evidenta gestionate conform pre-
vederilor art. 8 alin. (4) si art. 54 alin. (1) lit. e) si f) ale Legii cu privire la avocaturd, avind obligatia, in
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conformitate cu art. 23 si art. 34 alin. (4) ale Legii privind protectia datelor cu caracter personal, de a se in-
registra Tn calitate de operator in Registrul de evidenta al operatorilor de date cu caracter personal, ihaintea
efectuarii operatiunilor de prelucrare a datelor cu caracter personal.

Tinind cont de faptul ca, prin actiunile/inactiunile sale, avocatul C.R. a incalcat prevederile art. art. 4, 5, 6, 8
alin. (1), 9, 17, 23, 29 si 34 alin. (4) ale Legii privind protectia datelor cu caracter personal, Centrul a pornit in
privinta acestuia proces contraventional pe faptele prevazute de:

- art. 74" alin. (2) Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea organului
de control in domeniul prelucrarii datelor cu caracter personal, precum si prelucrarea datelor cu caracter
personal de un operator neinregistrat Tn modul stabilit;

- art. 74" alin. (3) Cod contraventional: incalcarea drepturilor subiectului datelor cu caracter personal de a fi
informat;

- art. 74" alin. (4) Cod contraventional: incilcarea regulilor de utilizare a datelor cu caracter personal.

Exemplul nr. 8
Prelucrarea ilegala a datelor cu caracter personal

de catre conducdtorul institutiei de invédtamint

n baza sesizarii privind pretinsul fapt de prelucrare ilegal3, prin intermediul camerelor de supraveghere vi-
deo, a datelor cu caracter personal care vizeazd angajatii si elevii Institutiei de Tnvitdmint ,,WWW?”, Centrul a
efectuat control inopinant la fata locului.

n cadrul controlului s-a constatat c3 aceasta institutie de invitdmint gestioneaza 16 camere de supraveghe-
re video amplasate in holurile si pe perimetrul entitatii, dintre care 9 sint dotate cu sisteme de inregistrare
audio, fiind montate in salile de clasa, in scopul asigurarii securitatii bunurilor institutiei.

Totodata, s-a relevat faptul ca subiectii de date cu caracter personal (elevii/angajatii) si reprezentantii legali
ai elevilor minori nu si-au exprimat in scris consimtamintul la prelucrarea datelor cu caracter personal prin
intermediul sistemului de supraveghere video/audio montat in institutia de fnvatamint in cauza.

n acelasi timp, s-a constatat c3 Institutia de Tnvatamint ,,WWW” nu este inregistrata in Registrul de evidents
al operatorilor de date cu caracter personal, contrar prevederilor art. 23 si art. 34 alin. (4) ale Legii privind
protectia datelor cu caracter personal.

Reiesind din circumstantele constatate, institutia de Tnvatamint supusa controlului prelucreaza date cu ca-
racter personal contrar prevederilor Legii privind protectia datelor cu caracter personal, Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal si Codului muncii.

Astfel, prin Decizia conducerii Centrului a fost dispusa suspendarea operatiunilor de prelucrare a datelor cu
caracter personal de citre Institutia de invatamint ,,WWW?” prin intermediul camerelor de supraveghere
video, pina la ajustarea neconformitatilor constatate si consemnate in actul de control.

Exemplul nr. 9
Prelucrarea ilegala a datelor cu caracter
personal de catre unele institutii publice

n baza reclamatiei succesoarei de drept T.L. a defunctului C.L., Centrul a initiat un control al legalititii ope-
ratiunilor de prelucrare a datelor cu caracter personal asupra pretinsului fapt de prelucrare ilegala a datelor
cu caracter personal ce vizeaza defunctul, de catre Inspectoratul Fiscal Principal de Stat (IFPS) si Primaria
municipiului Chisinau.

n rezultatul actiunilor de control, Centrul a constatat ci sub pretextul existentei in proprietatea defunctului
C.V. a unui bun imobil amplasat in municipiul Chisinau, Tn adresa succesoarei de drept cet. T.L. a fost expediat
avizul de plata prin care se pretindea a fi perceputa de la persoana decedata o taxa (inclusiv penalitati) pen-
tru bunul imobil care, de facto, nu-i apartinea.
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Avind in vedere prevederile art. 160 alin. (2) al Codului fiscal, IFPS (organ fiscal insdrcinat cu obligatia de a
asigura instruirea perceptorului si acordarea ajutorului in exercitarea atributiilor) a transmis spre executare
pretinsa obligatie fiscald, iar Directia de colectare a impozitelor si taxelor locale (SCTIL) din cadrul Primariei
municipiului Chisindu, in calitate de perceptor (functionar insdrcinat cu incasarea impozitelor si a taxelor
oficiale) a prelucrat informatii inexacte in ceea ce priveste pretinsul titular de drept asupra bunului imobil,
precum si existenta unor creante nestinse asupra acestui bun, care contravin prevederilor Legii privind pro-
tectia datelor cu caracter personal, in special:

1. Prevederilor art. 4 alin. (1) lit. a) — avizul Thaintat spre plata nu continea numarul cadastral si adresa pre-
tinsului bun imobil in baza caruia a survenit asa numita obligatie de a efectua viramentul;

2. Prevederilor art. 5 alin. (1) — in cazul inexistentei dreptului de proprietate asupra pretinsului bun imobil
si, respectiv, creantelor pecuniare, inaintarea avizului de plata si prelucrarea datelor cu caracter personal
ce vizeaza subiectul de date, in mod obligatoriu urmeaza a fi asigurat prin consimtamintul subiectului
acestor date (in cazul dat a succesorilor acestuia).

Tn urma intreprinderii masurilor corespunzitoare de citre Centru, operatorul de date cu caracter personal
(IFPS) si persoana Timputernicita de catre acesta (SCTIL) au radiat informatiile inexacte, neautentice si neve-
ridice atribuite defunctului C.V.

Mentionam ca, desi actiunea IFPS-ului de prelucrare, stocare, utilizare si dezvaluire prin transmitere a unor
informatii cu accesibilitate limitatd inexacte in adresa SCTIL, cuprindea indicii calificativi ale contraventiilor
prevazute de art. 74! alin. (3) si alin. (4) al Codului contraventional, in conformitate cu prevederile art. 30
alin. (2) al aceluias cod, consecintele juridice care urmau a fi suportate, au fost limitate pe motivul expirarii
termenului de prescriptie (3 luni din momentul savirsirii faptei contraventionale).

1.3 EXAMINAREA PETITIILOR SI A ALTOR ADRESARI ALE SUBIECTILOR DE DATE CU CARACTER
PERSONAL

n perioada anului 2014, angajatii Centrului au examinat in total 302 de petitii si alte adresari din partea persoa-
nelor fizice, dintre care au fost admise 202, respinse —12, iar in 88 de cazuri au fost oferite explicatii de rigoare.

Tn 93 de cazuri, petitiile si adresarile inregistrate au servit motiv pentru initierea de citre Centru a unor controale
a legalitatii operatiunilor de prelucrare a datelor cu caracter personal.

in 68 de cazuri, persoanele s-au adresat la Centru solicitind controlul legalititii operatiunilor de consultare si
extragere a datelor cu caracter personal care-i vizeaza, solicitarea consultatiilor privind implementarea corecta
a unor prevederi ale legislatiei privind protectia datelor cu caracter personal, catalogarea unor informatii la ca-
tegoria celor oficiale cu accesibilitate limitata, invocarea pretinsului fapt de Tncalcare a principiilor de protectie
a datelor cu caracter personal, a drepturilor in calitate de subiect de date cu caracter personal, in 65 de cazuri,
persoanele au solicitat confirmarea faptului ca datele care i vizeaza sint sau nu sint prelucrate de operator, de
asemenea, informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere si destinatarii sau
categoriile de destinatari cdrora le-au fost dezvaluite datele, in 18 petitii a fost manifestat dreptul de opozitie al
subiectului datelor cu caracter personal, in 6 cazuri — au fost expediate in adresa organelor competente, iar in 20
de cazuri - au fost invocate probleme de alt gen.

n aceeasi perioad3 au fost primite in audient 377 de persoane, cirora le-a fost explicatd procedura de realizare
a drepturilor n calitate de subiecti ai datelor cu caracter personal, precum si modul in care sa actioneze in raport
cu operatorii de date, anterior depunerii unei plingeri la Centru.

Desi, dupa cum a fost mentionat, dinamica numarului petitiilor a suferit o scadere usoara, continutul acestora de-
monstreaza o crestere a gradului de cunoastere de catre persoane a drepturilor in calitate de subiecti de date cu
caracter personal, fiind invocate aspecte problematice ce tin de domenii in care principiile de protectie a datelor
cu caracter personal sint implementate Tntr-o masura mai putin semnificativa. Subsecvent, actiunile intreprinse
de Centru au purtat un caracter mai complex, fiind efectuate interventii inclusiv la nivel de recomandari privind
modificarea cadrului legislativ si normativ, oferite instructiuni pentru aducerea operatiunilor de prelucrare a
datelor cu caracter personal in conformitate cu prevederile Legii privind protectia datelor cu caracter personal,
tinind cont de specificul activitatii operatoului, dar si cadrului legislativ ce reglementeaza un sector sau altul, in
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unele cazuri fiind dificil de a stabili cu celeritate, reiesind din conflictul de norme, existenta/inexistenta incalcarii
dreptului la viata intima, familiala si privata.
Tabelul nr. 2

Analiza petitiilor si altor adresdri parvenite la Centru
pe parcursul anului 2014 (comparativ cu anii precedenti)

Dintre care:
Perioada pentru comparatie Petitii examinate . . explicatii de
admise respinse fimnses
Anul 2009 14 4 1 9
Anul 2010 21 17 1 3
Anul 2011 90 42 13 35
Anul 2012 214 98 5 111
Anul 2013 316 188 12 116
Anul 2014 302 202 12 88

Dinamica numarului de petitii adresate Centrului pe parcursul anilor 2009-2014

316

302

14

2008 2010 2011 2012 2013 2014

Il numarul petitiilor

1.4 REPREZENTAREA TN INSTANTELE DE JUDECATA A INTERESELOR CENTRULUI
a) Exercitarea atributiilor de reprezentare in instanta de judecata in ordine de contencios administrativ.

Pe parcursul anului 2014, interesele Centrului au fost reprezentate in fata instantelor judecatoresti in 22 de pro-
cese (21 in ordine de contencios administrativ, 1 civil), dintre care: 5 in calitate de reclamant, 13 in calitate de
pirit, 4 in calitate de intervenient/autoritate care depune concluzii.
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De catre instantele de judecata in ordine de contencios administrativ au fost examinate, la finele anului 2014, 8
acte administrative emise de Centru, 5 cereri aflindu-se in curs de examinare in cadrul instantelor de judecata.

n urma reprezentérii Centrului in instantele de judecata in procedura de contencios administrativ, 7 din 8 decizii
emise de Centru au fost recunoscute ca fiind temeinice si legale, prin urmare, pretentiile formulate de catre per-
soanele ce au intentat procesele in cauza au fost respinse.

Tntr-un singur caz instanta a decis anularea deciziei Centrului, si anume, decizia prin care Curtea Suprema de
Justitie a fost obligata sa suspende imediat operatiunile de prelucrare a datelor cu caracter personal prin me-
toda publicarii hotaririlor judecatoresti personalizate pe pagina oficiala www.csj.md.

Dat fiind pericolul prelucrarii automatizate a categoriilor speciale de date cu caracter personal, care vizeaza un
anumit contingent de persoane - justitiabili si aspecte sensibile ale vietii intime si private ale acestora, precum si
in vederea asigurarii continuitatii informarii societatii asupra acestui caz de rezonanta, este relevanta reflectarea
rezultatului examinarii acestuia in instanta de judecata.

Examinarea in instanta de judecatd
(finalitatea cazului descris in Exemplul nr. 12 din
Raportul de activitate al Centrului pentru anul 2013)

Reamintim ca problema privind incalcarea principiilor de protectie a datelor cu caracter personal la publi-
carea hotaririlor judecatoresti personalizate in sistemul de evidenta creat pe pagina oficialda www.csj.md. a
aparut in 2010, fiind descrisa si facuta publica in Raportul de activitate al Centrului pentru anul 2013 (pag.
21-22).

Astfel, in pofida eforturilor depuse de Centru pe parcusul anului 2013, Curtea Suprema de Justitie nu s-a
conformat cerintelor de suspendare a activitatilor efectuate contrar principiilor de protectie a datelor cu
caracter personal, contestind decizia Centrului in ordine de contencios administrativ la Judecatoria Buiucani
si obtinind, prin hotarirea din 24 ianuarie 2014, cistig de cauza in prima instanta.

Centrul a contestat hotdrirea primei instante, considerind-o ilegald, insa, la 17 aprilie 2014, Colegiul civil si
de contencios administrativ al Curtii de Apel Chisindu a respins apelul declarat, mentinind hotarirea primei
instante.

Considerind drept eronate concluziile instantei de apel, Centrul a Tnaintat recurs, care a fost respins de catre
Colegiul civil, comercial si de contencios administrativ al Curtii Supreme de Justitie, calificindu-I drept inad-
misibil.

Astfel, instanta de judecata nu a luat in calcul pozitia Autoritatii nationale de control al prelucrarilor de date
cu caracter personal privind ingerintele nefondate in viata privata a justitiabililor urmare a publicarii hota-
ririlor judecatoresti personalizate.

Cu titlu separat, relevanta deosebita pentru domeniul protectiei datelor cu caracter personal in Republica Mol-
dova prezinta Hotarirea Curtii Constitutionale nr. 13 din 22 mai 2014 pentru controlul constitutionalitatii pct. 72
din Art. IX al Legii nr. 324 din 23 decembrie 2013 pentru modificarea si completarea unor acte legislative (eviden-
ta fiscala, in baza IDNP-ului, a unor persoane care desfdasoara activitati liberale).

De mentionat c3, la originea cauzei s-a aflat sesizarea unui deputat in Parlamentul Republicii Moldova, care a pre-
tins ca prin excluderea sintagmei ,,precum si oricdrui notar public, cabinet al avocatului, oricarei persoane care
practicd activitate particulara de detectiv si de paza, oricarui executor judecatoresc, birou individual al mediato-
rului, birou asociat de mediatori” din art. 162 alin. (1) lit. a) din Codul fiscal, precum si introducerea alineatului
(6) Tn art. 165 din Codul fiscal, se aduce atingere art.art. 1 alin. (3), 4 alin. (1) si (2), 7, 8, 16, 23, 25, 28 si 54 din
Constitutia Republicii Moldova si a unor acte internationale.

Pe parcursul examinarii acestei cauze, Curtea Constitutionala a solicitat pozitia Centrului vis-a-vis de problema
abordata.
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in final, Curtea Constitutionald a admis sesizarea deputatului, declarind neconstitutional pct.72 din Art. IX al
Legii nr. 324 din 23 decembrie 2013, aducind urmatoarele argumente, citat: ,,protectia informatiilor cu caracter
personal are o importantd fundamentald pentru asigurarea dreptului la viatd privatd, astfel, prin reglementarile
contestate, care ca efect permit accesarea de cdtre un cerc nelimitat de persoane a numdrului de identificare
de stat al persoanei fizice (IDNP) care desfdsoard o activitate liberald, contrar vointei acesteia, se constituie o
ingerintd in viata privatd a persoanei, disproportionatd scopului urmdrit, fiind incdlcat art. 28 din Constitutie”, in
context, urmeaza a mentiona cd, anterior sesizarii Onoratei Curti, Centrul s-a expus in repetate rinduri, in cadrul
examinarii adresarilor asociatiilor profesionale ale notarilor, executorilor judecatoresti si avocatilor, asupra neco-
respunderii normei prevazute de art. 162 alin. (1) lit. a) din Codul fiscal prevederilor Conventiei pentru protectia
persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal, art. 8 alin. (2) din Conventia
pentru apararea drepturilor omului si a libertatilor fundamentale, art. 28 din Constitutia Republicii Moldova si
principiilor de protectie a datelor cu caracter personal statuate de Legea privind protectia datelor cu caracter
personal, recomandind revizuirea acesteia, insd, fard a fi luate in consideratie de autoritatile publice responsa-
bile de promovarea politicilor statului in domeniul administrarii fiscale, acest exemplu fiind elocvent in privinta
complexitatii petitiilor examinate de Centru.

1. Exercitarea atributiilor de reprezentare in instanta de judecata in calitate de agent constatator.

in perioada anului 2014, Centrul, in temeiul prevederilor art. 423* Cod contraventional, a intocmit si expediat
spre examinare, precum si a participat la examinarea cauzelor contraventionale in fond, in circumscriptia Jude-
catoriei Buiucani si, in ordine de recurs, Curtii de Apel Chisinau.

Per total, angajatii Directiei evidenta si control a Centrului, au participat in reprezentare la 169 de cauze contra-
ventionale, in crestere cu 124 de sedinte comparativ cu anul 2013 dintre care:

- 122 auavut loc in cadrul Judecatoriei sectorului Buiucani, fiind consumat circa 2 ore astronomice per sedin-
td;

- 47 au fost examinate n ordine de recurs la Curtea de Apel Chisindu, fiind necesare circa 5 ore astronomice
pentru fiecare caz.

Numarul sedintelor de judecata a cauzelor contraventionale, comparativ pe anii 2013 - 2014

o
@ Judecatoria sectorului Buiucani @ Curtea de Apel Chisinau

Respectiv, un simplu calcul aritmetic, arata ca exponential a crescut numarul sedintelor de judecata si, respectiv,
timpul necesar pentru participare - circa 479 de ore lucratoare, corespunzator fiind partajate intre cei 5 angajati
ai Directiei evidenta si control.

in context, raportind 169 de sedinte de judecatd la numarul de 41 de cauze contraventionale examinate pe
parcursul anului 2014, rezulta ca un proces contraventional a fost examinat in cel putin 4 sedinte de judecata,
circumstante ce, aparent, sint caracteristice mai mult proceselor penale.

n aceeasi ordine de idei, specificim c3 in perioada nominalizatd, de citre Judecdtoria sectorului Buiucani, din
cele 41 de cauze contraventionale aflate pe rol, Tn 21 de cauze au fost emise ,,hotariri” prin care au fost incetate
procesele contraventionale pornite de Centru din motivul ,,lipsei faptei” contraventiei imputate. Respectiv, nefi-
ind de acord cu hotaririle instantei, Centru le-a atacat in ordine de recurs la Curtea de Apel Chisinau.

Mentionam c3, din cele 21 de recursuri inaintate de Centru, 20 au fost admise de catre Curtea de Apel Chisindu, iar
din cele 17 recursuri depuse de catre contravenienti, doar 5 recursuri au fost admise de catre instanta de apel.
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Recursuri depuse in perioada anului 2014

Recursuri depuse de Recursuri admise de Recursuri depuse de Recursuri admise de
catre Centru catre Curtea de Apel catre contravenienti catre Curtea de Apel
Chisinau Chiginau

Nu in ultimul rind urmeaza a fi specificat ca, din cele 41 de procese contraventionale aflate pe rol in instanta de
judecata, in 28 de proceduri Centrul a avut cistig de cauza, 5 fiind Tncetate, iar 8 aflindu-se in examinare.

Mai mult, pentru a aduce o claritate obiectiva in punerea in aplicare a pirghiilor coercitive detinute de Centru, in
special prin pornirea procedurilor contraventionale fata de operatorii de date cu caracter personal din sectorul
public/privat, a cdror operatiuni de prelucrare a datelor cu caracter personal au fost calificate ca fiind contrare
legii, prezentam urmatoarele informatii:

’|\n secto rul P rivat categorii de persoane in privinta carora au fost examinate
procedurile contraventionale:
E * agenti economici inclusiv angajati din cadrul intreprinderilor de stat;
32 cauze contraventionale et
. v « detectivi;
au fost examinate de catre il S
i nstanta d e J u d e Caté « angajati din institutiile superioare de invitimint;

e companii de asiguriri.

Tn secto rul p u bl ic categorii de persoane in privinta carora au fost examinate
procedurile contraventionale:
H e procuror din Procuratura Generala;
25 cauze co ntraventiona le IR —
au fO st examinate d e  angajati ai Inspectoratului National de Investigatii al MAI;
v . . v * angajati din cadrul Politiei de Frontiera din cadrul MAI;
catre instanta de judecata « primari,

Avind in vedere specificul (statutul) categoriilor de persoane/entitati care au fost implicate in procedurile con-
traventionale initiate de Centru (procurori, politisti, executori judecatoresti, avocati etc.), precum si cerintele de
securitate la prelucrarea datelor cu caracter personal care erau inaintate Intregului sistem, cit si fiecarui subiect
in parte, in perioada nominalizata au fost sesizate anumite incercari de a mima si/sau de a produce imixtiune
la infaptuirea justitiei — circumstante ce au fost denuntate imediat organelor de resort, fapte despre care a fost
informata si conducerea tarii.
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CAPITOLUL II

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

2.1 INREGISTRAREA OPERATORILOR, A BAZELOR DE DATE SI SISTEMELOR INFORMATIONALE
TN CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL

n anul 2014, Centrul a examinat 274 de notificiri depuse de operatorii de date cu caracter personal in conformi-
tate cu prevederile art. 23 si art. 28 ale Legii privind protectia datelor cu caracter personal. Analiza continutului
formularelor de notificare a scos in evidenta cresterea, comparativ cu anul precedent, a gradului de complexitate
in ceea ce priveste solicitarile formulate de operatori. Totodata, se constata cresterea constanta a numarului
adresarilor operatorilor si/sau persoanelor imputernicite de operatori prin care se solicita clarificarea unor as-
pecte referitoare la prelucrarile de date cu caracter personal efectuate de acestia. in acest sens, pe parcursul
anului 2014, de catre colaboratorii Directiei evidenta si control au fost oferite 680 de consultatii/instructiuni prin
intermediul telefonului si la sediul Centrului. Tn principal, acestea au vizat aspecte privind:

e obligatiile ce revin operatorilor si persoanelor imputernicite de operatori, statuate de Legea privind protectia
datelor cu caracter personal;

e procedura de inregistrare si consecintele/beneficiile realizarii acesteia;

e necesitatea minimizarii numarului categoriilor si operatiunilor de prelucrare a datelor cu caracter personal la
strictul necesar si doar in conditiile existentei unui scop si temei legal;

e conditiile in care pot fi prelucrate datele cu caracter personal, astfel incit sa fie asigurata protectia drepturilor
subiectilor de date;

e stabilirea calitatii de operator sau de persoana imputernicita de operator, raportat la operatiunile de prelucra-
re a datelor cu caracter personal in anumite sisteme de evidenta gestionate etc.

Totodatd, pentru verificarea legalitatii prelucrarii datelor cu caracter personal de catre unele entitati, inclusiv
neinregistrate in calitate de operator in Registrul de evidenta al operatorilor de date cu caracter personal, atunci
cind a existat premisa incalcarii dispozitiilor legale din domeniu si nerespectarii drepturilor subiectilor de date
vizati, au fost initiate 65 de controale din oficiu.

De mentionat ca, in perioada de referintd, s-a constatat o crestere a numarului notificarilor depuse de opera-
torii din sectorul public — autoritati publice centrale (ministere si entitati subordonate), acest fapt datorindu-se
demersului Centrului adresat Guvernului Republicii Moldova privind unele aspecte ce vizeaza neconformarea
prevederilor Legii privind protectia datelor cu caracter personal de catre autoritatile publice centrale, in baza
caruia a fost emisa indicatia Prim-ministrului Republicii Moldova nr. 1220-230 din 09 septembrie 2014, prin
care s-a dispus intreprinderea masurilor ce se impun in conformitate cu prevederile legale din domeniul pro-
tectiei datelor cu caracter personal. Desi majoritatea autoritatilor publice s-au conformat indicatiei si, cel putin,
au initiat procedurile de notificare, unele autoritati, cum ar fi spre exemplu Ministerul Finantelor, ramin a fi in
lista autoritatilor care nu acorda atentia cuvenita domeniului, conducatorii acestora fiind pasibili de raspundere
contraventionala.
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La fel, in urma sedintelor instructive organizate de Centru, la care au participat reprezentanti ai 45 de instante
judecdtoresti nationale, in cadrul carora, acestia au fost ghidati in privinta pasilor care urmeaza a fi intreprinsi in
vederea conformarii activitatii legate de prelucrarea datelor cu caracter personal prevederilor legale din dome-
niu, majoritatea instantelor de judecata au demarat procedura de notificare a sistemelor de evidenta a datelor
cu caracter personal gestionate si de inregistrare in Registrul de evidenta al operatorilor de date cu caracter
personal. Tn acest sens, este de reliefat c&, anterior acestor actiuni desfisurate de Centru, unele instante jude-
catoresti se opuneau cu vehementa obligatiei legale de a-si ajusta activitatea la principiile de protectie a datelor
cu caracter personal.

Totodatad, pe parcursul anului 2014, Centrul a intervenit cu instructiuni in vederea ajustarii activitatii legate de
prelucrarea datelor cu caracter personal la prevederile Legii privind protectia datelor cu caracter personal, in
adresa tuturor formatiunilor politice din Republica Moldova. Astfel, este de mentionat faptul conformarii la pre-
vederile legale enuntate supra de catre unele partide politice, care s-au inregistrat in calitate de operatori in
Registrul de evidenta al operatorilor de date cu caracter personal.

Printre entitatile care au notificat sisteme de evidenta a datelor cu caracter personal si s-au inregistrat in calitate
de operatori au fost si din domeniile: financiar-bancar, comert si prestari de servicii, politienesc, sanatate, Tnva-
tamint etc.

n principal, au fost notificate prelucriri de date avind drept scop: evidenta angajatilor, clientilor, pacientilor,
evidenta contabild, monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private prin inter-
mediul sistemelor de supraveghere video, monitorizarea accesului persoanelor etc.

n procesul consultarilor/instructiunilor oferite operatorilor de date si persoanelor imputernicite de citre opera-
tori, angajatii Centrului au recomandat/explicat, in special, necesitatea colectarii de la persoanele vizate doar
a datelor cu caracter personal strict necesare realizarii unui scop bine determinat, explicit si legitim, obtinerea
consimtamintului subiectului la prelucrarea datelor ce il vizeaza, daca nu exista prevederi legale care ar regle-
menta expres operatiunea de prelucrare, informarea subiectului cu privire la drepturile garantate de Legea
privind protectia datelor cu caracter personal etc.

Succesiv, Tn procesul examinarii notificarilor depuse la ,,ghiseul unic” al Registrului de evidenta al operatorilor de
date cu caracter personal, colaboratorii Directiei evidenta si control a Centrului au impus operatorilor de date
restringerea la maxim a categoriilor de date cu caracter personal preconizat a fi prelucrate.

Tn functie de specificul activittilor desfisurate ce au ficut obiectul prelucririlor de date notificate, colaboratorii
Centrului au indrumat operatorii de date in vederea implementarii prevederilor Legii privind protectia datelor
cu caracter personal in coraport cu cadrul legal ce reglementeaza domeniile de activitate ale fiecarui operator
in parte. Acest fapt, in complex cu totalitatea procedurilor necesar a fi efectuate in vederea inregistrarii ope-
ratorilor de date cu caracter personal si a sistemelor de evidenta gestionate, denota necesitatea stringenta de
majorare a statului de personal, in special in cadrul Directiei evidenta si control.

Pentru informare, situatia privind inregistrarea operatorilor si a sistemelor informationale in care sint prelucrate
date cu caracter personal in Registrul de evidenta al operatorilor de date cu caracter personal, este prezentata
n tabelul care urmeaza:

Tabelul nr. 3
. . Numarul bazelor de date, a sistemelor Numarul deci- | Numarul deciziilor de refuz
Perioada Numarul . . X . - - . . A .
X informationale inregistrate, in care sint | ziilor de refuza | a cererilor de inregistrare,
de refe- operatorilor . . n - .
A - . . stocate si prelucrate date cu caracter cererilor de inre- contestate in ordine de
rinta inregistrati . . . .
personal gistrare contencios administrativ
2012 17 31 1 0
2013 83 201 19 0
2014 107 274 27 0
Total 207 506 47 0




RAPORT DE ACTIVITATE PENTRU ANUL 2014

Totodatd, amintim cd procedurile de notificare si inregistrare urmeaza a fi realizate de catre operatorii de date
cu caracter personal sau persoanele imputernicite de catre acestia, pentru fiecare sistem de evidenta a datelor
cu caracter personal separat, prin intermediul formularului electronic accesibil la pagina internet www.registru.
datepersonale.md, in conformitate cu prevederile art. 23-28 din Legea privind protectia datelor cu caracter per-
sonal si Regulamentul Registrului de evidenta al operatorilor de date cu caracter personal, aprobat prin Hotarirea
Guvernului nr. 296 din 15 mai 2012.

Este de mentionat nivelul scazut de constientizare, de catre entitatile care detin sisteme de evidenta a datelor cu
caracter personal, a obligatiei legale de notificare a acestora, fiind constatate si cazuri de neglijare intentionata
a conformarii activitatii legate de prelucrarea datelor cu caracter personal la prevederile Legii privind protectia
datelor cu caracter personal. in asemenea cazuri, pe parcursul anului 2014, Centrul a pornit 16 cauze contraven-
tionale in baza art. 74" alin. (2) Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea or-
ganului de control in domeniul prelucrarii datelor cu caracter personal, precum si prelucrarea datelor cu caracter
personal de un operator neinregistrat in modul stabilit. in acest sens, este relevantd exemplificarea unui caz de
incalcare a prevederilor art. 23 din Legea privind protectia datelor cu caracter personal:

Exemplul nr. 10
Prelucrarea ilegala a datelor cu caracter
personal de cdtre unii agenti economici

n cadrul controlului initiat in baza plingerii cet. M.T., care a solicitat verificarea legalititii prelucrarii datelor
cu caracter personal care-o vizeaza, stocate in diferite resurse informationale de stat, s-a constatat ca un
angajat al companiei ,XXX” S.R.L., a accesat datele cu caracter personal ale reclamantei, stocate in Registrul
bunurilor imobile. Tinind cont de faptul ca entitatea in cauza prelucra date cu caracter personal nefiind in-
registrata in Registrul de evidenta al operatorilor de date cu caracter personal, Centrul a informat compania
»XXX” S.R.L. despre obligativitatea de a-si conforma activitatea legata de prelucrarea datelor cu caracter per-
sonal la prevederile legale din domeniu. Totodatad, a fost solicitata entitatii nominalizate informatia privind
existenta documentului ce reglementeaza politica de securitate a datelor cu caracter personal prelucrate,
motivele nerespectarii prevederilor art. 23 si art. 34 alin. (4) ale Legii privind protectia datelor cu caracter
personal, gradul de implementare a prevederilor Legii privind protectia datelor cu caracter personal si a Ce-
rintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie
2010, la prelucrarea acestor date cu caracter personal in sistemele gestionate.

Luind in consideratie faptul ca la demersul Centrului nu a parvenit nici un raspuns din partea ,,XXX” S.R.L., a
fost solicitata, Tn mod repetat, prezentarea informatiei mentionate supra, cu atentionarea companiei asupra
faptului ca in situatia in care nu va da raspuns la informatia solicitata, va fi pornit proces contraventional in
baza art. 742 alin. (1) Cod contraventional. Si in acest caz compania a ignorat prezentarea informatiei soli-
citate, dind un raspuns neconcludent si sustinind ca activitatea acesteia nu cade sub incidenta Legii privind
protectia datelor cu caracter personal.

Astfel, in pofida actiunilor intreprinse, ,,XXX” S.R.L. nu a prezentat raspuns concret la demersurile Centrului,
nu s-a inregistrat in Registrul de evidenta al operatorilor de date cu caracter personal si nu a manifestat care-
va intentii in vederea initierii procedurilor de notificare, contrar prevederilor art.art. 20 alin. (3), 23 si 34 alin.
(4) ale Legii privind protectia datelor cu caracter personal.

Prin urmare, Centrul a pornit proces contraventional in privinta companiei ,,XXX” S.R.L. pe faptele prevazute
de:

e art. 74! alin. (2) Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea organului
de control in domeniul prelucrarii datelor cu caracter personal, precum si prelucrarea datelor cu caracter
personal de un operator neinregistrat in modul stabilit;

e art. 742 alin. (1) Cod contraventional: refuzul de a furniza informatiile sau documentele solicitate de Cen-

tru n procesul exercitarii atributiilor de control, prezentarea unor informatii neautentice sau incomplete,
precum si neprezentarea in termenul stabilit de lege a informatiilor si a documentelor solicitate.
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2.2 AUTORIZAREA OPERATIUNILOR DE TRANSMITERE TRANSFRONTALIERA A DATELOR
CU CARACTER PERSONAL

in conformitate cu prevederile art. 32 din Legea privind protectia datelor cu caracter personal, Centrul este
competent sa stabileasca nivelul de protectie a drepturilor subiectilor datelor cu caracter personal si a datelor
destinate transmiterii transfrontaliere, tinindu-se cont de conditiile in care se realizeaza transmiterea datelor, in
special de natura acestora, de scopul si durata prelucrarii sau prelucrarilor propuse, de statul de destinatie, de
legislatia acestuia, precum si de normele profesionale si masurile de securitate respectate in statul de destinatie.
n cazul in care nivelul de protectie oferit de statul de destinatie este nesatisficitor, Centrul este abilitat cu drep-
tul de a dispune interzicerea transmiterii transfrontaliere a datelor.

n perioada anului 2014, au fost inaintate Centrului 62 de cereri de autorizare a transferului transfrontalier de
date cu caracter personal, dintre care, 28 de cazuri prin intermediul notificarilor depuse la ,,ghiseu” si 34 prin
demersuri oficiale.

n toate aceste cazuri Autoritatea nationald de control a prelucrarilor datelor cu caracter personal a evaluat fap-
tul intrunirii conditiilor care ar intemeia operatiunile de transmitere in alte state a datelor cu caracter personal,
precum si daca sint oferite garantii suficiente privind protectia datelor si asigurarea drepturilor subiectilor date-
lor cu caracter personal.

Din numarul total de 62 de solicitari de autorizare a transferului transfrontalier de date cu caracter personal, au
fost autorizate 37 astfel de operatiuni, cu oferirea concomitenta, in majoritatea cazurilor, a instructiunilor de
rigoare. in celelalte 25 de cazuri, Centrul a interzis transmiterea datelor peste hotarele tarii, unele exemple in
acest sens fiind reflectate in continuare.

Exemplul nr. 11
Interzicerea operatiunii de transfer
transfrontalier a datelor cu caracter personal

Operatorul de date cu caracter personal YYY, solicitind autorizarea transmiterii transfrontaliere in adresa or-
ganelor de drept ale altui stat, a datelor ce vizeaza o persoana banuita in savirsirea unei fapte prejudiciabile,
a cerut autorizarea transferului datelor tuturor subiectilor eventual aflati in mijloacele de transport cu care
se presupunea ca ultimul ar fi traversat frontiera de stat a Republicii Moldova, intr-o perioada indelungata
de timp, fara a argumenta scopul si temeiul legal al colectarii acestor date. Reiesind din demersul autoritati-
lor statului de destinatie, operatorul national YYY ar fi trebuit sa furnizeze date privind numele, prenumele,
patronimicul si rechizitele actelor de identitate ale acelor persoane, ceea ce contravine principiului de pro-
tectie a datelor cu caracter personal si lezeaza neintemeiat si abuziv drepturile persoanelor fizice (mai ales
in situatia in care, ipotetic, subiectul vizat ar fi traversat frontiera de stat cu un autocar, in care se mai aflau
50 de persoane).

Astfel, avind la baza prevederile art. 4 alin. (1) lit. c) al Legii privind protectia datelor cu caracter personal,
care statueaza ca datele cu caracter personal care fac obiectul prelucrarii trebuie sa nu fie excesive in ceea
ce priveste scopul pentru care sint colectate si/sau prelucrate ulterior, Centrul nu a autorizat transmiterea
transfrontalierd a datelor cu caracter personal ale persoanelor eventual aflate Th mijloacele de transport cu
care se presupune ca subiectul vizat ar fi traversat frontiera de stat a Republicii Moldova, considerind-o exce-
siva scopurilor pentru care se solicitau informatiile oficiale cu accesibilitate limitata.

Exemplul nr. 12
Interzicerea operatiunii de transfer
transfrontalier a datelor cu caracter personal

in baza solicitarii autorizarii transferului transfrontalier a datelor cu caracter personal ce vizeazd cet. A.L.,
catre o instanta de judecata din alt stat, Centrul a examinat demersul prin prisma concursului normelor sta-
tuate de Legea privind protectia datelor cu caracter personal, Conventia privind procedura civila, semnata
la Haga la 01 martie 1954, la care Republica Moldova a aderat prin Hotarirea Parlamentului nr. 1136-XIl din
04 august 1992 (Conventie) si Acordul intre Republica Moldova si statul de destinatie cu privire la asistenta
juridica in materie civila (Acord).
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De mentionat ca, in conformitate cu prevederile art. 32 al Legii privind protectia datelor cu caracter personal,
transmiterea transfrontaliera a datelor cu caracter personal care fac obiectul unei prelucrari sau care urmea-
za sa fie prelucrate dupa transmitere poate avea loc doar cu autorizarea Centrului, in modul stabilit de lege si
doarin cazul in care statul de destinatie asigura un nivel adecvat de protectie a drepturilor subiectilor datelor
cu caracter personal si a datelor destinate transmiterii. Necesitatea autorizarii decade atunci cind, transmi-
terea transfrontaliera a datelor cu caracter personal se face in baza prevederilor unei legi speciale sau tratat
international ratificat de Republica Moldova, insd, in aceste situatii legea speciala sau tratatul international
trebuie sa contina garantii privind protectia drepturilor subiectului datelor cu caracter personal.

S-a constatat cd, statul de destinatie nu a ratificat Conventia pentru protectia persoanelor referitor la pre-
lucrarea automatizata a datelor cu caracter personal, deschisa pentru semnare la Strasbourg la 28 ianuarie
1981, nu are adoptata o lege in domeniu si nu dispune de Autoritate nationala de protectia a datelor cu
caracter personal.

Mai mult, atit prevederile Conventiei cit si ale Acordului nu contin garantii privind respectarea drepturilor
subiectilor de date cu caracter personal, din care motiv, nu pot servi drept temei legal pentru efectuarea
transferului transfrontalier de date cu caracter personal fara autorizarea Centrului.

Astfel, raportind situatia de facto (lipsa documentului care ar confirma existenta consimtamintului subiectu-
lui de date cu caracter personal — A.L.), la cea de jure (inexistenta temeiului legal ce ar legifera transmiterea
transfrontaliera ad-hoc), Centrul nu a autorizat transmiterea transfrontaliera a datelor cu caracter personal
solicitate.
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CAPITOLUL III

ACTIVITATEA DE CREATIE LEGISLATIVA, CONSULTARE SI AVIZARE
A PROIECTELOR DE ACTE NORMATIVE

3.1 ACTIVITATEA DE CREATIE LEGISLATIVA A CENTRULUI

in perioada anului 2014, Centrul a fost implicat in procesul elaborarii mai multor documente importante, prin
care a fost urmarit scopul reglementarii domeniului protectiei datelor cu caracter personal la nivel national, pre-
cum si intdrirea capacitatilor administrative si institutionale ale Autoritatii nationale de control al prelucrarilor
de date cu caracter personal.

n acest sens mentiondm urmatoarele:

a) Elaborarea proiectului de lege pentru modificarea si completarea Legii nr. 182-XVI din 10 iulie 2008 cu privire
la_aprobarea Regulamentului Centrului National pentru Protectia Datelor cu Caracter Personal, structurii,
efectivului-limitd si a modului de finantare a Centrului National pentru Protectia Datelor cu Caracter Personal
si proiectului Hotaririi Parlamentului privind aprobarea structurii si efectivului-limita al Centrului National
pentru Protectia Datelor cu Caracter Personal.

Ratificind Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal si Protocolul Aditional la Conventia pentru protectia persoanelor referitor la prelucrarea automatizata
a datelor cu caracter personal, la autoritatile de control si fluxul transfrontalier al datelor cu caracter personal,
precum si odata cu ratificarea, prin Legea nr. 112 din 2 iulie 2014, a Acordului de Asociere intre Republica Mol-
dova, pe de o parte, si Uniunea Europeana si Comunitatea Europeana a Energiei Atomice si statele membre ale
acestora, pe de alta parte, in conditiile prevederilor art. 13 si Anexei | al acestui Acord, Republica Moldova s-a
angajat nu doar sa asigure un nivel inalt de protectie a datelor cu caracter personal in conformitate cu instrumen-
tele juridice si cu standardele internationale, cele ale UE si ale Consiliului Europei, dar si sa asigure independenta
Autoritatii de control.

n acest context, tinind cont de faptul sporirii considerabile a volumului activitétilor in care sint implicati angajatii
Centrului, de insuficienta personalului responsabil pentru asigurarea procesului normal de lucru a autoritatii na-
tionale, chemate sa vegheze asupra caracterului adecvat al nivelului de protectie a datelor cu caracter personal
in Republica Moldova, avind drept obiectiv consolidarea si asigurarea functionarii eficiente, in conditii de impar-
tialitate si independenta fata de alte autoritati publice, prin alocarea resurselor umane si financiare necesare, au
fost elaborate aceste doua proiecte importante.

n fapt, prin intermediul acestor doud proiecte de acte legislative se presupunea mérirea, pind la 1 ianuarie
2015, a numarului de unitati de personal, de la 21 la 48, inclusiv crearea unor noi subdiviziuni in cadrul Centru-
lui, precum: Serviciul de comunicare cu mass-media, Serviciul audit intern, Serviciul securitate interna, Serviciul
secretariat si Serviciul personal.

Spre regret, ambele proiecte au fost avizate negativ de Ministerul Finantelor al Republicii Moldova, iar pro-
punerile si obiectiile formulate de aceastd autoritate denota insuficienta gradului de intelegere a importantei
respectdrii dreptului la viata privata intr-un stat bazat pe drept. Totodata, avizele prezentate de aceasta entitate
contineau propuneri si obiectii care, in caz de acceptare, ar avea ca si consecinta un rezultat invers celui scontat
— fortificarea capacitatilor functionale ale autoritatii.
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b) Aprobarea, prin Ordinul directorului Centrului National pentru Protectia Datelor cu Caracter Personal nr. 14
din 12 mai 2014, a Regulamentului privind controlul legalitatii prelucrarilor de date cu caracter personal.

Elaborarea acestui act departamental vine sa suplineasca vidul procesual privind controlul legalitatii prelucrarilor
de date cu caracter personal, astfel completind ierarhia actelor normative speciale (de profil), avind o calitate
definitorie Tn ceea ce priveste aspectele procesuale de control.

Scopul Regulamentului privind controlul legalitatii prelucrarilor de date cu caracter personal este de a stabili
procedura desfasurarii controlului legalitatii prelucrarilor de date cu caracter personal, fiind individualizate pro-
cedeele operationale, competentele controlului, fiind stabilit un sistem adecvat de garantii de control asupra

TN

De asemenea, documentul stabileste unele sarcini concrete pentru Centru, in calitatea sa de Autoritate nationala ce
monitorizeaza conformitatea prelucrarilor de date cu caracter personal, fiind asigurate drepturile si libertatile fun-
damentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului ga-
rantat de prevederile art. 28 al Constitutiei Republicii Moldova, la inviolabilitatea vietii intime, familiale si private.

n scopul evitdrii unor interpretdri in procesul de realizare a activititii de control, toate masurile de procedurs
au fost definite Tn cele 11 Capitole ale Regulamentului, fiind stabilita in detaliu ordinea masurilor intreprinse. De
asemenea, in cazul plingerilor parvenite de la cetateni privind abuzurile savirsite din partea angajatilor Centrului
in cadrul controlului, precum si in cazul autosesizarii, persoana special desemnata din cadrul institutiei va putea
efectua controlul legalitatii actiunilor controlorilor.

c¢) Tnanul 2014, Centrul a intervenit cu elaborarea unor instructiuni speciale, care urmeaz3 a fi ulterior aprobate
prin acte administrative (linii directorii), in vederea aducerii prelucrarilor de date cu caracter personal in dife-
rite sectoare, in conformitate cu prevederile legislatiei privind protectia datelor cu caracter personal.

Astfel, in conformitate cu prevederile art. 20 alin. (1) lit. c) al Legii privind protectia datelor cu caracter personal,
Centrul a elaborat in 2014:

- proiectul Instructiunilor privind prelucrarea datelor cu caracter personal in sectorul educational;

- proiectul Instructiunilor privind prelucrarea datelor cu caracter personal in sectorul financiar-bancar.

Instructiunile date urmaresc scopul aducerii operatiunilor de prelucrare a datelor cu caracter personal efectuate
in sectorul educational si cel financiar-bancar, la principiile statuate de legislatia care reglementeaza domeniul
protectiei datelor cu caracter personal.

Ambele proiecte au fost transmise spre avizare institutiilor de profil, fiind disponibile opiniei publice pe pagina
oficiald a Centrului http://datepersonale.md/md/transp_consult/.

3.2 ACTIVITATEA DE AVIZARE A PROIECTELOR ACTELOR NORMATIVE SI LEGISLATIVE

Reiesind din competentele functionale, dar si in conformitate cu prevederile Legii privind actele legislative, Legii
privind actele normative ale Guvernului si ale altor autoritati ale administratiei publice centrale si locale, in peri-
oada anului 2014, Centrul a avizat 90 de proiecte de acte normative si legislative sub aspectul protectiei dreptu-
rilor si libertatilor persoanelor, in privinta prelucrarii datelor cu caracter personal.

n vederea asigurarii transparentei activitatii la acest capitol, dar si pentru a face publice pozitiile vis-a-vis de pro-
iectele examinate, textul integral al tuturor avizelor Centrului se publica pe pagina oficiala a Autoritatii nationale
de control a prelucrarilor de date cu caracter personal, la compartimentul ,,Activitate/Proiecte de acte legislative
si normative avizate de Centru” (http://datepersonale.md/md/Avize/).

Drept exemplu, mentiondam cele mai importante avize perfectate in perioada anului 2014:

e Proiectul de modificare si completare a Legii cu privire la avocatura, fiind recomandata completarea tex-
tului cu o serie de prevederi care vin sa asigure respectarea principiilor de protectie a datelor cu caracter
personal, in special obligatia de asigurare a confidentialitatii si securitatii datelor cu caracter personal la
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care a avut acces avocatul, inclusiv unele propuneri menite sa asigure compatibilitatea profesiei de avo-
cat;

e  Proiectul Protocolului de schimb de informatii intre organele fiscale ale statelor-membre ale CSI in scopul
evitarii dublei impuneri pe venit/proprietate si prevenirea evaziunii fiscale, fiind propusa includerea mai
multor garantii privind protectia drepturilor subiectului datelor cu caracter personal destinate transmiterii
transfrontaliere;

e Proiectul de lege pentru modificarea si completarea unor acte legislative (Legea cu privire la statutul jude-
catorului, Codul penal, Legea cu privire la Procuratura etc.), fiind formulate o serie larga de propuneri care
vizau: regimul juridic de protectie a datelor cu caracter personal, excluderea unor confuzii de interpretare,
aplicarea uniforma a legislatiei si Tnlaturarea conflictelor de ordin legislativ;

e Proiectul hotaririi Guvernului cu privire la aprobarea Regulamentului de organizare si functionare a Siste-
mului informational de gestiune electronica a documentelor si inregistrarilor, fiind recomandata includerea
mai multor masuri tehnico-organizatorice necesare pentru protectia datelor cu caracter personal impotriva
actiunilor ilicite, precum si menite sa asigure un nivel adecvat de securitate si confidentialitate in ceea ce
priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate, in conformitate cu cerintele legis-
latiei privind protectia datelor cu caracter personal;

e Setul de materiale referitor la hotarirea Guvernului ,,Privind initierea negocierilor si aprobarea semnarii
Acordului de cooperare intre Guvernul Republicii Moldova si Guvernul Statelor Unite ale Americii privind
facilitarea implementarii prevederilor Actului privind indeplinirea obligatiilor fiscale cu privire la conturile
strdine (FATCA), fiind recomandat includerea mai multor garantii in vederea neadmiterii incalcarii principiilor
de protectie a datelor cu caracter personal si a drepturilor subiectilor de date cu caracter personal;

e  Proiectul Acordului de cooperare dintre Republica Moldova si Eurojust, Centrul sustinind integral acest pro-
iect, formulind doar anumite propuneri de naturd redactionala, in scopul asigurarii exactitatii traducerii tex-
tului proiectului si corespunderii cu textele oficiale ale Conventiei Consiliului Europei pentru protectia per-
soanelor referitor la prelucrarea automatizata a datelor cu caracter personal nr. 108 si Directivei 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

e Setul de materiale privind initierea negocierilor asupra proiectului Acordului intre Ministerul Afacerilor Interne
al Republicii Moldova si Serviciul Fiscal de Stat al Ucrainei privind cooperarea organelor teritoriale in zonele de
frontiera in lupta Tmpotriva infractiunilor economice, fiind formulate mai multe propuneri in vederea transpu-
nerii principiilor statuate de Recomandarea nr. R(87) 15 a Comitetului de Ministri (Consiliul Europei) adresata
statelor membre, pentru reglementarea utilizarii datelor personale Th domeniul politiei (adoptata de Consiliul
de Ministri la 17.09.1987) si Decizia-cadru 2008/977/JAl a Consiliului din 27 noiembrie 2008 privind protectia
datelor cu caracter personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penals;

e  Proiectul hotaririi Guvernului ,,Pentru aprobarea Regulamentului cu privire la organizarea si functionarea
Sistemului informational automatizat ,,Registrul de stat al armelor”, fiind propuse mai multe reglementari
noi, in special in care sd se expuna detaliat procedurile de colectare si introducere a informatiilor, drepturile
de acces si responsabilitatile utilizatorilor, procedeele automatizate de validare a datelor din alte resurse
informationale de stat, entitatile care pot avea acces la aceste informatii etc.;

e  Proiectul Regulamentului privind registrul certificatelor cheilor publice al Centrului de certificare a cheilor
publice, fiind recomandat ca, in conformitate cu prevederile Legii cu privire la registre si Legea privind pro-
tectia datelor cu caracter personal, sa fie suplinit cu norme clare care ar expune expres mai multe momente
importante, in special: modalitatea de control intern/extern, drepturile subiectilor de date cu caracter per-
sonal, conditiile si termenele de stocare a datelor etc.;

e  Proiectul hotaririi de Guvern privind crearea Institutiei publice ,,Serviciul unic pentru apelurile de urgenta
112", fiind recomandata ajustarea prevederilor la principiile care reglementeaza prelucrarea datelor cu ca-
racter personal, Tn special cele legate de necesitatea asigurdrii unui regim adecvat de securitate si confiden-
tialitate a datelor prelucrate;

e Proiectul hotaririi Guvernului ,,pentru aprobarea modificarilor si completarilor ce se opereaza in Conceptia
Sistemului informational Educational”, fiind formulate mai multe propuneri in vederea neadmiterii incalcarii
principiilor de protectie a datelor cu caracter personal si a drepturilor subiectilor de date cu caracter perso-
nal, in special insistindu-se asupra completarii proiectului cu reglementari care sa prevada obligatia colecta-
rii datelor cu caracter personal cu consimtamintul explicit si in forma scrisa a subiectului datelor cu caracter




RAPORT DE ACTIVITATE PENTRU ANUL 2014

personal si, dupa caz, a reprezentantului legal, la prelucrarea automatizata a datelor cu caracter personal;

e  Proiectul hotaririi de Guvern cu privire la implementarea Legii nr. 325 din 23 decembrie 2013 privind tes-
tarea integritatii profesionale, fiind recomandata ajustarea prevederilor la principiile care reglementeaza
prelucrarea datelor cu caracter personal, in special cele legate de necesitatea asigurarii unui regim adecvat
de securitate si confidentialitate a datelor prelucrate;

e  Proiectul hotaririi de Guvern cu privire la aprobarea Planului National de Actiuni pentru implementarea
Acordului de Asociere RM-UE in perioada 2014-2016, fiind propusa completarea textului cu prevederi speci-
ale care ar viza si Centrul drept institutie responsabila de realizarea mai multor actiuni in domeniul protectiei
datelor cu caracter personal etc.

Dinamica numarului de avize oferite de Centru pe parcursul anilor 2009-2014

90

m 2009

m 2010

m 2011
m 2012

m 2013

m 2014

Procentajul institutiilor publice solicitante de avize din partea Centrului National pentru Protectia Datelor cu
Caracter Personal pe parcursul anului 2014

25
m Comisia Nationala a Pietii
Financiare

m Cancelaria de Stat

B Ministerul Finantelor

25 ¢
20 1 ® Ministerul Afacerilor Interne
15 B Ministerul Tehnologiei,
Informatiei si Comunicatiilor
10 m Ministerul Justitiei
5 s .
m Alte autoritatii publice
0

Avize per autoritate
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CAPITOLUL IV

TRANSPARENTA iN PROCESUL DECIZIONAL,
COMUNICARE SI RELATII CU PUBLICUL

4.1 MEDIATIZAREA ACTIVITATII CENTRULUI

Asigurarea informationala a populatiei si a reprezentantilor societatii civile continuad sa se desfasoare, in mare
parte, prin intermediul paginii oficiale a autoritatii: www.datepersonale.md, unde sint plasate informatii cu pri-
vire la legislatia europeana si nationala care reglementeaza domeniul protectiei datelor cu caracter personal,
proiectele actelor normative elaborate si promovate de Centru, ultimele noutati privind evenimentele ce vizeaza
domeniul protectiei datelor cu caracter personal in plan national si international, cazurile specifice examinate,
analizele sectoriale efectuate, structura organizatorica si datele de contact ale Autoritatii nationale de control
a protectiei datelor cu caracter personal, precum si alte informatii de interes public, la 31 decembrie 2014 fiind
inregistrate, potrivit statisticii vizitatorilor, peste 1 mln 563 mii de accesari.

n paralel, au fost publicate 133 de articole si comunicate de presd prin care au fost mediatizate aspecte im-
portante din activitatea Centrului. Agentiile de presa, preluind comunicatele si mesajele Centrului, au reflectat
activitatea autoritatii in 98 de articole, subliniind importanta domeniului protectiei datelor cu caracter personal
si drepturile de care beneficiaza cetatenii in acest domeniu. De asemenea, au fost organizate si asigurata partici-
parea la 38 de seminare, 15 mese rotunde, 11 ateliere de lucru in vederea promovarii sectoriale a principiilor de
protectie a datelor cu caracter personal.

De mentionat ca, transparenta activitatii Autoritatii nationale de control a prelucrarilor de date cu caracter personal
a fost apreciata de institutiile media, Tn cadrul unui clasament al institutiilor din Republica Moldova care furnizeaza
cel mai des informatii presei si isi prezintd activitatile desfasurate, Centrul ocupind locul cinci. Reliefam ca efectivul
limita de personal al Centrului (21 de angajati) este net inferior numarului de colaboratori ai institutiilor plasate pe
primele pozitii ale clasamentului, cum ar fi: Procuratura Generala, Centrul National Anticoruptie etc.

ntru asigurarea unei platforme interactive de informare a societétii referitor la activitatea Autoritatii nationale
de control a prelucrarilor de date cu caracter personal, in anul 2014, a fost actualizat designul paginii oficiale,
prin crearea citorva subcompartimente noi, cum ar fi: ,,Declaratia privind buna guvernare” la compartimentul
,,Activitate” si,,Documente interne” la capitolul ,,Acte legislative si normative”.

Centrul constata ca mediatizarea activitatii autoritatii, a importantei dreptului la viata intima, familiala si privata,
a beneficiilor economice si sociale rezultate din asigurarea de catre stat a nivelului adecvat de protectie a datelor
cu caracter personal in procesul prestarii diferitor servicii electronice, inclusiv a vulnerabilitatilor si pericolelor
rezultate din prelucrarea automatizata in sisteme de evidentd a datelor cu caracter personal fara asigurarea
cerintelor de securitate corespunzatoare - rdmine in continuare o prioritate si, totodata, o provocare in situatia
interesului scazut al reprezentantilor mass-media de a reflecta acest domeniu.

4.2 ACTIVITATILE DE INFORMARE S| PROMOVARE A DOMENIULUI PROTECTIEI DATELOR
CU CARACTER PERSONAL

ntru asigurarea informarii publicului referitor la aspectele care vizeazid domeniul protectiei datelor cu caracter
personal, in perioada anului 2014, sub egida si/sau cu participarea Centrului, au fost organizate si desfasurate
mai multe actiuni, printre care:
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1. La 28 ianuarie, cu ocazia celebrarii Zilei
Protectiei Datelor, Centrul, in colaborare cu
Catedra Teoria si Istoria Dreptului din cadrul
Facultatii de Drept a Universitatii de Stat din
Moldova, a organizat Conferinta stiintifica cu
tematica ,,Provocarile societatii contempora-
ne. Protectia datelor cu caracter personal: o
noua provocare?”.

La eveniment au participat conducerea Centru-
lui si Ministerului Educatiei, decanul facultatii
de Drept a Universitatii de Stat din Moldova,
seful si reprezentantii Catedrei Teoria si Istoria
Dreptului din cadrul Facultatii de Drept a Uni-
versitatii de stat din Moldova, dar si reprezen-
tanti ai Centrului pentru Drepturile Omului din
Moldova, Centrului de Guvernare Electronica,
Institutului National de Justitie, 1S ,,CRIS ,,Registru”, IDIS Viitorul, membri ai Consiliului Consultativ al Centrului, doc-
tori in drept, doctoranzi, lectori universitari, studenti.

n cadrul Conferintei stiintifice au fost prezentate si puse in discutie mai multe teme importante, printre care:

e Rolul stiintelor juridice in solutionarea problemelor practice contemporane: ,Legitimarea” domeniului pro-
tectiei datelor cu caracter personal;

e Protectia datelor cu caracter personal in dreptul international;

e Realizari si dificultati privind implementarea legislatiei privind protectia datelor cu caracter personal;

e Protectia datelor cu caracter personal: impediment in acordarea asistentei juridice calificate;

e Instruirea in domeniul protectiei datelor cu caracter personal - contributie la implementarea cadrului legisla-
tiv in Republica Moldova;

e Puterea juridicd a Hotaririi Guvernului nr.1123 din 14 decembrie 2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal;

e Protectia datelor personale in contextul Strategiei ,,Moldova Digitala 2020”: oportunitati si provocari;

e Perspective in dezvoltarea si modernizarea structurilor ce tin de protectia datelor, prin prisma procedeelor de
aparare si cumulul de garantii ale dreptului la protectia datelor cu caracter personal;

e Dualismul si armonizarea legislatiei vamale prin prisma dreptului informatic;

e Necesitatea includerii Tn Codul civil al Republicii Moldova a normelor de reglementare juridica a domeniului
protectiei datelor cu caracter personal;

e Politicile promovate de Ministerul
Educatiei in vederea respectarii prin-
cipiilor de protectie a datelor cu ca-
racter personal. Obiective pe termen
mediu si lung;

e De ce Republica Moldova si-a apro-
bat o Strategie nationala in domeniul
protectiei datelor cu caracter perso-
nal?

Lucrarile prezentate de raportori in ca-

drul Conferintei stiintifice au fost publi-

cate ulterior intr-o culegere separata, iar
rezultatele si propunerile formulate de
participanti au fost consemnate intr-o
hotarire finala, facuta publica si prezen-
tata in adresa conducerii statului si auto-
ritatilor competente pentru a fi luate in
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consideratie, inclusiv pentru a fi intreprinse actiuni concrete in vederea crearii conditiilor necesare ca in Republica
Moldova sa fie asigurat un nivel adecvat de protectie a datelor cu caracter personal, iar dreptul la protectia datelor
cu caracter personal sa fie inclus in lista drepturilor fundamentale.

2. La 26 februarie, reprezentantii Directiei juridice si relatii cu publicul si ai Directiei evidenta si control ale Cen-
trului au avut o sedinta de lucru cu expertii internationali din cadrul proiectului Twinning ,,Consolidarea Agentiei
de Transplant din Republica Moldova si armonizarea legislativa in sfera calitatii si sigurantei substantelor de ori-
gine umana”.

Obiectivul sedintei de lucru a constat in analiza cadrului legal, normativ si procedurilor de executare cu privi-
re la transplantul de organe, tesuturi, celule si fertilizare medicald in vederea identificarii eventualelor lacune,
probleme de consecventad si necesitatilor de imbunatatire inclusiv prin prisma cerintelor cadrului legislativ ce
reglementeaza domeniul protectiei datelor cu caracter personal.

Reprezentantii Centrului au prezentat cerintele legislatiei nationale privind protectia datelor cu caracter personal
ce urmeaza a fi respectate in domeniul transplantului de organe, fiind identificate unele aspecte problematice
ce tin de prelucrarea categoriilor speciale de date cu caracter personal, iar expertii au venit cu recomandari si
propuneri pentru imbunatatirea situatiei la acest capitol.

3. La 27 februarie, la invitatia Presedintelui Consiliului pentru prevenirea si eliminarea discriminarii si asigu-
rarea egalitatii (Consiliul), directorul adjunct al Centrului a participat la o masa rotunda, Tn cadrul careia, au
fost prezentate aspectele privind principiile de protectie a datelor cu caracter personal si importanta asigurarii
regimului adecvat de protectie a acestora Tn procesul implementarii prevederilor Legii cu privire la asigurarea
egalitatii si Legii cu privire la activitatea Consiliului pentru prevenirea si eliminarea discriminarii si asigurarea
egalitatii.

in special, in cadrul evenimentului au fost puse in discutie:

- notiunea ,date cu caracter personal”, precum si modalitatile practice de realizare a principiilor privind trans-
parenta activitatii Consiliului in procesul examinarii plingerilor persoanelor care se considera a fi victime ale
discriminarii;

- actiunile necesar a fi intreprinse la nivel institutional in vederea asigurarii, de catre Consiliu, a regimului de
confidentialitate si securitate la prelucrarea datelor cu caracter personal care vizeaza partile unui eventual
litigiu, precum si a informatiilor legate de actiunile sau comportamentul discriminatoriu la care se refera plin-
gerile;

- exemple ale celor mai frecvente incidente de securitate in procesul prelucrarii de catre autoritati a datelor cu
caracter personal, constatate de Centru, si cauzele care genereaza producerea acestora;

- principiile care urmeaza a fi luate in consideratie la momentul instituirii de catre Consiliu a sistemelor de evi-
denta in care vor fi prelucrate date cu caracter personal etc.

Evenimentul s-a constituit in calitate de platforma pentru dezvoltarea in continuare a relatiilor de parteneriat
in vederea asigurarii implementarii efective a principiilor de protectie a datelor cu caracter personal de catre
Consiliu.

4.n perioada 13-14 martie, Centrul, in comun si cu sustinerea financiara a Instrumentului de Asistent3 Tehnica
si Schimb de Informatii (TAIEX), gestionat de Directoratul General pentru Extindere al Comisiei Europene, au
organizat la Chisindu Atelierul de lucru pe tema: , Dezvoltarea politicii de securitate institutionala in contextul
protectiei datelor cu caracter personal”.

Atelierul a avut drept scop asigurarea realizarii schimbului de cunostinte si a bunelor practici in ceea ce priveste
responsabilitatile operatorului de date, tinind cont de existenta celor mai recente tehnologii in raport cu riscurile
inerente prelucrarii, precum si categoriilor de date prelucrate. in calitate de formatori au participat reprezentanti
ai autoritatilor de protectie a datelor cu caracter personal din Spania, Republica Ceha, Polonia, Germania, Roma-
nia, precum si reprezentanti ai Centrului.

Evenimentul a fost unul interactiv, in cadrul caruia au fost puse in discutie aspecte ce tin de importanta si
impactul politicii de securitate a datelor cu caracter personal in procesul respectarii principiilor de protectie a
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datelor cu caracter personal; obligatiile operatorului de a asigura regimul de securitate si confidentialitate a
datelor cu caracter personal prelucrate, inclusiv de aplicare a solutiilor practice pentru asigurarea identificarii
si autentificarea utilizatorilor; problematica identificarii sistemelor de evidenta detinute si notificarea acesto-
ra; importanta si esenta principiului ,,Privacy by Design”; necesitatea elaborarii regulamentelor de securitate
de catre operatorii de date cu caracter personal; statutul si competentele persoanei responsabile pentru pro-
tectia datelor cu caracter personal; riscurile inerente si metodele de evaluare a rolurilor entitatilor implicate
in procesul de prelucrare a datelor cu caracter personal, fiind instruiti peste 50 de reprezentanti ai diferitor
autoritati publice.

5. La 04 aprilie, la initiativa reprezentantilor Departamentului Politiei de Frontiera din cadrul Ministerului
Afacerilor Interne al Republicii Moldova (Politia de Frontiera), a fost organizat seminarul cu tematica ,,Aspecte
practice privind protectia datelor cu caracter personal si solutionarea problemelor in legatura cu accesul la
informatie” — eveniment, la care, in calitate de formator, a participat reprezentantul Directiei evidenta si con-
trol a Centrului.

n cadrul evenimentului au fost prezentate nu doar elemente teoretice dar si recomandari/solutii practice in
vederea asigurdrii conditiilor necesare pentru ca operatiunile de prelucrare a datelor cu caracter personal, efec-
tuate de catre reprezentantii Politiei de Frontiera, sa fie conforme prevederilor cadrului normativ national care
reglementeaza acest domeniu.

6. La 11 aprilie, la invitatia Ministerului Educatiei, reprezentantii Directiei juridice si relatii cu publicul a Cen-
trului au desfasurat un seminar de instruire, in cadrul caruia au fost discutate principiile de protectie a datelor
cu caracter personal si necesitatea asigurarii regimului adecvat de protectie a acestora in cadrul institutiilor de
fnvatamint superior.

La eveniment au participat reprezentanti ai Universitatii de Stat din Moldova, Universitatii Tehnice din Moldo-
va, Universitatii Academiei de Stiinte, Universitatii Agrare de Stat din Moldova, Universitatii de Stat de Medi-
cina si Farmacie ,Nicolae Testemitanu” din Republica Moldova, Universitatii de Stat ,Alecu Russo” din Balti,
Universitatii de Stat din Comrat, Universitatii Slavone din Republica Moldova, Academiei de Studii Economice
din Moldova, Academiei ,Stefan cel Mare” a Ministerului Afacerilor Interne, Academiei de Muzica, Teatru si
Arte Plastice din Republica Moldova si Institutului International de Management ,,IMI-NOVA”, fiind puse in
discutie aspecte ce tin de:

e reglementarile normative privind protectia datelor cu caracter personal, in special fiind mentionata Strategia
nationala in domeniul protectiei datelor cu caracter personal, aprobata prin Legea nr. 229 din 10 octombrie
2013;

e cadrul normativ ce reglementeaza sectorul educational si analiza prevederilor acestuia, prin prisma principii-
lor de protectie a datelor cu caracter personal;

e experienta Republicii Moldova in domeniul protectiei datelor cu caracter personal pe dimensiunea educatio-
nald, inclusiv situatiile documentate de Centru ca incalcari.

7. La 25 aprilie, la initiativa Centrului Cooperare Politieneasca Internationala din cadrul Inspectoratului General
de Politie (Centrul Cooperare Politieneasca), a fost organizat un curs de instruire profesionala a efectivului cu ge-
nericul , Protectia datelor cu caracter personal” - eveniment, la care a participat in calitate de formator reprezen-
tantul Directiei juridice si relatii cu publicul a Centrului, in cadrul caruia au fost prezentate recomandari teoretice
si solutii practice Tn scopul asigurarii prelucrarii datelor cu caracter personal de catre reprezentantii Centrului
Cooperare Politieneasca, in conformitate cu principiile de protectie a datelor cu caracter personal.

8. La 16 mai, reprezentantul Directiei juridice si relatii cu publicul a Centrului a participat la sedinta Consiliului
Consultativ al Departamentului Institutiilor Penitenciare cu tematica ,,Drogurile si infectia HIV Tn mediul peni-
tenciar”.

n cadrul sedintei au fost discutate si analizate problema fenomenului consumului de droguri si a profilaxiei HIV/
SIDA in mediul penitenciar, realizarile si dificultatile implementarii programelor de reducere a riscurilor, fiind
stabilite, de asemenea, atributiile conducatorilor in aplicarea Strategiei antidrog.

n context, analizind din perspectiva principiilor de protectie a datelor cu caracter personal discutiile si probleme-
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le invocate in cadrul sedintei, s-a constatat un nivel inca insuficient de cunoastere a legislatiei privind protectia
datelor cu caracter personal si carente in implementarea acesteia, in special in partea ce tine de asigurarea regi-
mului de confidentialitate a datelor cu caracter personal ce vizeaza persoanele detinute.

|”

9. La 16 iunie, la initiativa reprezentantilor 1.S. ,,Centrul Informational Agricol” din subordinea Ministerului Agri-
culturii si Industriei Alimentare al Republicii Moldova, de comun acord cu reprezentantii Ministerului Agriculturii
al Estoniei, a fost organizat seminarul cu tematica ,,Aspecte practice privind protectia datelor cu caracter per-
sonal si asigurarea regimului adecvat de protectie a acestora in activitatile desfasurate” — eveniment, la care, in
calitate de formatori, au participat reprezentantii Directiei evidenta si control a Centrului.

n special, a fost oferitd o prezentare in ansamblu vis-a-vis de prevederile legislatiei europene si a Republicii Mol-
dova privind protectia datelor cu caracter personal, inclusiv au fost abordate regulile si principiile de asigurare a
regimului de securitate si confidentialitate a datelor cu caracter personal prelucrate in sistemele informationale
gestionate, drepturile subiectilor de date cu caracter personal: la informare, de acces, de opozitie, de a nu fi su-
pus unei decizii individuale, de interventie asupra datelor, precum si cazurile de limitare a exercitarii drepturilor
persoanelor vizate.

Totodata, in cadrul discutiilor, la care au participat reprezentanti ai diferitor subdiviziuni structurale ale institu-
tiilor nominalizate, au fost prezentate cazuri concrete in care Autoritatea nationala de control a prelucrarilor de
date cu caracter personal a constatat faptul incalcarii principiilor de protectie a datelor cu caracter personal, fiind
oferite raspunsuri la intrebarile care vizau aspecte specifice si dificultati aparute in procesul aplicarii in practica a
legislatiei privind protectia datelor cu caracter personal.

10. Tn perioada 23-26 iunie, la initiativa Inspectoratului Fiscal Principal de Stat, in baza prevederilor Acordului de
cooperare incheiat intre Centru si Inspectoratul Fiscal Principal de Stat, au fost organizate seminare de instruire in
vederea familiarizarii angajatilor Serviciului Fiscal de Stat cu domeniul protectiei datelor cu caracter personal, eve-
niment la care a participat in calitate de formator, reprezentantul Directiei juridice si relatii cu publicul a Centrului.

n cadrul seminarelor a fost pus accentul pe aspectele teoretice si practice privind aplicarea Legii privind pro-
tectia datelor cu caracter personal si a Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea
Guvernului nr. 1123 din 14 decembrie 2010, fiind instruiti circa 120 de functionari ai Serviciului Fiscal de Stat.

11. La 09 septembrie, reprezentantii Directiei evidenta si control a Centrului, la initiativa Universitatii Academiei
de Stiinte a Moldovei, au desfasurat in incinta acesteia un seminar cu tematica , Asigurarea protectiei datelor cu
caracter personal in institutiile de Tnvatamint”.

Discutiile au fost axate pe necesitatea protectiei datelor cu caracter personal, care vizeaza atit angajatii, cit si
studentii institutiei de Tnvatamint, precum si garantarea securitatii prelucrarii automatizate a datelor cu caracter
personal.

12. La 16 septembrie, angajatii Directiei evidenta si control a Centrului, impreuna cu reprezentantii Centrului
National Anticoruptie, au desfasurat, in incinta Autoritatii nationale de control a prelucrarilor de date cu caracter
personal, o sedinta comuna cu tematica ,,Protectia datelor cu caracter personal in cadrul procesului penal, con-
traventional si/sau solutionarii cererilor in ordinea prevazuta de Legea privind accesul la informatie si Legea cu
privire la petitionare”.

Discutiile au fost axate pe necesitatea asigurarii nivelului adecvat de protectie a datelor cu caracter personal, pre-
cum si importanta respectarii dreptului de acces la informatie a persoanelor vizate in cadrul efectuarii actiunilor
procesuale.

Reprezentantii Directiei evidenta si control a Centrului au oferit instructiuni privind modul de accesare si
prelucrare a datelor cu caracter personal de catre utilizatorii autorizati ai Centrului National Anticoruptie si
au insistat pe utilizarea temeinica, prin prisma pincipiului de proportionalitate, a informatiei cu accesibilitate
limitata.

Totodatd, a fost pus accentul pe necesitatea stabilirii unei relatii constructive de colaborare dintre cele doua au-
toritati, fara a aduce atingere sferei de competenta a acestora, in scopul respectarii dreptului la viata privata prin
prisma mecanismelor nationale si internationale.
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13. La 02 octombrie, la invitatia reprezentantilor Consiliului raional Ungheni, angajatii Centrului au desfasurat un
seminar de instruire, in cadrul caruia s-au discutat principiile prelucrarii datelor cu caracter personal si asigurarea
regimului adecvat de protectie a acestora in cadrul administratiei publice locale.

La eveniment au participat reprezentantii administratiei publice locale de nivelul | si Il din raionul Ungheni, pre-
cum si ai serviciilor desconcentrate in teritoriu.

Seminarul a fost unul interactiv, fiind analizate
si clarificate aspecte practice intilnite de partici-
pantii la seminar in activitatea de serviciu, ofe-
rite instructiunile de rigoare cu privire la proce-
dura de inregistrare in calitate de operatori de
date cu caracter personal si masurile necesare
a fi implementate de organele administratiei
publice locale pentru aducerea prelucrarilor de
date cu caracter personal in conformitate cu
prevederile legale.

14. La 08 octombrie, reprezentantii Directiei
evidenta si control a Centrului, la initiativa Bi-
roului National de Statistica, au desfasurat o
sedinta ce a avut drept scop initierea angajatilor entitatii solicitante in procedura de inregistrare in calitate de
operator in Registrul de evidenta al operatorilor de date cu caracter personal.

Discutiile au fost axate pe necesitatea instituirii unei colaborari bazate pe principiul de coordonare a activi-
tatilor ce vizeaza prelucrarea datelor cu caracter personal, Centrul fiind dispus sa ofere suportul consultativ
n vederea asigurarii nivelului adecvat de protectie a acestor date. In cadrul sedintei, reprezentantii Centrului
au raspuns intrebarilor adresate, cele mai frecvente dintre acestea tinind de modul de colectare a datelor cu
caracter personal utilizate in scopuri statistice pentru a nu admite ingerinta 1n viata privata a subiectilor de
date.

Totodatd, a fost pus accentul pe necesitatea garantarii unui nivel Tnalt de securitate la prelucrarea datelor cu ca-
racter personal, detinute de Biroul National de Statistica, precum si limitarea colectarii categoriilor de date care
exced scopul utilizarii acestora la producerea informatiilor statistice.

15. La 15 octombrie, Centrul a gazduit reprezentantii Centrului International pentru Dezvoltarea Politicilor in do-
meniul Migratiei (CIDPM) intru familiarizarea cu progresul si experienta acumulata de catre Republica Moldova
la capitolul protectia datelor cu caracter personal.

n cadrul discutiilor, reprezentantii Autorititii nationale de control a prelucrdrilor de date cu caracter personal
au mentionat despre succesele inregistrate la acest domeniu atit de catre Centru cit si de autoritile nationale, in
special cele participante la procesul de liberalizare a regimului de vize cu Uniunea Europeana.

Totodatd, in contextul discutiilor, reprezentantii Centrului s-au referit si la problemele cu care se confrunta actu-
almente institutia, in mod particular de reglementarile ce tin de procedura de inregistare a entitatilor in calitate
de operator de date cu caracter personal, cit si de implementarea adecvata de catre acestea a cerintelor de se-
curitate la prelucrarea datelor cu caracter personal in cadrul sistemelor informationale.

Reprezentantii delegatiei CIDPM au multumit reprezentantii Centrului pentru intrevederea organizata si s-au
aratat convinsi de o ulterioara cooperare cu Centrul in domeniul protectiei datelor cu caracter personal atit in
calitate de partener cit si de beneficiar.

16. La 23 octombrie, reprezentantul Centrului, la initiativa Ministerului Apararii Republicii Moldova a avut o alo-
catiune in cadrul unui curs de perfectionare a specialistilor Armatei Nationale, in domeniul resurselor umane.

Discutiile au fost axate pe necesitatea protectiei datelor cu caracter personal ce vizeaza recrutii, militarii si re-
zervistii, garantarea securitatii prelucrarii automatizate a datelor cu caracter personal, fiind abordate aspecte
practice ce tin de implementarea coprehensiva a principiilor de protectie a datelor cu caracter personal.
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Conversatiile purtate in cadrul intrunirii au scos in evidenta unele aspecte problematice ce tin de protectia da-
telor cu caracter personal, in special de perceperea dreptului la viata intima, familiala si privata, reglementarea
procedeelor de colectare, prelucrare, stocare, regimului de confidentialitate si de securitate a datelor cu caracter
personal. Totodata, au fost conturate unele aspecte ce tin de dezvaluirea datelor cu caracter personal, precum si
metodele de depersonalizare a acestora.

17. La 28 noiembrie, in incinta Centrului, a fost organizata o sedintd cu reprezentantii 1S ,,CRIS,,Registru”, Ser-
viciului Tehnologii Informationale al Ministerului Afacerilor Interne, 1S ,,Centrul de Telecomunicatii Speciale” si
Centrului de Guvernare Electronica, in vederea solutionarii/ajustarii anumitor operatiuni de prelucrare a datelor
cu caracter personal efectuate de catre institutiile publice, precum si persoane/entitati terte, prin intermediul
tehnologiei Common Object Interface.

Astfel, Centrul, Tn calitate de regulator Tn domeniul protectiei datelor cu caracter personal, a sesizat un sir de
neconformitdti constatate pe parcursul mai multor controale, in ceea ce priveste utilizarea resurselor informati-
onale de stat prin intermediul tehnologiei Common Object Interface, in special:

o oferirea/contractarea entitatilor (de tip SRL, SC, SA etc.), neautorizate din punct de vedere legal, a accesului
la sistemele de evidenta gestionate de catre institutiile publice;

e nerespectarea Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123
din 14 decembrie 2010;

e consemnarea informatiilor neautentice despre destinatarii datelor cu caracter personal accesate din aceste
sisteme de evidenta.

n rezultat, s-a stabilit necesitatea revizuirii contractelor/acordurilor de furnizare a informatiilor cu accesibilitate
limitata prin intermediul tehnologiei Common Object Interface, pina la finele anului 2014 si raportarea, in primul
semestru al anului 2015, despre masurile intreprinse.

18. La 05 decembrie, in incinta Centrului, a avut loc un seminar cu tematica ,,Protectia Datelor cu Caracter Per-
sonal” cu participarea reprezentantilor institutiilor de Tnvatamint superior, in cadrul caruia, angajatii Directiei
evidenta si control a Centrului i-au ghidat n privinta pasilor care urmeaza a fi intreprinsi in vederea inregistrarii
sistemelor de evidenta a datelor cu caracter personal gestionate in Registrul de evidenta al operatorilor de date
cu caracter personal.

Discutiile au fost axate pe necesitatea asigurarii unui nivel adecvat de protectie a datelor cu caracter personal,
atit a angajatilor cit si a studentilor institutiei de Tnvatamint, la prelucrarea acestor date prin mijloace automati-
zate si/sau neautomatizate.

Mentionam ca reprezentantii entitatilor precitate au constientizat pe deplin importanta conformarii activitatii
legate de prelucrarea datelor cu caracter personal la prevederile legale din domeniu, solicitind suportul Centrului

la definitivarea procedurilor de inregistrare
| 1n calitate de operatori in Registrul de evi-
e = denta a operatorilor de date cu caracter per-
= sonal.

19. In perioada 15 - 19 decembrie, Centrul
a organizat 5 sedinte instructive cu partici-
parea reprezentantilor a 45 instante jude-
catoresti, in cadrul cdrora, acestia au fost
ghidati in privinta pasilor care urmeaza a fi
intreprinsi in vederea conformarii activita-
tii legate de prelucrarea datelor cu caracter
personal prevederilor legale din domeniu si
inregistrarii sistemelor de evidenta a datelor
cu caracter personal gestionate, in Registrul
de evidenta al operatorilor de date cu carac-
ter personal.




RAPORT DE ACTIVITATE PENTRU ANUL 2014

Discutiile au fost axate pe necesitatea asigurarii unui nivel adecvat de protectie a datelor cu caracter personal,
atit al partilor/participantilor la procesul de judecata, precum si ale persoanelor care activeaza in instantele ju-
decdtoresti.

Reprezentantii entitatilor precitate, constientizind pe deplin importanta protectiei datelor cu caracter personal
in cadrul instantelor de judecatd, au solicitat suportul Centrului la definitivarea procedurilor de inregistrare in
calitate de operator in registrul de evidenta a operatorilor de date cu caracter personal.

Centrul Isi exprima speranta ca informatiile si experientele acumulate de catre reprezentantii instantelor de jude-
cata care au participat la aceste seminare, vor fi benefice procesului de infaptuire a justitiei si vor fi implementate
in scopul asigurarii unui nivel corespunzator de protectie a datelor cu caracter personal in cadrul instantelor de
judecata.
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CAPITOLUL V

COOPERAREA INTERNATIONALA

5.1 PRIORITATILE NATIONALE DE COOPERARE EXTERNA IN DOMENIUL PROTECTIEI DATELOR
CU CARACTER PERSONAL

n contextul aspiratiilor de integrare europeana ale Republicii Moldova, domeniul protectiei datelor cu carac-
ter personal a capatat o amploare si importanta deosebita prin consolidarea cadrului national normativ, dar si
prin fortificarea unei institutii specifice domeniului abordat, drept o garantie a apararii drepturilor si libertatilor
fundamentale ale persoanelor fizice, in special la viata privata, in legatura cu prelucrarea datelor cu caracter
personal ale acestora.

Astfel, in contextul relatiilor externe si integrarii europene, importanta sporita a domeniului protectiei datelor cu
caracter personal a fost reflectata in primul rind in textul Acordului de Asociere intre Republica Moldova, pe de o
parte, si Uniunea Europeana (UE) si Comunitatea Europeana a Energiei Atomice si statele membre ale acestora,
pe de alta parte, semnat la Bruxelles la 27 iunie 2014 si ratificat de catre Parlamentul Republicii Moldova la 2 iulie
2014 (in continuare Acordul de Asociere). In acest sens, tratatul international vine s3 sustind unul din obiectivele
prioritare nationale ale Centrului - asigurarea unui nivel adecvat de protectie a datelor cu caracter personal in
Republica Moldova, clauza obligatorie, asumata de cdtre Republica Moldova prin ratificarea Conventiei pentru
protectia persoanelor cu privire la prelucrarea automatizata a datelor cu caracter personal. Acest obiectiv se
regaseste in art. 13 ,Protectia datelor cu caracter personal”, Titlul lll: Justitie, Libertate si Securitate al Acordului
de Asociere:

(1) Pdrtile convin sd coopereze in vederea asigurdrii unui nivel inalt de protectie a datelor cu caracter personal
in conformitate cu instrumentele juridice si cu standardele internationale, ale UE si ale Consiliului Europei;

(2) Orice prelucrare a datelor cu caracter personal intrd sub incidenta dispozitiilor legale mentionate in anexa
I la prezentul acord. Transferul de date cu caracter personal intre parti are loc numai daca acesta este necesar
pentru punerea in aplicare, de cdtre autoritdtile competente ale pdrtilor, a prezentului acord sau a altor acor-
duri incheiate intre pdrti.

Asadar, dispozitiile cuprinse Tn Acordul de Asociere vin sa sustina Centrul in facilitarea dialogului cu autoritatile
nationale si preluarea bunelor practici ale UE in vederea asigurarii conditiilor necesare pentru garantarea ni-
velului adecvat de protectie a datelor cu caracter personal, precum si realizarii actiunilor stabilite Tn Planul de
actiuni privind implementarea Strategiei nationale in domeniul protectiei datelor cu caracter personal pentru
anii 2013-2018.

Un alt document de importanta majora, inclusiv in categoria protectiei datelor cu caracter personal, aprobat
la 26 iunie 2014 in cadrul celei de-a XVI-a Reuniune a Consiliului de Cooperare UE - Republica Moldova, este
Agenda de Asociere dintre Republica Moldova si Uniunea Europeana, document ce prevede o lista de prioritati
pentru activitatea comuna care urmeaza sa fie efectuata in perioada anilor 2014-2016, cu scopul de a pregati im-
plementarea Acordului de Asociere, inclusiv a partii privind Zona de Liber Schimb Aprofundat si Cuprinzitor. in ce
priveste domeniul protectiei datelor cu caracter personal, Agenda stabileste continuitatea cooperarii in vederea
implementarii cadrului legislativ si asigurarii unui nivel adecvat de protectie a datelor cu caracter personal in con-
formitate cu instrumentele si standardele UE, precum si fortificarea capacitatilor institutionale ale Centrului.

Implementarea graduala a activitatilor incluse in aceste documente strategice, de sustinere a parcursului euro-
pean al Republicii Moldova, va contribui la crearea unui cadru solid si coerent, care va garanta dreptul persoanei
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la protectia datelor cu caracter personal, va asigura cresterea increderii in serviciile on-line, care reprezinta un
criteriu esential in valorificarea potentialului economiei digitale, avind ca efect stimularea cresterii economice,
cit si intensificarea transferurilor transfrontaliere de date cu caracter personal.

5.2 CONSOLIDAREA COOPERARII CU AGENTIILE UNIUNII EUROPENE: EUROJUST S| EUROPOL

Realizarea conditionalitatilor stipulate in Planul de Actiuni Republica Moldova-Uniunea Europeana in domeniul
liberalizarii regimului de vize, aprobat prin Hotarirea Guvernului nr. 130 din 24 februarie 2012 a generat semna-
rea, la 10 iulie 2014, a Acordului de cooperare dintre Republica Moldova si Eurojust.

Semnarea Acordului de cooperare cu Eurojust a fost posibila numai dupa evaluarea de catre expertii UE, a func-
tionarii cadrului legislativ national in domeniul protectiei datelor cu caracter personal, activitatii de combatere
a crimei organizate si cooperarii internationale in materie penala. Implementarea prevederilor acestui Acord va
facilita esential eforturile organelor de drept in combaterea crimei organizate transfrontaliere si va creste posibi-
litatile de acumulare a probelor in arealul european.

De mentionat ca, pina la semnarea acestui document, Centrului i-a revenit un rol important in procesul de nego-
ciere a prevederilor Acordului de cooperare cu Eurojust. Mai mult, dupa semnare, in conformitate cu prevederile
Acordului, Centrul urmeaza sa participe la consultari regulate cu Ofiterul Eurojust de protectie a datelor privind
evolutiile si activitatile Centrului, in special al procesului de consolidare a Autoritatii nationale, responsabila de
controlul asupra corespunderii prelucrarii datelor cu caracter personal cu standardele europene si de raporta-
re Organismului Comun de Supraveghere al Eurojust privind dificultatile intimpinate Tn procesul de punere in
aplicare a prevederilor Acordului. Cooperarea dintre Eurojust si statele terte permite accelerarea sau facilitarea
executarii cererilor de extradare si celor de asistenta judiciara reciproca.

Una din prioritatile Planului de actiuni pentru implementarea Acordului de Asociere, aprobat prin Hotarirea Gu-
vernului nr. 808 din 07 octombrie 2014, precum si a Matricei de politici privind suportul bugetar in contextul Dia-
logului pe Vize pentru anii 2014-2016 este consolidarea cooperarii dintre Republica Moldova si Oficiul European
de Politie (Europol) prin semnarea Acordului de Cooperare Operationala si Strategica dintre Republica Moldova
si Oficiul European de Politie.

Reprezentantii Autoritatii nationale pentru controlul prelucrarilor de date cu caracter personal au participat ac-
tiv, atit la pregatirea Republicii Moldova pentru procesul de evaluare de catre expertii UE a nivelului de imple-
mentare a legislatiei In domeniul protectiei datelor in contextul formularii deciziei de lansare a negocierilor in ve-
derea semnarii Acordului de Cooperare Operationala si Strategica dintre Republica Moldova si Oficiul European
de Politie, cit si in componenta delegatiei Republicii Moldova la procesul de negocieri pe marginea Acordului, la
Haga, Regatul Tarilor de Jos.

Acordul in cauza a fost incheiat de catre ambele Parti la 18 decembrie 2014, iar semnarea acestuia reprezinta
baza legala privind schimbul de date cu caracter personal cu Republica Moldova, Tn contextul prevenirii si com-
baterii criminalitatii organizate, terorismului si altor forme ale crimelor internationale. Acest Acord substituie
Acordul de Cooperare Strategica dintre Republica Moldova si Oficiul European de Politie din 2007 si contribuie la
consolidarea cadrului regulator, in special privind schimbul de informatii dintre Europol si Republica Moldova.

5.3 PARTICIPAREA LA FORUMURI INTERNATIONALE

Avind in vedere austeritatea bugetului Centrului in anul 2014, participarea angajatilor la evenimentele regionale
si internationale a fost diminuata, Centrul aflindu-se, de cele mai multe ori, in imposibilitate de a asigura repre-
zentarea in cadrul reuniunilor la care a fost invitat.

Cu toate acestea, pe parcursul anului 2014 reprezentantii Centrului au luat parte la lucrarile celei de-a 16-a Con-
ferinta a Autoritatilor pentru Protectia Datelor din Europa Centrala si de Est, care s-a desfasurat in perioada 1-3
aprilie la Skopje, Republica Macedonia. La eveniment au fost prezenti 30 de reprezentanti din cadrul a 13 Auto-
ritati pentru Protectia Datelor, care au avut posibilitatea de a face schimb de experienta si prelua bunele practici
in domeniul protectiei datelor cu caracter personal si a discuta aspecte, cum ar fi: proiectul Regulamentului
european in domeniul protectiei datelor cu caracter personal; provocarile ce reies din colectarea si stocarea vo-
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lumului enorm de date (Big Data); ,,Cloud
Computing”; supravegherea video in spa-
tiul privat prin prisma ,cazului Rynes” din
Cehia; transmiterea deciziilor pronuntate
de instantele judiciare prin intermediul bu-
letinului electronic, precum si dreptul con-
sumatorilor la viata privata. Mai mult, la
finele evenimentului, Republica Moldova,
impreund cu celelalte state participante
la eveniment, a semnat Declaratia pentru
asistenta mutuala si cooperare intre Auto-
ritatile pentru Protectia Datelor din Euro-
pa Centrala si de Est.

n cadrul reuniunii Subcomitetului nr. 3 de
Cooperare Republica Moldova - Uniunea
Europeana ,Vama, cooperarea transfrontaliera, spalarea banilor, droguri, migratie ilegald”, ce a avut loc la 16
aprilie 2014, la Bruxelles, Centrul a raportat situatia in domeniul protectiei datelor cu caracter personal in Re-
publica Moldova. in cadrul discutiilor, reprezentantul Autoritatii nationale de control a prelucrérilor de date cu
caracter personal a mentionat succesele inregistrate la acest capitol, atit de catre Centru, cit si de autoritatile
nationale, in special cele participante la procesul de liberalizare a regimului de vize cu UE, precum si despre actiu-
nile indreptate spre asigurarea implementarii reglementarilor normative in vederea asigurarii unui nivel adecvat

de protectie a datelor cu caracter personal, astfel inregistrind progrese reale si palpabile.

n perioada 23-24 aprilie, la Paris, in cadrul Atelierului de lucru dedicat securitatii cibernetice: ,Enhancing cyber
security: protecting information and communication networks”, adresat tarilor din sud-estul Europei, Balcanilor
de vest si sudul Caucazului, participantii Centrului s-au familiarizat cu practicile de imbunatatire a securitatii si
mobilitatii informatiei in cadrul retelelor tehnologiilor de comunicatii informationale din aceste tari, prin crearea
si pregdtirea capacitatilor locale pentru a preveni adecvat, a raspunde si a urmari pe cale judiciara atacurile ciber-
netice si/sau deteriorarile accidentale, precum si prin stabilirea cadrului legislativ potrivit la nivel regional.

Cu ocazia celebrarii Zilei Mondiale a Pro-
prietatii Intelectuale, delegatia Centrului
a participat, la 28 aprilie 2014, la eveni-
mentul organizat de Asociatia Nationala
pentru Protectia Consumatorilor si Pro-
movarea Programelor si Strategiilor din
Romania. La eveniment au participat re-
prezentanti la cel mai inalt nivel, ai minis-
terelor, autoritatilor de reglementare si
aplicare a legislatiei Tn domeniul proprie-
tatii intelectuale, ambasadelor, camerelor
de comert si industrie, asociatiilor profe-
sionale si patronale, titularilor dreptului
de proprietate intelectuald din Romania,
precum si reprezentanti ai Asociatiei de Protectie a Consumatorilor ADICONSUM din Italia.

| @im=

nfoCons

n perioada 5-6 mai 2014, delegatia Centrului a efectuat o vizitd de studiu la Autoritatea Nationald pentru Protec-
tia Datelor si Libertatea Informatiei din Ungaria, in scopul familiarizarii cu noile reglementari, la nivel european,
privind principiile si regulile de prelucrare a datelor cu caracter personal, prin intermediul proiectului Regula-
mentului european in domeniul protectiei datelor cu caracter personal. In cadrul vizitei, a fost discutat in detaliu
proiectul ,,Cheia in Lumea Internetului!”, realizat de Autoritatea Nationald pentru Protectia Datelor si Libertatea
Informatiei din Ungaria, obiectivele caruia constau in ridicarea nivelului de constientizare de catre copii a poten-
tialelor riscuri la utilizarea internetului, identificarea viitoarelor provocari, prin intermediul aplicarii rezultatelor
cercetarilor teoretice si practice.

Acest studiu, adresat parintilor si profesorilor, a fost completat cu recomandari in vederea sensibilizarii tine-
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rilor cu privire la valorile acestora, necesitatea
respectarii vietii private si de a nu comite fapte
ce ar putea periclita demnitatea altora. Interesul
deosebit al Centrului, vis-a-vis de experienta Au-
toritatii Nationale pentru Protectia Datelor si Li-
bertatea Informatiei din Ungaria la acest capitol,
este motivat de necesitatea dezvoltarii, Tn plan
national, a mecanismelor optime pentru imple-
mentarea Strategiei nationale in domeniul pro-
tectiei datelor cu caracter personal pentru anii
2013-2018.

n perioada 14-16 mai 2014, Centrul a participat
la seminarul , Protectia datelor si libertatea inter-
netului”, desfasurat la Praga si destinat expertilor
din tarile Parteneriatului Estic, organizat cu suportul financiar al Comisiei Europene de catre Ministerele Aface-
rilor Externe ale Suediei si Cehiei.

Un alt eveniment important, de conotatie regionala la care Centrul a fost reprezentat, este ce-a de-a 3-a Reuniu-
ne a Grupului Ad-hoc de lucru privind protectia datelor din cadrul Conventiei de Cooperare Politieneasca pentru
Europa de Sud-Est (PCC SEE), ce a avut loc in perioada 1-3 decembrie, in Slovenia. Tn cadrul conferintei, au fost
prezentate bilantul activitatilor din domeniul protectiei datelor cu caracter personal, desfasurate sub egida Pre-
sedintiei Republicii Bulgaria in cadrul PCC SEE. Mai mult, evenimentul s-a concentrat pe subiecte importante ce
au fost dezbatute in timpul sesiunilor de catre reprezentantii Autoritatilor pentru Protectia Datelor si Ministere-
lor Afacerilor Interne ale tarilor parte la PCC SEE.

n acest context, discutiile s-au focusat pe necesitatea actualizarii mandatului Grupului Ad-hoc de lucru privind
protectia datelor, care va deveni un Grup de lucru cu statut permanent si se va intruni cel putin o data pe an. De
asemenea, au fost analizate minutios noile proceduri de activitate ale Grupului de lucru privind protectia datelor,
ce vor permite solutionarea plingerilor subiectilor de date ai caror drepturi au fost incalcate de catre organele
politienesti Tn cadrul activitatilor PCC SEE.

in final, o atentie sporitd a fost acordatd posibilittii fiecarei Autorititi de Protectie a Datelor, membre ale PCC
SEE, de a incepe inspectii la unitatile nationale centrale, in baza practicilor acestora in loc de un chestionar
comun, pentru evaluarea securitatii fizice a datelor cu caracter personal, securitatea personalului, securitatea
documentelor si modul de exercitare a drepturilor subiectilor de date de catre organele politienesti.

Chiar daca Centrul nu a putut asigura participarea sa la toate forumurile internationale, rapoartele si rezolutiile
adoptate in cadrul sesiunilor evenimentelor importante din domeniul protectiei datelor cu caracter personal au
fost urmarite cu atentie. Spre exemplu, prin adoptarea Declaratiei adresatd celui de-al XV-lea Summit al Fran-
cofoniei de la Dakar cu ocazia desfasurarii Tn acest an a Summit-ului Francofoniei la Senegal, Centrul, impreuna
cu celelalte autoritati francofone pentru protectia datelor cu caracter personal, s-a mobilizat intru dezvoltarea
culturii In domeniul protectiei datelor cu caracter personal in spatiul francofon.

Asadar, autoritatile membre ale Asociatiei Francofone a Autoritatilor pentru Protectia Datelor cu Caracter Per-
sonal (AFAPDP), a carei membru observator este si Centrul, au propus introducerea in agenda summit-ului a
subiectului privind angajamentele asumate la summit-urile anterioare privind adoptarea legislatiei nationale si
internationale Tn domeniul protectiei datelor cu caracter personal, subliniind astfel eforturile si pozitiile recente
ale Organizatiei Internationale a Francofoniei si ale Asambleei parlamentare a Francofoniei in acordarea unei
atentii sporite asupra acestui domeniu, in special in reflectiile si optiunile politice si economice ale tarilor din ca-
drul spatiului francofon, si, sa incurajeze recunoasterea rolului autoritatilor pentru protectia datelor cu caracter
personal in sistemul normativ specific domeniului.

n acest context, sustinind initiativa AFAPDP, Centrul a intervenit pe lingd Ministerul Afacerilor Externe si Inte-
grarii Europene al Republicii Moldova cu cererea de a solicita organizatorilor summit-ului de la Dakar includerea
propunerilor Tnaintate de AFAPDP. Declaratia AFAPDP vizeaza incurajarea statelor si guvernelor francofone in sus-
tinerea autoritatilor independente si a retelelor nationale si internationale privind cooperarea in acest domeniu
si ratificarea instrumentelor internationale de protectie a datelor cu caracter personal, precum este Conventia
nr. 108 a Consiliului Europei.
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Tot in aceasta perioada, Centrul a devenit membru al platformei internationale Global Privacy Enforcement Ne-
twork. Global Privacy Enforcement Network (GPEN) este o retea de cooperare, deschisa oricarui organ de drept
care este responsabil pentru implementarea legislatiei ce are ca scop protectia datelor cu caracter personal si
este capabild de a efectua anchete sau proceduri executorii. Conlucrarea in cadrul GPEN ofera Centrului posibili-
tatea de a pune in discutii aspectele practice ale cooperarii in implementarea legislatiei in domeniul vietii private;
de a participa la schimbul celor mai bune practici in solutionarea provocarilor transfrontaliere; de a conlucra
pentru dezvoltarea prioritatilor comune in implementarea legislatiei; de a primi asistenta in implementarea ini-
tiativelor legislative si campaniilor de sensibilizare.

n cadrul colabordrii cu organizatiile regionale, cu titlu aparte, mentiondm despre realizérile Centrului in calitate
de membru permanent si expert titular al Comitetului Consultativ al Conventiei pentru protectia persoanelor
referitor la prelucrarea automatizata a datelor cu caracter personal (T-PD) al Consiliului Europei.

Prin urmare, precizam contributia consecutiva a Republicii Moldova la aceste foruri petrecute la Strasburg si
anume la cea de-a 2-a reuniune plenara a Comitetului ad-hoc privind protectia datelor cu caracter personal
(CAHDATA) din 28-30 aprilie 2014, la cea de-a 31-a reuniune plenara a Comitetului Consultativ al Conventiei pen-
tru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal din 2-4 iunie 2014
si la reuniunea CAHDATA din 1-3 decembrie 2014.

Modernizarea Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu ca-
racter personal (Conventia nr. 108) si a Protocolului Aditional la aceasta, a fost principalul subiect al discutiilor
purtate in cadrul reuniunilor mentionate supra, fiind adoptat documentul final T-PD (2012) 4 Rev 4, care a servit
temeiul discutiilor pentru reuniunile CAHDATA. in timpul reuniunii CAHDATA din 1-3 decembrie, care a fost de
altfel ultima, reiesind din incheierea mandatului pentru care a fost constituit acest Comitet, au fost efectuate mai
multe lecturi ale textului consolidat si modernizat al proiectului Conventiei nr. 108, proiectul fiind adoptat prin
consens, cu exceptia normelor asupra carora au fost expuse rezervele unor Parti.

Referitor la propunerile expertului Republicii Moldova pe marginea proiectului, acestea tin de exceptiile statuate
de art. 9 al Conventiei nr. 108, in special privind derogarea de la principiile de baza a protectiei datelor cu carac-
ter personal statuate de art. 5, a prelucrarilor de date cu caracter personal care au ca obiect siguranta publica,
apararea, securitatea statului (inclusiv bunastarea economica a statului atunci cind aceste prelucrari sint efectu-
ate in scopurile asigurarii securitatii statului). Aceste propuneri au fost sustinute si, ca rezultat au fost revizuite
principiile de la care Partile pot deroga, astfel, fiind modificata si structura art. 5 al Conventiei nr. 108, pentru
respectarea normelor de tehnica legislativa. Un nou element introdus prin proiect, sustinut si de Republica Mol-
dova, este notiunea de ,,jurisdictie” a Partii la Conventie, prin care se delimiteaza competenta jurisdictionala de
cea teritoriala.

5.4 PARTICIPAREA CENTRULUI LA PROIECTELE DE ASISTENTA TEHNICA

n perioada 12 - 13 februarie 2014, reprezentantii Centrului, cu suportul Instrumentului de Schimb de Informatie
si Asistentd Tehnica al Comisiei Europene (TAIEX), au efectuat vizita de studiu in Praga, Republica Ceha, cu tema
,Protectia datelor cu caracter personal in contextul
urmaririi penale privind spalarea banilor si finantarea
terorismului”.

Vizita de studiu a oferit oportunitatea de a cunoaste
practicile de reactie ale Autoritatii pentru Protectia
Datelor cu Caracter Personal a Republicii Cehe in ca-
zurile de incalcare a legislatiei privind protectia datelor
cu caracter personal si a dreptului la viata privata; mo-
dul de cooperare cu Prezidiul Politienesc si Ministerul
Finantelor din Republica Ceha in vederea respectarii
vietii private in contextul actiunilor de urmarire penala
privind spalarea banilor si finantarea terorismului.

Totodata, vizita de studiu a scos in evidenta necesita-
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tea cooperarii si interactiunii dintre Autoritatea nationala de control a prelucrarilor de date cu caracter perso-
nal, Banca Nationala a Moldovei si Centrul National Anticoruptie in vederea contribuirii la aplicarea uniforma si
corecta a principiilor de protectie a datelor cu caracter personal si de respectare a dreptului la viata privata de
catre institutiile raportoare ale operatiunilor si tranzactiilor reglementate de Legea cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului.

n luna martie curent, Centrul, in comun si cu sustinerea financiara a Instrumentului TAIEX, gestionat de Directo-
ratul General pentru Extindere al Comisiei Europene, au organizat la Chisindu Atelierul de lucru pe tema: ,Dez-
voltarea politicii de securitate institutionala in contextul protectiei datelor cu caracter personal”, in cadrul caruia
au fost instruiti peste 50 de reprezentanti ai diferitor autoritati publice.

n perioada 13 - 16 aprilie 2014, reprezentantii Centrului si Comisiei Electorale Centrale, cu suportul Programului
pentru Democratie Tn Moldova, implementat de Programul Natiunilor Unite pentru Dezvoltare din Republica
Moldova, au efectuat o vizita de studiu in Tirana, Republica Albania, in vederea preluarii bunelor practici care
vizeaza prelucrarea datelor cu caracter personal in scopuri electorale.

Vizita de studiu care a fost determinata de perceptia diferitda a unor aspecte legislative, fapt oglindit in Raportul
de activitate al Centrului pentru anul 2013, a oferit oportunitatea de a cunoaste practicile privind protectia da-
telor cu caracter personal aplicate de entitatile statale ale Albaniei, responsabile pentru intocmirea si verificarea
listelor electorale, inclusiv modalitatile de asigurare a dreptului de acces la liste de catre actorii implicati in pro-
cesul electoral.

Si de aceasta data, vizita de studiu a scos in evidentd necesitatea cooperarii dintre Autoritatea nationala de
control a prelucrarilor de date cu caracter personal, Comisia Electorala Centrala si autoritatile publice locale n
vederea contribuirii la aplicarea uniforma si corecta a principiilor de protectie a datelor cu caracter personal si
de respectare a dreptului la viata privata de catre institutiile implicate in procesul electoral, precum si a clarificat
unele chestiuni ce tin de obligatia Tnregistrarii Comisiei Electorale Centrale si altor entitati care prelucreaza date
cu caracter personal in scopuri electorale, in Registrul de evidenta al operatorilor de date cu caracter personal.

n perioada 30 august - 20 septembrie 2014, reprezentantul Centrului a participat la programul ,,Carl Friedrich
Gordeler-Kolleg pentru Buna Guvernare 2014/2015”, eveniment organizat de Fundatia Robert Bosch la Berlin
(Germania) si Varsovia (Polonia). Programul ,,Carl Friedrich Gordeler-Kolleg” instruieste tinerii specialisti din ca-
drul Parteneriatului Estic, precum: Armenia, Azerbaidjan, Georgia, Moldova, Rusia, Turcia, Ucraina in domeniul
Bunei Guvernari, contribuind la fortificarea institutiilor din sectorul public si privat.

Tn cadrul programului, participantii au fost instruiti si asistati de experti in domeniu privind modul de elaborare si
de management al proiectelor, fapt care a contribuit la formarea profesionala a acestora. Astfel, dupa finalizarea
programului, Centrul a dat startul implementarii unui proiect-concept, intru promovarea si dezvoltarea masurilor
de buna guvernare in domeniul protectiei datelor cu caracter personal.

in perioada 21 - 24 septembrie 2014, reprezentantii Centrului si Comisiei Electorale Centrale, cu suportul Pro-
gramului TAIEX, au efectuat o vizita de studiu in Tallinn, Republica Estonia, in vederea preluarii bunelor practici
care vizeaza prelucrarea datelor cu caracter personal in scopuri electorale. Vizita de studiu a oferit oportunitatea
largita de a cunoaste practicile privind protectia datelor cu caracter personal aplicate de entitatile statale ale
Estoniei, responsabile pentru intocmirea si verificarea listelor electorale. Aceasta vizitd a cuprins o cercetare si
documentare vis-a-vis de practica estoniana la acest capitol, care, inclusiv va permite aplicarea cunostintelor
acumulate in domeniu, la nivel national.

5.5 INTREVEDERI OFICIALE, COOPERAREA CU ALTE AUTORITATI STRAINE IN DOMENIUL
PROTECTIEI DATELOR CU CARACTER PERSONAL

Ca siin anii precedenti, Centrul a fost vizitat de catre delegatiile strdine in vederea consolidarii relatiilor bilatera-
le. Astfel, printre cele mai importante pot fi enumarate urmatoarele:

- La 06 iunie 2014, reprezentantii Centrului, au avut o intrevedere cu domnul David AVAKIAN, manager de
proiect din cadrul Delegatiei Uniunii Europene in Armenia. In cadrul intrevederii, au fost prezentate reali-
zarile Centrului din perioada 2009-2014, metodele si procedurile de promovare a conceptelor de ,,date cu
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caracter personal” si ,viata privata” in plan national, precum si evolutia relatiilor Centrului cu organele de
drept, cu institutiile din sectorul bancar, educational, medical, asistenta sociala etc. Totodata, s-a mentionat
despre sustinerea din partea expertilor europeni a initiativelor Centrului, in ceea ce priveste elaborarea si
expertizarea mai multor acte legislative si normative privind reglementarea domeniului protectiei datelor
cu caracter personal, prevederile cirora sint, la moment, conforme principiilor si standardelor europene. in
concluzie, intentia partenerilor din Armenia de a apela la suportul expertilor moldoveni in vederea realizarii
unui schimb de experienta si preluarii bunelor practici in procesul de elaborare a cadrului legislativ in dome-
niu, a fost sustinuta de Centru.

- Ladata de 25 iulie, Centrul National pentru Protectia Datelor cu Caracter Personal a fost vizitat de reprezen-
tantii Ambasadei Regatului Suediei in Republica Moldova si ai Programului Natiunilor Unite pentru Dezvolta-
re in Republica Moldova. Delegatia s-a aratat interesata de activitatea Centrului, obiectivele si problemele cu
care se confrunta acesta, precum si punctele tangentiale dintre prevederile Acordului de Asociere, Strategiei
nationale de dezvoltare a domeniului protectiei datelor cu caracter personal pentru anii 2013-2018 cu preve-
derile Strategiei Regatului Suediei pentru Cooperare cu Europa de Est, Balcanii de Vest si Turcia in domeniul
reformelor pentru anii 2014-2020.

- La 4 august 2014, Centrul a fost gazda unei intrevederi oficiale dintre reprezentantii Centrului si Ministerului
Afacerilor Interne al Georgiei intru preluarea experientei si a bunelor practici privind implementarea con-
ditionalitatilor in cadrul celei de-a Il-a faze, in procesul de liberalizare a regimului de vize cu UE. in cadrul
discutiilor au fost prezentate realizarile Autoritatii nationale de control a prelucrarilor de date cu caracter
personal in contextul procesului de liberalizare a regimului de vize cu UE, pregatirii tarii pentru misiunea de
evaluare a nivelului de securitate al datelor cu caracter personal de catre Europol, procedurile de promovare
a conceptelor de ,date cu caracter personal” si ,viata privata” in plan national, precum si evolutia relatiilor
Centrului cu organele de drept, cum ar fi: Ministerul Afacerilor Interne, Inspectoratul General al Politiei,
Departamentul Politiei de Frontierd, Procuratura Generala, Serviciul de Informatii si Securitate etc. Cu titlu
separat, a fost abordata importanta crearii Departamentului pentru protectia datelor in cadrul Ministerului
Afacerilor Interne, incheierea unui Memorandum de colaborare dintre Ministerul Afacerilor Interne si Auto-

ritatea pentru Protectia Datelor si, nemijlocit, valoarea cooperarii dintre aceste douad autoritati nationale.

Totodata, in contextul primei runde de consultari moldo-georgiene in domeniul integrarii europene, 16 septem-
brie 2014, Centrul a gazduit cea de-a llI-a delegatie georgiana intru preluarea experientei si a bunelor practici in
domeniul liberalizarii regimului de vize cu UE, precum si a experientei in implementarea Acordului de Asociere si
a prevederilor Zonei de Liber Schimb Aprofundat si Cuprinzator.




RAPORT DE ACTIVITATE PENTRU ANUL 2014

CAPITOLUL VI

ACORDURI DE COOPERARE INCHEIATE INTRE CENTRU SI ALTE
AUTORITATI NATIONALE SI INTERNATIONALE

Una din masurile prioritare ale Centrului consta in dezvoltarea relatiilor de cooperare cu operatorii de date cu
caracter personal si persoanele imputernicite de catre acestia prin incheierea unor acorduri de colaborare, initi-
erea de proiecte comune in domeniul protectiei datelor cu caracter personal, instruiri, consultari, avizarea unor
proiecte de acte normative etc.

Astfel, pind in prezent Centrul a stabilit parteneriate cu o serie de institutii din sectorul public si privat a caror
activitate implica prelucrarea datelor cu caracter personal ce fac parte dintr-un sistem de evidenta sau care sint
destinate sa fie incluse Tntr-un asemenea sistem.

n perioada de raportare, Centrul a stabilit relatii de colaborare prin incheierea urméatoarelor acorduri de parte-
neriat:

1. Ziua de 29 ianuarie 2014 a fost marcata de semnarea Acordului de parteneriat intre Centru si Asociatia Patro-
nald a Companiilor de Colectare a Datoriilor din Moldova, in scopul cooperarii si conlucrarii pe probleme speci-
fice de interes comun.

Principalele domenii de cooperare in baza Acordului sint promovarea, prin eforturi
comune, a conceptelor: ,viata privata” si ,protectia datelor cu caracter personal”,
inclusiv a importantei, avantajelor si beneficiilor rezultate din protectia persoanei
referitor la prelucrarea automatizata a datelor cu caracter personal, precum si coo-
perarea in vederea sporirii gradului de perceptie de catre membrii Asociatiei a prin-
cipiilor de protectie a datelor cu caracter personal si de constientizare a necesitatii
implementarii acestora, precum si elaborarea Codului de conduita profesionala pri-
vind prelucrarea datelor cu caracter personal in cadrul activitatilor de recuperare
a creantelor, participarea la evenimente, instruiri si initiative specifice ce au scop
mbunatatirea mediului de afaceri cum ar fi conferinte, mese rotunde si ateliere de
lucru etc.

2. La 28 aprilie 2014, Centrul si Asociatia Nationala pentru Protectia Consumatorilor si Promovarea Programelor
si Strategiilor din Romania — InfoCons au semnat un Protocol de colaborare prin care in principal, s-au angajat sa
realizeze si sa participe in comun la programe si activitati cu implicatii puternice la nivel social in vederea redu-
cerii fenomenului furtului de identitate, in scopul implementarii obiectivelor pe termen lung a proiectului Me is

xn

Mine si, promovarii conceptelor ,,viata privata” si ,,date cu caracter personal.”

Protocolul a fost conceput ca un important document, menit sa asigure o buna platforma de colaborare, si vizea-
za urmatoarele activitati principale:

- promovarea reciproca a imaginii si actiunilor, in cadrul activitatilor si campaniilor pe care le intreprind;

- conlucrarea in procesul de sensibilizare cu privire la beneficiile rezultate din protectia datelor cu caracter
personal, precum si a consecintelor negative care pot aparea odata cu nerespectarea regimului de confidenti-
alitate si securitate a prelucrarii acestor date pentru dezvoltarea economica, sociala si culturala a societatii;

- desfasurarea programelor comune, ce vor face obiectul unor acorduri separate, in domeniile pe care le repre-
zinta, acordarea de sprijin reciproc in dezvoltarea si implementarea programelor astfel concepute;

41




CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

- organizarea seminarelor, ex-
pozitiilor, conferintelor in vederea
implementarii programelor ce vor
fi realizate, precum si promovarea
acestora, la nivelul intregii socie-
tati.

3.1n perioada de referint3, intru re-
alizarea politicilor si documentelor
strategice Tn domeniul protectiei
datelor cu caracter personal, pre-
venirii si combaterii fenomenului
coruptiei prin metoda controlului
veniturilor si al proprietatii, conflic-
tului de interese ale functionarilor
publici, a fost semnat Acordul de colaborare intre Centru si Comisia Nationala de Integritate.

Printre modalitatile de colaborare reglementate de Acordul de cooperare, se regasesc:

= crearea unor grupuri consultative de lucru, Tn vederea credrii cadrului necesar pentru implementarea poli-
ticilor si strategiilor care vizeaza domeniul protectiei datelor cu caracter personal si cel aflat in competenta
Comisiei Nationale de Integritate, alaturi de alti reprezentanti ai societatii civile, sectorului asociativ, mediului
academic, autoritatilor publice locale si centrale;

* acordarea consultatiilor, inclusiv prin participarea la cursuri de perfectionare/formare in domeniul protectiei
datelor cu caracter personal;

= instruirea personalului si a angajatilor Partilor pentru a asigura un comportament corect si actiuni legale ale
acestora in procesul exercitarii atributiilor functionale ce tin de abtinerea de la comiterea faptelor corupti-
onale, protectia datelor cu caracter personal prelucrate in procesul verificarii si controlului declaratiilor cu
privire la venituri si proprietati, solutionarii cazurilor de conflict de interese;

= organizarea reuniunilor, conferintelor, atelierelor de lucru si seminarelor periodice comune, in cadrul carora
vor fi discutate aspecte ce tin de domeniul protectiei datelor cu caracter personal si de prevenirea si comba-
terea comportamentului coruptional;

= schimbul de documente, date statistice, rezultate ale cercetarilor stiintifice, brosuri si publicatii de specialita-
te, materiale analitice si conceptuale, recomandari metodice, acte normative si documente relevante.

Aceasta colaborare constituie o parte componenta a eforturilor statului pentru asigurarea nivelului adecvat de
protectie a datelor cu caracter personal, precum si cea privind implementarea politicilor strategice in contextul
reprimarii fenomenului coruptiei prin realizarea mecanismelor de verificare si control al declaratiilor cu privire la
venituri si proprietate si al declaratiilor de interese personale a unor categorii de functionari publici.

4. La 23 iunie 2014, Centrul a incheiat Acordul de colaborare cu Inspectoratul Fiscal Principal de Stat, urmarind
obiectivele sporirii gradului de perceptie de catre personalul Serviciului Fiscal de Stat a principiilor de protectie a
datelor cu caracter personal si de constientizare a necesitatii implementarii acestora, perfectionare si armonizare
a legislatiei nationale, ce vizeaza domeniile de activitate in vederea asigurarii unui nivel adecvat de protectie a
datelor cu caracter personal.

Pentru aceasta, Inspectoratul Fiscal Principal de Stat si Centrul:

= vor face schimb reciproc de experientd, de documente, date statistice, rezultate ale cercetarilor stiintifice,
brosuri, materiale analitice, acte normative si documente relevante domeniilor de activitate;

= vor participa la avizarea si expertizarea proiectelor de acte legislative si normative elaborate in vederea
reglementarii domeniilor de activitate, precum si vor asigura implementarea calitativda a documentelor de
politici care vizeaza domeniul protectiei datelor cu caracter personal;

= vor depune eforturi pentru implementarea treptata si graduala a diverselor programe de instruire a perso-
nalului Serviciului Fiscal de Stat privind protectia datelor cu caracter personal;
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= vor organiza intilniri de lucru Tn scopul solutionarii operative a problemelor de interes comun;

= vor coopera in vederea organizarii in comun a unor evenimente publice relevante pentru scopurile lor:
conferinte, consfatuiri si seminare in domeniul protectiei datelor cu caracter personal.

Mentionam ca parteneriatul incheiat dintre Centru si Inspectoratul Fiscal Principal de Stat constituie o parte
componenta a eforturilor in vederea asigurarii protectiei drepturilor si libertatilor fundamentale ale persoanei
fizice in ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului la inviolabilitatea vietii
intime, familiale si private.

5. Potrivit Raportului Centrului pentru anul 2013, unul din obiectivele ce urma a fi realizat inh anul 2014 consta
in dezvoltarea unui parteneriat durabil cu Centrul de Guvernare Electronicd (E-Guvernare) in vederea realizarii
obiectivelor comune incluse in Programul privind Cadrul de Interoperabilitate, aprobat prin Hotarirea Guvernului
nr. 656 din 05 septembrie 2012, in Planul de actiuni pe anul 2014 pentru implementarea Programului strategic de
modernizare tehnologica a guvernarii, aprobat prin Hotarirea Guvernului nr. 1096 din 31 decembrie 2013.

n aceste conditii, la 18 septembrie 2014 Centrul si E-Guvernare au semnat Acordul de colaborare privind partici-
parea 1n etapa de pilotare a Platformei de Interoperabilitate, avind ca scop coordonarea si coerenta activitatilor
de g-guvernare la nivel national, rezultat din solutia tehnica pe care o ofera Platforma de Interoperabilitate Tn
facilitarea schimbului de date intre institutii, inclusiv prin ridicarea calitatii serviciilor publice electronice.

Subsecvent, Hotarirea Guvernului cu privire la pilotarea Platformei de Interoperabilitate, si implicit Acordul de
colaborare privind participarea in etapa de pilotare a Platformei de Interoperabilitate, si propun ca obiectiv
eficientizarea comunicarii interinstitutionale, precum si dintre Guvern, mediul de afaceri si cetateni, instituind
Platforma de Interoperabilitate, ca solutie tehnica ce faciliteaza schimbul de date intre autoritatile administratiei
publice, precum si institutiile publice si intreprinderile de stat, care detin resurse informationale de stat, precum
si identificarea si solutionarea precoce a problemelor ce tin de conectarea sistemelor informationale ale autori-
tatilor publice la Platforma de Interoperabilitate.

Semnarea acestor Acorduri se Tnscrie Tn lista actiunilor necesar a fi intreprinse de catre Partile semnatare in ve-
derea realizarii Planului de actiuni privind implementarea Strategiei nationale in domeniul protectiei datelor cu
caracter personal 2013-2018, aprobate prin Legea nr. 229 din 10 octombrie 2013.
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CAPITOLUL VII

CONSOLIDAREA CAPACITATILOR MANAGERIALE ALE CENTRULUI

7.1 RESURSE UMANE

n perioada anului 2014, Centrul a organizat si desfdsurat 4 concursuri pentru ocuparea a 6 functii vacante, la
care au aplicat 66 de candidati, in final fiind angajate 5 persoane (dintre care 2 debutanti), reusindu-se comple-
tarea in proportie de 90% a numarului de personal. Totodata, in perioada de referintd 4 persoane au demisionat,
iar in privinta unui functionar raporturile de munca au fost suspendate in conformitate cu prevederile Legii cu
privire la functia publica si statutul functionarului public nr. 158-XVI din 04 iulie 2008.

n acelasi timp, angajatii Centrului au participat la 6 cursuri de instruire interna, la 18 cursuri de instruire externs,
organizate de diferite institutii, cum ar fi: Cancelaria de Stat, Academia de Administrare Publica, Programul Natiu-
nilor Unite pentru Dezvoltare in Republica Moldova (PNUD), Ministerul Finantelor, 1S ,,Centrul de Telecomunicatii
Speciale”, Centrul de Guvernare Electronica etc. De asemenea, in aceasta perioada, au fost efectuate 3 vizite de
studiu in vederea preludrii bunelor practici la autoritatile de control din tarile membre ale UE.

De mentionat, ca pentru activitate creativa, contributie la optimizarea si eficientizarea serviciului public, precum
si cu prilejul Zilei functionarului public, sefului Directiei evidenta si control a Centrului i-a fost conferita Diploma
Guvernului de gradul |, iar pentru contributia deosebitd adusa la realizarea obiectivelor comune ale Republicii
Moldova si Uniunii Europene, doi angajati ai Directiei relatii externe si integrare europeana au fost decernati cu
Diploma Guvernului de gradul al lll-lea.

n acelasi timp, pentru exercitarea eficientd a atributiilor, manifestarea spiritului de initiativa si a loialit&tii, 5 an-
gajati ai Centrului au fost stimulati cu diplome de onoare si multumiri prin ordinele conducerii institutiei.

O atentie deosebita merita faptul conferirii Medaliei ,,Meritul civic” ex-directorului adjunct al Centrului, in semn
de inalta apreciere a contributiei la promovarea reformelor bazate pe valorile si standardele europene, pentru
merite deosebite Tn asigurarea negocierii, semnarii si ratificarii Acordului de asociere Republica Moldova — Uni-
unea Europeana, aportul la liberalizarea regimului de vize cu statele membre ale UE si ale spatiului Schengen si
activitate intensa in vederea sporirii prestigiului tarii pe plan international.

7.2 ASPECTE PRIVIND ACTIVITATEA ECONOMICA

Bugetul Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova pentru anul 2014
a fost aprobat prin Hotarirea Parlamentului nr. 297 din 12 decembrie 2013, dupa examinarea si avizarea pozitiva
in comisia parlamentara de profil, precum si de catre Ministerul Finantelor, ulterior fiind inclus in Legea bugetu-
lui de stat pentru anul 2014 nr. 339 din 23 decembrie 2013.

Tncepind cu anul 2014, bugetul Centrului este elaborat si fundamentat in conformitate cu performanta in bazi de
program — Protectia datelor cu caracter personal, avind stabilite scopuri, obiective si indicatori de evaluare a per-
formantei acestora la toate etapele procesului bugetar. Totodata, mentionam ca bugetul Centrului este corelat
cu indicatorii macroeconomici, Cadrul de cheltuieli pe termen mediu, stabilit de catre politicile bugetar-fiscale,
si asigura o functionalitate relativa a Centrului pentru realizarea atributiilor si responsabilitatilor prevazute de
Legea nr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal.




RAPORT DE ACTIVITATE PENTRU ANUL 2014

Astfel, suma totala a alocatiilor incluse in bugetul Centrului pentru anul 2014 a constituit — 2997,4 mii lei, dintre
care cheltuieli de personal — 1956,1 mii lei, cheltuieli recurente — 964,8 mii lei si cheltuieli capitale — 76,5 mii
lei, ceea ce constituie cu 63,4% mai mult comparativ cu bugetul Centrului pentru anul 2009. Tendinta pozitiva a
bugetului Centrului din momentul credrii autoritatii si pind in prezent se datoreaza in mare parte cheltuielilor de
personal (circa de 2 ori mai mult comparativ cu anul 2009), urmare a modificarilor efectuate la actele normative
si legislative ce tin de salarizarea functionarilor publici si persoanelor cu functii de demnitate publica.

Evolutia bugetului Centrului pentru perioada anilor 2009 — 2014 (mii lei)

3000,00
2500,00 ¥ Anul 2009
2000,00 ¥ Anul 2010
1500,00 ¥ Anul 2011
1000,00 ¥ Anul 2012
500,00 B Anul 2013
H Anul 2014

0,00

Este necesar de mentionat ca si Tn anul 2014, in structura cheltuielilor totale, cheltuielile de personal, inclusiv
platile de asigurdri medicale si sociale achitate de angajator constituie cea mai mare pondere, ajungind in anul
2014 la 65,3% din totalul bugetului.

Mijloacele financiare aferente achizitionarii bunurilor si serviciilor a constituit 28,9% din totalul mijloacelor fi-
nanciare alocate, inclusiv cheltuielile capitale si sint suficiente doar pentru asigurarea intretinerii Centrului, aco-
perind cheltuielile de locatiune a sediului, intretinere a echipamentului tehnic si a programelor informationale,
a mijloacelor de transport necesare in procesul de efectuare a controalelor, asigurarea securitatii sediului insti-
tutiei.

Cheltuielile destinate asigurarii participarii reprezentantilor Centrului in grupurile de lucru internationale, la fo-
rumurile si conferintele internationale constituie 5,8% din totalul resurselor planificate.

Executarea de casa a bugetului Centrului pentru anul 2014 constituie 93,2% fata de mijloacele financiare plani-
ficate la inceputul anului.

n aceste conditii, Centrul are neexecutate obligatii contractuale de achizitii publice ce-i revin de aproximativ
200,0 mii lei, ceea ce constituie 6,8% din bugetul anual al autoritatii, cauzate de nefinantarea de catre Trezoreria
teritoriala Chisinau a ordinelor de plata prezentate in termen, conform prevederilor legislatiei, in pofida existentii
soldului de mijloace financiare in planul de finantare al Centrului pentru anul 2014 si acceptarii de catre Trezore-
rie a inregistrarii contractelor de achizitii publice, nefiind mentionate careva impedimente de ordin financiar sau
legal pentru incheierea si executarea acestor contracte.

Potrivit cadrului legal, si anume Legii nr. 229 din 23 septembrie 2010 ,,Privind controlul financiar public intern”, cu
modificarile si completarile ulterioare, Ordinului ministrului finantelor nr. 51 din 23 iunie 2009 ,,Cu privire la Stan-
dardele nationale de control intern in sectorul public” si Ordinului ministrului finantelor nr.49 din 26.04.2012,,Cu
privire la aprobarea Regulamentului privind evaluarea, raportarea sistemului de management financiar si control
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si emiterea Declaratiei privind buna guvernare”, conducerea entitatii este responsabild de implementarea con-
trolului intern, inclusiv a sistemului de management financiar si control, precum si de evaluarea functionalitatii
lui si aprecierea gradului de conformitate a acestuia cu prevederile cadrului regulator.

Prin Declaratia de buna guvernare pentru anul 2013 emisa in baza autoevaluarilor, Centrul a apreciat ca ,,sis-
temul de management financiar si control al Centrului National pentru Protectia Datelor cu Caracter Personal
corespunde partial cu Standardele nationale de control intern in sectorul public, urmind ca in anul 2014, sad fie
consolidate capacitdtile organizationale in acest sens”.

Astfel, pe parcursul anului 2014 au fost puse bazele implementarii sistemului de management financiar si con-
trol, fiind elaboratd procedura de evaluare a managementului riscurilor in cadrul entitatii, precum si modelul
Registrului riscurilor.
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CAPITOLUL VIII

RAPORTUL DE EVALUARE PRIVIND MONITORIZAREA IMPLEMENTARII
STRATEGIEI NATIONALE IN DOMENIUL PROTECTIEI DATELOR CU CARACTER
PERSONAL PENTRU ANII 2013-2018

Prin Legea nr. 229 din 10 octombrie 2013 (Monitorul Oficial nr. 284-289/776 din 06 decembrie 2013) a fost apro-
bata Strategia nationala in domeniul protectiei datelor cu caracter personal pentru anii 2013-2018 si Planul de
actiuni privind implementarea Strategiei.

Astfel, in continuare este reflectata informatia privind executarea actiunilor incluse in Planul de realizare a Stra-
tegiei, dedusa din compartimentele raportului anual, dupa cum urmeaza:

OBIECTIV GENERAL
Asigurarea unui nivel adecvat de protectie a datelor cu caracter personal in Republica Moldova

Identifi- Numéru! paginii
catorul . o raportuluf anual al
actiunii Actiunea planificata Centru-lul, la care.
din' Plan poate fi consultata
informatia

Obiectivul specific 1. Informarea tuturor operatorilor de date cu caracter personal privind responsabilitatile
ce le revin, de asemenea privind necesitatea protectiei datelor cu caracter personal prelucrate tinind cont de cele mai
recente tehnici in raport cu riscurile inerente, precum si de natura datelor protejate
1.1 Realizarea unor studii sectoriale in scopul de a oferi operatorilor de date cu caracter per- pagina 17-18
sonal instructiunile necesare pentru a aduce prelucrarile de date cu caracter personal in
conformitate cu Legea privind protectia datelor cu caracter personal
1.2 Elaborarea si promovarea unor instructiuni privind prelucrarea datelor cu caracter per- pagina 23
sonal in diferite sectoare, in special in activitatea politieneasca, medicala, educationala,
electorald, de comunicatii, financiar-bancara etc.
1.3 Dezvoltarea relatiilor de cooperare intre Centru si operatorii de date cu caracter personal pagina 41-43
si persoanele imputernicite de catre acestia prin incheierea unor acorduri de colaborare,
initierea unor proiecte comune in domeniul protectiei datelor cu caracter personal, in-
struiri, consultari, avizarea unor proiecte de acte normative etc.
14 Implicarea organizatiilor profesionale ale judecatorilor, executorilor judecatoresti, avo- pagina 32-33
catilor, notarilor, bancilor, mass-mediei, sindicatelor, tehnologiilor informationale etc. in
scopul promovarii inregistrarii in Registrul de evidenta al operatorilor de date cu carac-
ter personal, precum si in scopul elaborarii unor coduri de conduita profesionala care ar
include prevederi referitoare la protectia datelor cu caracter personal ori al completarii
acestora cu astfel de norme

1.5 Mediatizarea cazurilor de mare rezonanta si a incalcarilor admise de entitatile de drept pagina 26
public si de drept privat in procesul prelucrarii datelor cu caracter personal
1.6 Acordarea de asistenta institutiilor publice si private care se constituie Tn calitate de ope- pagina 17-18

ratori de date cu caracter personal in vederea asigurarii respectarii procedurilor organiza-
torice si tehnice de protectie a datelor cu caracter personal

1.8 Revizuirea categoriilor si a volumului de date cu caracter personal prelucrate de catre pagina 18
operatori
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trare a operatorilor de date cu caracter personal, a bazelor de date, a sistemelor informa-
tionale si informatice in care sint stocate si prelucrate, in mod automat sau manual, date
cu caracter personal, precum si a respectarii principiului transparentei in activitatea de
prelucrare a datelor

1.9 Acordarea de asistentd metodologica structurilor/persoanelor responsabile de protectia pagina 29-33
datelor cu caracter personal instituite in cadrul operatorilor de date cu caracter personal

1.11 Implementarea principiilor de protectie a datelor cu caracter personal, incepind cu etapa| pagina 24, 28-29
de elaborare a sistemelor informationale si a sistemelor de evidenta destinate prelucrarii
automatizate a datelor cu caracter personal (privacy by design)

1.12 Mediatizarea, promovarea si monitorizarea respectdrii obligatiei de notificare si inregis- pagina 28-33

Obiectivul specific 2. Sensibilizarea publicului larg cu privire la importanta protectiei persoanelor in ceea ce

priveste prelucrarea datelor cu caracter personal

cu Caracter Personal

2.1 |Implicarea activa a reprezentantilor societatii civile, a autoritatilor din domeniul educatiei si a| pagina 26-27,
mass-mediei in procesul de sensibilizare a persoanelor cu privire la conceptele de ,,viata privata” 29, 32
si,,protectia datelor cu caracter personal”, cu privire la beneficiile rezultate din protectia datelor
cu caracter personal, cu privire la consecintele negative ce pot apdrea odata cu nerespectarea
regimului de confidentialitate si securitate a prelucrarii acestor date, precum si cu privire la im-
portanta protectiei datelor cu caracter personal in dezvoltarea economica, sociala si culturala a
tarii

2.7 |Celebrarea, in institutiile de invatamint, pe data de 28 ianuarie a fiecarui an, a Zilei Protectiei pagina 27
Datelor cu Caracter Personal

2.12 | Organizarea unor conferinte cu tematici axate pe necesitatea respectarii principiilor de protectie | pagina 27-28
a datelor cu caracter personal
2.13 | Organizarea si desfasurarea unor evenimente la nivel national cu prilejul Zilei Protectiei Datelor | pagina 27-28

Obiectivul specific 3. Consolidarea capacitatilor administrative si institutionale ale Centrului National pentru

Protectia Datelor cu Caracter Personal

3.2

Analiza plingerilor si cererilor adresate Centrului in vederea identificarii problemelor si a ac-
tiunilor ce trebuie sa fie intreprinse pentru Iimbunatatirea situatiei la capitolul protectia per-
soanelor fata de prelucrarea datelor cu caracter personal si protectia dreptului la viata intima,
familiala si privata

pagina 6, 12

3.3

Analiza problemelor aparute n procesul inregistrarii operatorilor de date cu caracter personal,
a bazelor de date si a sistemelor informationale si informatice in care sint stocate si prelucrate
date cu caracter personal, in Registrul de evidenta al operatorilor de date cu caracter personal,
in vederea identificarii unor eventuale deficiente si a modificarii procedurilor de inregistrare

pagina 17-18

3.6

Revizuirea si avizarea cadrului normativ sectorial in conformitate cu principiile de protectie a
datelor cu caracter personal

pagina 23-25

3.8

Instruirea continua, schimbul de experienta cu institutiile europene similare, participarea la
seminare, traininguri, efectuarea vizitelor de studiu, organizarea atelierelor de lucru si a confe-
rintelor internationale

pagina 36, 38

3.9

Asigurarea participarii la lucrdrile forumurilor internationale ale autoritatilor nationale de con-
trol privind protectia datelor cu caracter personal in vederea promovarii imaginii Centrului si a
tarii siin vederea participarii active la elaborarea cadrului normativ ce reglementeaza domeniul
protectiei datelor cu caracter personal

pagina 35, 37

3.10

Actualizarea designului paginii oficiale a Centrului in vederea asigurarii unei platforme interac-
tive de informare a societatii referitor la activitatea acestei autoritati

pagina 26

3.11

Asigurarea informarii publicului cu privire la problemele constatate in activitatea de control al
respectarii legislatiei privind protectia datelor cu caracter personal

pagina 26

3.12

Completarea statului de personal al Centrului si revizuirea numarului de personal al acestuia in
raport cu volumul activitatilor efectuate

pagina 22, 50

3.13

Participarea la procesul de negociere a Acordului de cooperare cu EUROJUST

pagina 35

3.14

Acordarea de asistenta Ministerului Afacerilor Interne in vederea initierii negocierilor pe mar-
ginea Acordului operational cu EUROPOL

pagina 35
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CAPITOLUL IX

PROBLEMELE CONSTATATE IN ACTIVITATE SI OBIECTIVELE
PENTRU ANUL 2015

9.1 PROBLEMELE CU CARE SE CONFRUNTA CENTRUL

Problemele cu care continua sa se confrunte Centrul reprezinta:

a) volumul enorm de lucru raportat la necesitatea realizarii la nivel national a competentelor functionale; grila
de salarizare insuficienta pentru angajati, in special pentru cei din subdiviziunea care realizeaza evidenta si
controlul operatorilor de date cu caracter personal;

b) inexistenta garantiilor corespunzatoare pentru colaboratorii Centrului in ceea ce priveste riscurile generate
de activitatea de control;

c) fluctuatia cadrelor - 4 angajati au demisionat in diferite perioade a anului 2014;

d) insuficienta specialistilor Tn domeniul protectiei datelor cu caracter personal, fapt care face foarte dificil
procesul de selectare a functionarilor, in timp ce pentru initierea Tn specificul protectiei datelor cu caracter
personal unui angajat nou i este necesara o perioada de cel putin 6 luni;

e) nivelul scazut de sensibilizare a publicului si a anumitor participanti importanti, precum persoanele fizice si
juridice a caror activitate se intersecteaza cu activitatea de prelucrare a datelor cu caracter personal.

Cea mai mare problema3, totusi, ramine a fi insuficienta numarului de personal al Centrului. Din continutul rapor-
tului este evident ca pe parcursul anului 2014, angajatii Centrului au fost implicati Tntr-un numar foarte mare de
activitati. In special, insuficienta numarului de angajati se resimte in cadrul Directiei evidenta si control - sub-
diviziune, care este principalul instrument al Centrului in vederea efectuarii controlului legalitatii operatiunilor
de prelucrare a datelor cu caracter personal, dar si in cadrul Directiei juridice si relatii cu publicul - subdiviziune
antrenata Tn procesul revizuirii cadrului normativ sectorial, prezentarii instructiunilor, precum si reprezentarii
intereselor Centrului in cadrul proceselor judiciare intentate.

Aceastd insuficienta este resimtita in special in contextul in care Centrul are rolul unui actor cheie in realizarea
tuturor actiunilor incluse Tn Planul de implementare a Strategiei nationale in domeniul protectiei datelor cu
caracter personal pentru anii 2013-2018, aprobate de Parlamentul Republicii Moldova prin Legea nr. 229 la 10
octombrie 2013.

Astfel, Centrul, in continuare, necesita un sprijin puternic pentru a se mentine in calitate de autoritate pro-activa
de control a corespunderii prelucrarilor datelor cu caracter personal prevederilor legii dar si pentru a asigura
conditiile necesare pentru ca nivelul de protectie a datelor cu caracter personal in Republica Moldova sa fie
adecvat.

O alta problema rezida in faptul ca obligatia legala privind notificarea sistemelor de evidenta create in scopul pre-
lucrdrii datelor cu caracter personal nu este pe deplin constientizata de entitatile care instituie aceste sisteme.

Centrul a constatat ca aceasta obligatie legala este intentionat neglijata de anumite entitati, printre care Minis-
terul Finantelor, Uniunea Nationala a Executorilor Judecatoresti, autoritati publice locale etc. in scopul realizarii
activitatilor de prelucrare ilegala a datelor cu caracter personal care vizeaza un numar mare de persoane.
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Inclusiv, urmeaza a fi remarcata calitatea actului de justitie avind in vedere statistica examinarii proceselor con-
traventionale mentionata la pag. 15-16 din raport.

9.2 OBIECTIVE PENTRU ANUL 2015

n pofida progreselor reale si palpabile inregistrate de Centru in perioada anului 2014, sint necesare mai multe
actiuni care ar asigura implementarea reglementarilor normative in vederea asigurarii unui nivel adecvat de pro-
tectie a datelor cu caracter personal in Republica Moldova.

n special, dar far3 a se limita la aceste obiective, Centrul urmeazs in anul 2015 s&-si concentreze eforturile in
vederea:

realizarii obiectivelor Strategiei nationale in domeniul protectiei datelor cu caracter personal pentru anii
2013-2018 si a Planului de actiuni privind implementarea acesteia;

- realizarii Planului de actiuni Republica Moldova — Uniunea Europeana;

- promovarii proiectului de Hotarire a Parlamentului privind modificarea statului de personal al Centrului, in
vederea majorarii numarului angajatilor;

- contribuirea la crearea unei practici judiciare uniforme privind aplicarea prevederilor legislatiei privind pro-
tectia datelor cu caracter personal;

- sensibilizarea partenerilor de dezvoltare in realizarea proiectelor comune, precum si a obiectivelor Strategiei
nationale in domeniul protectiei datelor cu caracter personal pentru anii 2013-2018 si Planului de actiuni
privind implementarea acesteia;

- promovarea proiectelor de modificare si completare a unui sir de acte legislative si normative ce tin de do-
meniul de activitate, elaborate de Centru etc.
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