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Parlamentul adopta prezenta lege organica.

Prezenta lege transpune partial Regulamentul (UE) nr.910/2014 al Parlamentului European
si al Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE, publicat in Jurnalul
Oficial al Uniunii Europene L 257 din 28 august 2014.

Capitolul 1
DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege are drept scop asigurarea functionarii la un nivel adecvat a pietei nationale
Tn domeniul securitatii mijloacelor de identificare electronica si a serviciilor de incredere, precum
si stabileste cadrul normativ de bazd pentru utilizarea semnaturilor electronice, sigiliilor
electronice, marcilor temporale electronice, documentelor electronice, serviciilor de distributie
electronica inregistrate si serviciilor de certificare pentru autentificarea paginilor web.

(2) Prezenta lege nu limiteaza modul de utilizare a documentelor.

Articolul 2. Notiuni principale

In sensul prezentei legi, urmitoarele notiuni semnifica:

autentificare — proces electronic care permite confirmarea identificarii electronice a
persoanelor fizice si/sau juridice sau a originii §i integritdtii anumitor date in forma electronica;

arhiva electronica securizata — depozit structurat de documente electronice, care asigura
confidentialitatea, nonrepudierea $i integritatea acestora §i care garanteaza valoarea probantd in
timp a documentelor electronice;

certificatul cheii publice — document electronic care contine cheia publica, caruia i-a fost
aplicata semnatura electronica sau sigiliul electronic al prestatorului serviciilor de incredere, care
permite identificarea titularului certificatului cheii publice si care atestd apartenenta cheii
respective acestui titular;

certificat calificat al cheii publice — certificat al cheii publice care intruneste cerintele
prevazute la art.13 si care este eliberat de un prestator de servicii de incredere ce intruneste
cerintele prevazute la art.8§;

certificat pentru semndatura electronica — atestare electronica care face legatura intre datele
de validare a semnaturii electronice si o persoana fizica si care confirma cel putin numele persoanet
respective;

certificat pentru sigiliu electronic — atestare electronica care face legatura intre datele de
validare a sigiliului electronic si o persoand juridicd si care confirmd denumirea persoanei
respective;

certificat calificat pentru semndtura electronica — certificat pentru semnaturd electronica
emis de un prestator de servicii de incredere calificat si care intruneste cerintele prevazute la art.25;

certificat calificat pentru sigiliu electronic — certificat pentru sigiliu electronic emis de un
prestator de servicii de incredere calificat si care intruneste cerintele prevazute la art.25;

creatorul sigiliului electronic — persoana juridica care creeaza sigiliul electronic;



certificat pentru autentificarea paginii web — atestare electronicd care face posibila
autentificarea unei pagini web si face legatura intre pagina web respectiva si persoana fizica sau
juridica careia i-a fost emis certificatul;

certificat calificat pentru autentificarea paginii web — certificat pentru autentificarea unei
pagini web emis de un prestator de servicii de incredere calificat si care intruneste cerintele
prevazute la art.34;

cheie publica — consecutivitate digitala unica, formata prin intermediul dispozitivului de
creare a semnaturilor electronice sau a sigiliilor electronice, care corespunde cheii private
interdependente si este destinata utilizarii pentru verificarea autenticitatii semnaturii electronice;

cheie privata — consecutivitate digitald unica, formata prin intermediul dispozitivului de
creare a semnaturilor electronice sau a sigiliilor electronice, care este destinatd utilizarii pentru
crearea semnaturilor electronice sau a sigiliilor electronice;

date de identificare personala — set de date care permite stabilirea identitatii unei persoane
fizice sau a datelor de identificare ale unei persoane juridice ori a identitatii persoanei fizice care
reprezinta o persoand juridica;

date de creare a semndturilor electronice sau a sigiliilor electronice — date unice care sunt
utilizate de semnatar sau de creatorul sigiliului electronic pentru a crea o semnaturd electronica
sau un sigiliu electronic;

date de validare — date care sunt utilizate pentru a valida o semnatura electronica sau un
sigiliu electronic;

date de verificare a semnaturii electronice sau a sigiliilor electronice — date care sunt
utilizate in scopul verificarii unei semnaturi electronice sau unui sigiliu electronic;

dispozitiv de creare a semndturilor electronice sau a sigiliilor electronice — software sau
hardware configurat, utilizate pentru crearea semnaturilor electronice sau a sigiliilor electronice;

dispozitiv de creare a semnaturilor electronice sau sigiliilor electronice calificate —
dispozitiv de creare a semnaturilor electronice sau a sigiliilor electronice care intruneste cerintele
prevazute la art.27;

dispozitiv de verificare a semnaturilor electronice sau a sigiliilor electronice — software sau
hardware configurat, utilizate pentru punerea in aplicare a datelor de verificare a semnaturilor
electronice sau a sigiliilor electronice;

document electronic — continut in forma electronica, in special sub forma de text ori de
Tnregistrare sonora, vizuala sau audiovizuala, caruia i-a fost aplicatd semnatura electronica sau
sigiliul electronic;

identificare electronica — proces de utilizare a datelor de identificare ale persoanelor in forma
electronica, reprezentand in mod unic fie o persoana fizicd sau juridica, fie o persoana fizica care
reprezintd o persoana juridica;

intermediar in circulatia electronica a documentelor — intreprinzdtor individual sau
persoana juridica care, din numele semnatarului ori creatorului sigiliului electronic si/sau al
destinatarului documentului electronic, organizeazd si administreaza sistemul de circulatie
electronicd a documentelor si/sau presteaza servicii legate de circulatia electronica a documentelor;

mijloace de identificare electronica — elemente, materiale si/sau imateriale, care contin date
de identificare personald si care sunt utilizate in scopul autentificarii in cadrul unui serviciu
accesibil in regim online;

marca temporala electronica — date In forma electronica care leaga alte date in forma
electronica de un anumit moment, stabilind dovezi ca datele din urma au existat la momentul
respectiv;



marca temporala electronica calificatd — marca temporala electronicd care intruneste
cerintele prevazute la art.31;

prestator de servicii de incredere — intreprinzator individual sau persoana juridica care
presteaza unul sau mai multe servicii de incredere ca prestator de servicii de Incredere calificat sau
prestator de servicii de incredere necalificat;

prestator de servicii de incredere calificat — prestator de servicii de incredere care presteaza
unul sau mai multe servicii de incredere calificate si care define statut de prestator de servicii de
incredere calificat, acordat de catre organul de supraveghere si control;

produs — hardware si/sau software ori componente specifice ale acestora, destinate utilizarii
pentru prestarea serviciilor de incredere;

semndatura electronica — date in forma electronica care sunt atasate la alte date in forma
electronica sau sunt logic asociate cu alte date in forma electronica si care sunt utilizate ca metoda
de autentificare;

semndturd electronica avansata — semnatura electronica care intruneste cerintele stabilite la
art.23;

semnatura electronica calificata — semnaturd electronica avansatd care este creatd prin
intermediul unui dispozitiv de creare a semnaturilor electronice calificate si care se bazeaza pe un
certificat calificat pentru semnaturi electronice;

semnatar — persoana fizica care creeaza o semnatura electronica;

serviciu de incredere — serviciu electronic, prestat, de reguld, in schimbul unei remuneratii,
care consta in una sau mai multe din urmatoarele activitati:

a) crearea, verificarea si validarea semnaturilor electronice, a sigiliilor electronice sau a
marcilor temporale electronice, a serviciilor de distributie electronica inregistrata si a certificatelor
aferente serviciilor respective;

b) crearea, verificarea si validarea certificatelor pentru autentificarea unei pagini web;

c¢) pastrarea semnaturilor electronice, a sigiliilor electronice sau a certificatelor aferente
serviciilor respective;

serviciu de Tncredere calificat — serviciu de incredere care intruneste cerintele aplicabile,
prevazute de prezenta lege;

sigiliu electronic — date in forma electronica atasate la alte date in forma electronica sau
asociate logic cu alte date in formad electronica pentru asigurarea originii si integritatii acestora din
urma;

sigiliu electronic avansat — sigiliu electronic care intruneste cerintele prevazute la art.23;

sigiliu electronic calificat — sigiliu electronic avansat care este creat prin intermediul
dispozitivului de creare a sigiliilor electronice calificate si care se bazeaza pe un certificat calificat
al sigiliilor electronice;

serviciu de distributie electronica inregistrata — Serviciu care permite transmiterea de date
intre parti terte prin mijloace electronice si furnizeaza dovezi referitoare la manipularea datelor
transmise, inclusiv referitoare la transmiterea si receptionarea datelor, si care protejeaza datele
transmise impotriva riscului de pierdere, furt, deteriorare sau orice modificare neautorizata;

serviciu de distributie electronica inregistrata calificat — serviciu de distributie electronica
inregistrata care intruneste cerinfele prevazute la art.33;

titularul certificatului cheii publice — persoana fizica sau juridica ori persoana fizica ce
reprezintd persoana juridica, care utilizeaza serviciile de incredere;



organ de supraveghere si control — autoritate administrativa centrala abilitata prin prezenta
lege cu atributii de supraveghere si control in domeniul identificarii electronice si serviciilor de
incredere;

validare — proces prin care se verifica si se confirma daca o semnatura electronica sau un
sigiliu electronic este valida/valid.

Articolul 3. Recunoasterea reciproca

(1) Recunoasterea certificatelor cheilor publice peste hotarele Republicii Moldova este
reglementati de tratatele internationale la care Republica Moldova este parte. In cazul in care
tratatele internationale la care Republica Moldova este parte stabilesc alte norme decat cele
prevazute de prezenta lege, se aplicd normele tratatelor internationale.

(2) Certificatul cheii publice eliberat de catre un prestator de servicii de incredere cu
domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind echivalent, din punctul de vedere
al efectelor juridice, cu certificatul cheii publice eliberat de un prestator de servicii de incredere cu
domiciliul sau cu sediul in Republica Moldova daca este intrunita una dintre urmatoarele condifii:

a) prestatorul de servicii de incredere cu domiciliul sau cu sediul in alt stat a fost acreditat in
cadrul regimului de acreditare Th conformitate cu prevederile prezentei legi;

b) un prestator de servicii de incredere calificat cu domiciliul sau cu sediul in Republica
Moldova garanteaza recunoasterea certificatului respectiv;

c) certificatul cheii publice sau prestatorul de servicii de incredere care I-a eliberat este
recunoscut prin aplicarea unui acord bilateral sau multilateral intre Republica Moldova si alte state
sau organizatii internationale, pe baza de reciprocitate.

(3) Serviciile de incredere si documentul electronic nu pot fi considerate lipsite de putere
juridica doar in baza faptului ca certificatul cheii publice a fost eliberat in corespundere cu normele
altui stat, daca acesta a fost recunoscut in conditiile indicate la alin.(2).

(4) Prin derogare de la prevederile alin.(1) si (2), certificatul calificat al cheii publice eliberat
de un prestator de servicii de Tncredere dintr-un stat membru al Uniunii Europene este recunoscut
ca fiind echivalent, din punctul de vedere al efectelor juridice, cu certificatul cheii publice eliberat
de un prestator de servicii de incredere cu domiciliul sau cu sediul in Republica Moldova.

(5) Modul de recunoastere a unui certificat calificat al cheii publice eliberat de un prestator
de servicii de Tncredere dintr-un stat membru al Uniunii Europene este stabilit de Guvern.

(6) Dispozitivul de verificare a semnaturilor electronice sau a sigiliilor electronice, utilizat
pentru verificarea semnaturii electronice sau a sigiliului electronic in sensul alin.(4), trebuie sa
dispuna de confirmarea corespunderii cu cerintele prevazute de prezenta lege, eliberata de catre
organul de supraveghere si control.

Capitolul 11
IDENTIFICAREA ELECTRONICA SI SERVICIILE DE TNCREDERE

Sectiunea 1
Generalitati privind identificarea electronica
si serviciile de incredere
Articolul 4. Accesibilitatea pentru persoanele cu necesitati speciale
Dupa posibilitate, serviciile de incredere prestate si produsele destinate utilizatorului final
utilizate pentru prestarea serviciilor respective sunt accesibile persoanelor cu necesitati speciale.



Articolul 5. Identificarea persoanelor in cadrul sistemelor informationale

(1) Identificarea persoanelor in cadrul sistemelor informationale nu poate fi limitata de datele
de identitate sau alte date de identificare a acestora.

(2) In cazul in care se solicitd identificarea utilizand serviciile de incredere calificate, se
utilizeaza serviciile de incredere calificate prevazute de prezenta lege.

Articolul 6. Prestatorul de servicii de Tncredere

(1) Prestatorii de servicii de incredere pot fi calificati sau necalificati.

(2) Prestatorii de servicii de Incredere sunt organizati ierarhic. In varful organizarii ierarhice
se situeaza prestatorul de servicii de incredere de nivel superior.

(3) Prestatorii de servicii de incredere necalificati 1si stabilesc individual organizarea
ierarhica.

(4) Organizarea si desfasurarea activitatii prestatorilor de servicii de incredere calificati,
inclusiv ierarhia acestora, sunt stabilite de Guvern, in conformitate cu prevederile prezentei legi.

(5) Evidenta prestatorilor de servicii de incredere calificati se tine de catre organul de
supraveghere si control In cadrul Registrului de evidenta a prestatorilor de servicii de incredere
calificati, care se actualizeaza permanent si la care accesul este public.

(6) Introducerea n Registrul de evidenta a prestatorilor de servicii de incredere calificati se
efectueaza de catre organul de supraveghere si control la data acreditarii prestatorilor respectivi.

Articolul 7. Cererea de acreditare

In scopul acreditarii, prestatorul de servicii de incredere prezinta urmatoarele acte:

a) cererea de acreditare, conform modelului aprobat de cétre organul de supraveghere si
control;

b) garantia bancara sau polita de asigurare in suma de 300000 de lei;

c¢) regulamentul de functionare a prestatorului de servicii de incredere;

d) copia de pe ordinul de numire a angajatilor in cadrul prestatorului de servicii de incredere
si a persoanelor imputernicite sa semneze certificatele cheilor publice, precum si copiile de pe
actele de identitate ale acestora;

e) copiile de pe documentele care certifica studiile si calificarile persoanelor cu functii de
raspundere implicate In prestarea serviciilor de certificare;

f) planul schematic al incaperilor si ordinea de acces 1n incaperile cu regim special;

g) actul ce reglementeaza modul de pastrare a copiilor de rezerva ale registrului certificatelor
cheilor publice;

h) ordinea de sincronizare cu timpul universal coordonat (UTC).

Articolul 8. Acreditarea prestatorului serviciilor de Tncredere

(1) Prestatorul serviciilor de incredere obtine statutul de prestator de servicii de incredere
calificat Tn urma procedurii de acreditare.

(2) Prestatorii de servicii de incredere calificati se supun procedurii de acreditare in
conformitate cu prevederile prezentei legi.

(3) Acreditarea prestatorului de servicii de incredere se efectueaza de catre organul de
supraveghere si control, in baza cererii depuse. Acreditarea prestatorului de servicii de incredere
este gratuitd si se acordd pentru un termen de 5 ani, daca in cererea de acreditare nu este indicat un
termen mai mic.



(4) Organul de supraveghere si control, in baza documentelor prezentate, in termen de 30 de
zile, ia decizia privind acreditarea prestatorului de servicii de incredere sau privind refuzul
acreditarii.

(5) Prestatorul de servicii de incredere se considera calificat din ziua emiterii certificatului
de acreditare.

(6) Procedura si cerintele detaliate privind modul de solicitare, acordare, suspendare si
retragere a certificatului de acreditare a prestatorului de servicii de incredere calificat se stabilesc
de Guvern.

(7) Modul de solicitare, acordare, suspendare si retragere a certificatului de acreditare a
prestatorului de servicii de incredere calificat se stabileste de Legea nr.160/2011 privind
reglementarea prin autorizare a activitatii de intreprinzator — in partea in care nu este reglementat
de prezenta lege.

(8) Informatia despre prestatorii de servicii de incredere calificati, precum si despre cei
carora le-a fost retrasa acreditarea se publica de catre organul de supraveghere si control pe pagina
web oficiala a acestuia.

(9) Prestatorii de servicii de Incredere calificati sunt obligati, pe parcursul Intregului termen
de acreditare, si asigure respectarea cerintelor in conformitate cu care au fost acreditati. In cazul
aparitiei circumstantelor care fac imposibila asigurarea respectarii cerintelor respective, prestatorul
de servicii de incredere calificat notifica organul de supraveghere si control despre aceasta in
decurs de 24 de ore.

(10) Prestatorii de servicii de incredere necalificati sunt obligati sa comunice organului de
supraveghere si control, in termen de 10 zile, modificarea procedurilor de securitate si/sau de
certificare, cu indicarea datei si orei la care modificarea a intrat sau va intra in vigoare.

(11) Prestatorul de servicii de incredere calificat de nivel superior nu este supus acreditarii
n conformitate cu prevederile prezentei legi.

Articolul 9. Activitatea prestatorului de servicii de incredere

(1) Prestatorul de servicii de incredere:

a) creeaza si elibereaza certificatele cheilor publice;

b) suspenda valabilitatea si revoca certificatele cheilor publice, restabileste valabilitatea
certificatelor cheilor publice suspendate;

¢) tine registrul certificatelor cheilor publice, asigura actualizarea acestuia si accesul public
la registru;

d) presteaza, in baza de contract, servicii de incredere.

(2) Activitatea prestatorului de servicii de incredere reprezintd o activitate in domeniul
protectiei criptografice si tehnice a informatiei si este supusa licentierii in conformitate cu legislatia
in domeniul reglementarii prin licentiere a activitdtii de intreprinzétor.

Articolul 10. Obligatiile prestatorului de servicii de incredere

(1) Prestatorul de servicii de ncredere este obligat:

a) sa verifice autenticitatea datelor indicate in cererea de certificare a cheii publice in baza
documentelor ce confirma datele respective;

b) sd asigure corespunderea informatiilor din certificatul cheii publice cu informatiile
prezentate de catre titularul certificatului cheii publice;

c) sa introduca certificatul cheii publice in registrul certificatelor cheilor publice nu mai
tarziu de data si ora la care incepe sa curga termenul de valabilitate a certificatului respectiv;
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d) sa asigure accesul la registrul certificatelor cheilor publice, cu respectarea prevederilor
art.52;

e) sa suspende valabilitatea sau sa revoce certificatul cheii publice in cazurile prevazute de
lege si sa introduca mentiunea respectiva in registrul certificatelor cheilor publice in termenele
stabilite;

f) sa acopere prejudiciile aduse entitatilor sau persoanelor fizice, care se incred, in mod
rezonabil, n datele continute in certificatul cheii publice eliberat de catre prestatorul de servicii de
incredere, prin faptul ca a omis sa inregistreze revocarea certificatului;

) sa instiinteze titularul certificatului cheii publice despre faptele care au devenit cunoscute
prestatorului de servicii de incredere si care fac imposibild utilizarea in continuare a cheii private,
precum si despre revocarea certificatului cheii publice;

h) sa prezinte informatiile necesare pentru autentificarea serviciilor de incredere.

(2) Suplimentar obligatiilor stipulate la alin.(1), prestatorul de servicii de incredere calificat
este obligat:

1) sa certifice, in modul stabilit de legislatie, cheia sa publica destinatd certificarii cheilor
publice;

2) sa informeze organul de supraveghere si control cu privire la modificarile survenite in
prestarea serviciilor de incredere calificate si cu privire la intentia de a-si inceta activitatea
respectiva;

3) sa utilizeze sisteme sigure pentru stocarea datelor care Ti sunt furnizate, intr-o forma care
poate fi verificata, astfel incat:

a) acestea sa fie disponibile publicului pentru cercetari numai in cazul in care a fost obtinut
consimtamantul persoanei la care se refera datele;

b) numai persoanele autorizate sa poata introduce si/sau modifica datele stocate;

c) autenticitatea datelor sa poatd fi controlata;

4) sa verifice, prin mijloace corespunzatoare si in conformitate cu legislatia, identitatea si,
dupa caz, atributele specifice ale persoanei fizice sau juridice céreia i s-a emis un certificat
calificat. Informatiile mentionate sunt verificate de prestatorul de servicii de incredere calificat, fie
direct, fie prin intermediul unei parti terte:

a) de catre persoana fizica sau de cdtre un reprezentant autorizat al persoanei juridice, in
persoana; sau

b) de la distanta, utilizand mijloace de identificare electronica pentru care, Tnainte de
eliberarea certificatului calificat, a fost asiguratd prezenta fizica a persoanei fizice sau a unui
reprezentant autorizat al persoanei juridice; sau

c) prin intermediul unui certificat al cheii publice, al unei semnaturi electronice calificate
sau al unui sigiliu electronic calificat; sau

d) prin utilizarea altor metode de identificare recunoscute la nivel national, care oferd un
nivel de asigurare echivalent, din perspectiva fiabilitatii, cu prezenta fizica. Metodele alternative
de identificare de la distanta a persoanei sunt stabilite de catre Guvern;

5) sa ia masuri adecvate impotriva falsificarii si furtului de date;

6) sa inregistreze, pe o perioada stabilitd, in conformitate cu art.13, toate informatiile
pertinente referitoare la un certificat calificat al cheii publice, Tn special pentru a putea furniza
dovezi privind certificarea in justitie. Inregistrarile pot fi efectuate prin mijloace electronice;

7) inainte sa stabileasca o relatie contractuala cu o persoana care solicitda un certificat in
sprijinul serviciului sdu de incredere, sd informeze persoana respectivd, prin mijloace de
comunicatie fiabile, cu privire la termenele si conditiile exacte de utilizare a certificatului, inclusiv



cu privire la limitele impuse utilizarii acestui certificat, la existenta unui sistem de acreditare si la
procedurile de contestare si solutionare a litigiilor. Informatiile transmise In forma electronica
trebuie furnizate ca text, intr-un limbaj accesibil. Elementele pertinente ale informatiilor trebuie
puse, la cerere, si la dispozitia partilor terte care beneficiaza de certificat al cheii publice;

8) sa solicite eliberarea duplicatului certificatului de acreditare in cazul pierderii sau
deteriorarii acestuia;

9) sa inregistreze si sd menfind accesibile pentru o perioada de 15 ani, inclusiv dupa incetarea
activitatii, toate informatiile relevante referitoare la datele emise si primite, In special in scopul
furnizarii probelor in procedurile judiciare si in scopul asigurarii continuitatii serviciului.
Inregistrarile respective pot fi efectuate in format electronic.

Articolul 11. Cererea de certificare a cheii publice

(1) Cererea de certificare a cheii publice se depune in forma electronica, semnatda cu
semndtura electronica sau careia i s-a aplicat sigiliul electronic, si/sau in forma de document pe
suport de hartie, semnat cu semndtura olografa a solicitantului.

(2) Cererea de certificare a cheii publice contine:

a) datele de identificare ale solicitantului;

b) alte date ale solicitantului, in functie de scopul pentru care se elibereaza certificatul cheii
publice, precum si informatiile necesare pentru comunicarea cu acesta.

Articolul 12. Examinarea cererii de certificare a cheii publice

(1) Cererea de certificare a cheii publice este examinata de catre prestatorul de servicii de
incredere in termen de 5 zile lucrdtoare de la data inregistrarii cererii, daca partile nu stabilesc
altfel.

(2) Tn baza deciziei de certificare a cheii publice, prestatorul de servicii de incredere creeaza
si elibereaza certificatul cheii publice.

(3) Decizia privind refuzul certificarii cheii publice este luatd de prestatorul de servicii de
incredere in cazul:

a) depunerii cererii de certificare a cheii publice cu incalcarea prevederilor art.11;

b) incalcarii drepturilor unor terti in procesul de intocmire sau de depunere a cererii de
certificare a cheii publice;

¢) prezentarii in cererea de certificare a cheii publice a unor informatii care nu sunt veridice.

(4) Decizia privind refuzul certificarii cheii publice poate fi contestata in instanta de judecata
Tn modul stabilit.

(5) Decizia privind refuzul certificarii cheii publice nu-1 priveaza pe solicitant de dreptul de
a depune o noua cerere dupa Inlaturarea tuturor incalcarilor admise.

Articolul 13. Certificatul cheii publice

(1) La crearea certificatului cheii publice, prestatorul de servicii de incredere este obligat sa
verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie sa contina:

a) numarul unic de inregistrare a certificatului cheii publice;

b) datele de identificare ale prestatorului de servicii de incredere care a eliberat certificatul
cheii publice;



c) datele de identificare si alte date ale titularului certificatului cheii publice, in functie de
scopul pentru care se elibereaza certificatul, precum si informatiile necesare pentru comunicarea
CU acesta;

d) cheia publica;

e) data si ora la care incepe sa curga termenul de valabilitate a certificatului cheii publice si
data si ora la care acest termen inceteaza,

f) date despre algoritmul criptografic utilizat;

g) restrictiile privind utilizarea certificatului cheii publice si/sau limitele valorii operatiunilor
in care acesta poate fi utilizat, daca acestea se aplica;

h) alte informatii prevazute de legislatie.

(3) Certificatul calificat al cheii publice se emite de catre prestatorul de servicii de incredere
calificat si, suplimentar, trebuie sa contina:

a) mentiunea despre faptul ca certificatul este eliberat ca certificat calificat al cheii publice;

b) datele de verificare a semnaturii electronice sau a sigiliului electronic care corespund
datelor de creare a semnaturii electronice sau a sigiliului electronic, controlate de titularul
certificatului cheii publice, in cazul in care certificatul este eliberat pentru semnaturi electronice
sau sigilii electronice.

(4) Tn cazul serviciilor de incredere necalificate, structura certificatului cheii publice se
stabileste de catre prestatorul de servicii de incredere, in conformitate cu prevederile prezentei legi.
In cazul serviciilor de incredere calificate, structura certificatului cheii publice se stabileste de citre
organul de supraveghere si control, in conformitate cu prevederile prezentei legi.

(5) Certificatului cheii publice 1 se aplicd semnatura electronica sau sigiliul electronic al
prestatorului de servicii de incredere corespunzatoare tipului certificatului solicitat.

(6) In cazurile stabilite de legislatie sau prin acordul partilor, prestatorul de servicii de
incredere creeaza certificatul cheii publice si in formad de document pe suport de hartie, in doua
exemplare. Certificatul cheii publice in forma de document pe suport de hartie este semnat cu
semndturile olografe ale titularului certificatului cheii publice si ale persoanei imputernicite a
prestatorului de servicii de Tncredere. Un exemplar al certificatului cheii publice se transmite
titularului, iar celalalt se pastreaza la prestatorul de servicii de incredere.

(7) Prestatorul de servicii de incredere, de comun acord cu titularul certificatului cheii
publice, poate indica in certificatul cheii publice cazurile in care certificatul respectiv poate fi
utilizat, precum si restrictiile cu privire la utilizarea acestuia.

(8) La cererea titularului certificatului cheii publice, prestatorul de servicii de incredere poate
indica in certificatul cheii publice si alte informatii decat cele specificate la alin.(2) si (3), cu
conditia cd aceasta nu contravine legislatiei i nu pune in pericol securitatea nationald sau ordinea
publica, precum si numai dupa verificarea prealabila a exactitatii informatiilor respective.

(9) Prestatorul de servicii de incredere introduce certificatul cheii publice in registrul
certificatelor cheilor publice nu mai tarziu de data si ora la care incepe sd curgd termenul de
valabilitate a certificatului.

Articolul 14. Cheia privata si cheia publica
(1) Cheia privata si cheia publica utilizate la crearea serviciilor de incredere se creeaza de
catre persoana fizica sau juridica. Acestea pot fi create de persoane terte, prin acordul expres al

.....

(2) Cheia privata si cheia publica interdependente se creeaza concomitent.



(3) Persoana fizica sau juridica poate fi titular al unui numar nelimitat de chei private si chei
publice.

(4) Cheia privata este utilizata exclusiv de catre titular, intr-un mod ce exclude accesul la
aceasta al altei persoane.

(5) Cheia publica este certificata de catre prestatorul de servicii de incredere si este accesibila
tuturor.

Articolul 15. Termenul de valabilitate si termenul de pastrare a certificatului cheii publice

(1) Termenul de valabilitate a certificatului cheii publice al prestatorului de servicii de
incredere de nivel superior este de 20 de ani, iar termenul de valabilitate a certificatului cheii
publice al prestatorului de servicii de incredere de nivelul Il — 10 ani. Termenul de valabilitate a
certificatului cheii publice al utilizatorului se stabileste de catre prestatorul de servicii de incredere,
dar nu poate fi mai mare de 5 ani, in functie de capacitatile mijloacelor tehnice de creare a
semnaturii electronice.

(2) Prestatorul de servicii de incredere este obligat sa pastreze certificatul cheii publice cel
putin 15 ani de la data revocarii sau expirarii certificatului respectiv.

Articolul 16. Suspendarea valabilitatii si revocarea certificatului cheii publice

(1) Prestatorul de servicii de incredere suspenda valabilitatea certificatului cheii publice la
cererea titularului certificatului cheii publice.

(2) Prestatorul de servicii de incredere revoca certificatul cheii publice:

a) la cererea titularului certificatului cheii publice;

b) la cererea conducatorului persoanei juridice in care activeaza titularul certificatului cheii
publice, in cazul certificatelor eliberate titularilor acestora pentru reprezentarea persoanei juridice;

c) la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau In
certificatul cheii publice;

d) la incélcarea confidentialitatii cheii private (compromiterea cheii private);

e) la expirarea termenului pentru care a fost suspendatd valabilitatea certificatului cheii
publice si in lipsa unei cereri din partea titularului certificatului cheii publice privind restabilirea
valabilitatii acestuia;

f) la modificarea informatiei cuprinse in certificatul cheii publice;

g) in cazul decesului titularului certificatului cheii publice sau al instituirii unei masuri de
ocrotire judiciare (ocrotire provizorie, curateld sau tutela) in privinta titularului;

h) la solicitarea organului de supraveghere si control, in cazul incalcarii prezentei legi.

(3) In cazul in care prestatorul de servicii de incredere primeste informatii care impun
revocarea certificatului cheii publice, acesta este obligat, in termen de 3 ore de lucru, sa introduca
mentiunile respective in registrul certificatelor cheilor publice.

(4) Prestatorul de servicii de incredere este obligat sa instiinteze titularul certificatului cheii
publice despre motivele revocarii certificatului acestuia, cu exceptia cazului in care procedura de
revocare a fost initiata de catre titular.

Articolul 17. Obligatiile titularului certificatului cheii publice

Titularul certificatului cheii publice este obligat:

1) sa asigure conditiile necesare pentru excluderea accesului altei persoane la cheia sa
privata,



2) sa nu utilizeze cheia privata pentru serviciile de incredere daca are motive sa presupuna
ca este compromisa confidentialitatea cheii private;

3) sa solicite imediat suspendarea valabilitatii certificatului cheii publice sau revocarea
acestuia in cazul n care:

a) a pierdut cheia privata;

b) are motive sd presupuna ca a fost compromisa confidentialitatea cheii private;

¢) informatiile cuprinse in certificatul cheii publice nu sunt veridice;

4) sa instiinteze, in decurs de 24 de ore, prestatorul de servicii de Incredere despre
modificarea informatiilor cuprinse in certificatul cheii publice;

5) sa indeplineascd alte obligatii prevazute de prezenta lege si de acordul incheiat cu
prestatorul de servicii de incredere.

Articolul 18. Registrul certificatelor cheilor publice

(1) Prestatorul de servicii de incredere este obligat s tind registrul certificatelor cheilor
publice.

(2) Registrul certificatelor cheilor publice contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate si suspendate ale cheilor publice;

C) data si ora eliberarii certificatelor cheilor publice;

d) data si ora revocarii certificatelor cheilor publice;

e) alte informatii in conformitate cu actele normative in domeniul serviciilor de incredere.

(3) In scopul verificarii autenticititii serviciilor de Tncredere, prestatorul de servicii de
incredere este obligat sa asigure accesul gratuit la registrul certificatelor cheilor publice, inclusiv
n regim de timp real.

Sectiunea a 2-a
Semnatura electronica si sigiliul electronic

Articolul 19. Principiile utilizarii semnaturii electronice si a sigiliului electronic

Principiile utilizarii semnaturii electronice si a sigiliului electronic sunt:

a) libertatea alegerii si utilizarii oricarui tip de semnatura electronica sau de sigiliu electronic,
daca actele normative sau acordul partilor nu prevad utilizarea unui tip concret de semnatura
electronica sau de sigiliu electronic, in corespundere cu obiectivele de utilizare a acestora;

b) posibilitatea alegerii oricaror tehnologii si/sau mijloace tehnice care permit utilizarea
tipurilor concrete de semnaturi electronice sau de sigilii electronice, in conformitate cu prevederile
prezentei legi;

C) neadmiterea invocarii lipsei de putere juridica a semnaturii electronice ori a sigiliului
electronic si/sau a documentului electronic pe care acestea sunt aplicate doar in baza faptului ca
semnatura electronica sau sigiliul electronic a fost creat prin intermediul dispozitivului de creare a
semnaturilor electronice sau a sigiliilor electronice si/sau al produsului.

Avrticolul 20. Tipuri de semnaturi electronice si de sigilii electronice

Semnaturile electronice si sigiliile electronice, ale caror principii si mecanisme de utilizare
se reglementeaza de prezenta lege, sunt:

a) de tip avansat;

b) de tip calificat.



Articolul 21. Regimul juridic de utilizare a semnaturii electronice si a sigiliului electronic

(1) Semnatura electronica si sigiliul electronic, indiferent de gradul de protectie de care
dispun, produc efecte juridice si sunt acceptate ca probe, inclusiv in cadrul procedurilor judiciare,
chiar daca:

a) se prezintd in forma electronica; sau

b) nu se bazeaza pe un certificat eliberat de un prestator de servicii de incredere; sau

¢) nu se bazeaza pe un certificat calificat al cheii publice; sau

d) nu sunt create prin intermediul dispozitivului de creare a semnaturilor electronice sau a
sigiliilor electronice.

(2) Semnatura electronica calificata are aceeasi valoare juridica ca si semnatura olografa.

(3) Semnatura electronica calificata si sigiliul electronic calificat beneficiazd de prezumtia
integritatii datelor si a corectitudinii originii datelor respective la care se referd semnatura
electronica calificata sau sigiliul electronic calificat.

(4) Modalitatea 1n care se asigura gradul de protectie a semnaturii electronice calificate
pentru echivalarea acesteia cu semnatura olografa aplicatd pe hartie se stabileste de organul de
supraveghere si control, conform art.35 alin.(2).

(5) Modalitatea de aplicare a semndturilor electronice si a sigiliilor electronice de catre
angajatii persoanelor juridice de drept public se stabileste de Guvern. Persoanele juridice de drept
privat stabilesc individual modalitatea de aplicare a semnaturilor electronice si a sigiliilor
electronice de catre reprezentantii acestora.

(6) Semnatura electronicd si sigiliul electronic nu constituie mijloace de criptare a
informatiei.

Articolul 22. Limitele utilizarii unor tipuri de semnaturi sau de sigilii electronice

(1) Nu se admite utilizarea semnaturii electronice avansate si a sigiliului electronic avansat
pentru:

a) aplicarea pe documente electronice ce contin informatie atribuita la secret de stat;

b) aplicarea pe documentele electronice in raporturile juridice ale persoanelor juridice de
drept public cu persoanele fizice si cu persoanele juridice de drept privat.

(2) Prin derogare de la prevederile alin.(1) lit.a), se admite semnarea documentelor
electronice ce contin informatii atribuite la secret de stat cu semnatura electronica avansata de catre
persoanele ale caror identitate si calitate constituie secret de stat, in conditiile Legii nr.245/2008
cu privire la secretul de stat, din cadrul Serviciului de Informatii si Securitate, al Centrului National
Anticoruptie si al Ministerului Afacerilor Interne, la circulatia electronica a documentelor din
cadrul acestora.

Avrticolul 23. Cerinte pentru semnaturile electronice avansate si sigiliile electronice avansate

Semnaturile electronice avansate si sigiliile electronice avansate intrunesc cumulativ
urmatoarele cerinte:

a) fac trimitere exclusiv la titular;

b) permit identificarea titularului;

c) sunt create utilizand date de creare a semnaturilor electronice sau utilizand date de creare
a sigiliilor electronice, pe care semnatarul sau, respectiv, creatorul sigiliului electronic le poate
utiliza cu un nivel sporit de Tncredere, exclusiv sub controlul acestuia;

d) sunt legate de datele la care se raporteaza, astfel incat orice modificare ulterioara a acestor
date poate fi detectata.


lex:LPLP20081127245

Articolul 24. Cerinte pentru semnaturile electronice calificate si sigiliile electronice
calificate

Semnaturile electronice calificate si sigiliile electronice calificate Intrunesc toate cerintele
semnaturilor electronice sau, respectiv, a sigiliilor electronice avansate, precum si, suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice emis de un prestator de servicii de
incredere calificat;

b) se creeaza prin intermediul dispozitivului de creare a semnaturilor electronice sau a
sigiliilor electronice si se verifica cu ajutorul dispozitivului de verificare a semnaturilor electronice
sau a sigiliilor electronice si/sau al produsului, care dispun de confirmarea corespunderii cu
cerintele prevazute de prezenta lege.

Articolul 25. Cerinte pentru certificatele calificate pentru semnaturi electronice sau pentru
sigilii electronice

(1) Certificatele calificate pentru semnaturi electronice sau pentru sigilii electronice contin:

a) mentiunea, intr-o forma pasibild de prelucrare automata, ca certificatul a fost emis ca
certificat calificat pentru semnaturi electronice sau pentru sigilii electronice;

b) datele de identificare ale prestatorului de servicii de incredere calificat care emite
certificatele calificate;

c) datele de identificare si alte date ale semnatarului sau ale creatorului sigiliului electronic;

d) datele de validare a semnaturilor electronice sau a sigiliilor electronice care corespund
datelor de creare a acestora;

e) data si ora la care incepe sa curgd termenul de valabilitate a certificatului si data si ora la
care acest termen inceteaza;

f) numarul unic de inregistrare a certificatului;

g) date de verificare a certificatului calificat pentru semnatura electronica sau sigiliul
electronic care corespund datelor de creare a acestora.

(2) Suplimentar cerintelor de la alin.(1), certificatele calificate pentru semnaturi electronice
sau pentru sigilii electronice contin:

a) semnatura electronica calificata sau sigiliul electronic calificat al prestatorului de servicii
de incredere calificat emitent; sau

b) semnatura electronicd avansata sau sigiliul electronic avansat al prestatorului de servicii
de Tncredere calificat emitent cu domiciliul sau cu sediul intr-un alt stat — in cazul certificatelor
calificate pentru semnaturi electronice sau pentru sigilii electronice recunoscute conform art.3; sau

c) semndtura electronicd avansata sau sigiliul electronic avansat al prestatorului de servicii
de incredere de nivel superior — in cazul certificatelor calificate pentru semnaturi electronice sau
pentru sigilii electronice ale prestatorilor de servicii de incredere acreditati.

Articolul 26. Crearea semnaturii electronice sau a sigiliului electronic

(1) Crearea semnaturii electronice sau a sigiliului electronic se efectueaza prin intermediul
dispozitivului de creare a semnaturilor electronice sau a sigiliilor electronice si/sau al produsului,
cu utilizarea datelor de creare a semnaturii electronice sau a sigiliului electronic.

(2) Generarea sau gestionarea datelor de creare a semnaturilor electronice calificate sau a
sigiliilor electronice calificate, in numele semnatarului sau creatorului sigiliului electronic, pot fi
realizate numai de catre un prestator de servicii de incredere calificat, cu acordul titularului
certificatului cheii publice.



Articolul 27. Cerinte pentru dispozitivele de creare a semnaturilor electronice sau a sigiliilor
electronice

(1) Dispozitivele de creare a semnaturilor electronice sau a sigiliilor electronice avansate sau
calificate trebuie sa asigure, prin intermediul mijloacelor tehnice si procedurilor corespunzatoare,
ca cel putin:

a) datele de creare a semnaturii electronice sau a sigiliului electronic nu pot aparea decat o
singurd datd, iar confidentialitatea acestora este asigurata in conformitate cu prezenta lege;

b) datele de creare a semnaturii electronice sau a sigiliului electronic nu pot fi deduse prin
calcul, iar semnatura electronicd sau sigiliul electronic sunt protejate impotriva posibilelor
falsificari prin mijloacele tehnice disponibile la data respectiva;

c) datele de creare a semnaturii electronice sau a sigiliului electronic sunt protejate in mod
fiabil de semnatarul sau de creatorul sigiliului electronic Impotriva utilizarii de alte persoane;

d) ofera posibilitatea afisarii continutului documentului electronic pe care se aplica
semndtura electronicd sau sigiliul electronic ori face referinta irevocabild la documentul respectiv;

e) semnatura electronica sau sigiliul electronic este creat numai dupa confirmarea de catre
semnatar sau de catre creatorul sigiliului electronic a operatiunii de creare a semnaturii electronice
sau a sigiliului electronic;

f) confirma in mod univoc crearea semnaturii electronice sau a sigiliului electronic.

(2) Generarea sau gestionarea datelor de creare a semnaturilor electronice sau a sigiliului
electronic, in numele semnatarului ori al creatorului sigiliului electronic, pot fi realizate numai de
catre un prestator de servicii de incredere calificat.

(3) Dispozitivele de creare a semnaturilor electronice sau a sigiliilor electronice avansate ori
calificate nu trebuie sa modifice datele carora li se aplica semndtura electronicd sau sigiliul
electronic avansat sau calificat, ori sd impiedice prezentarea datelor respective semnatarului sau
creatorului sigiliului electronic Tnainte de semnare ori de aplicare a sigiliului electronic.

Articolul 28. Verificarea autenticitatii semnaturii electronice sau a sigiliului electronic

(1) Verificarea autenticitatii semnaturii electronice sau a sigiliului electronic se efectueaza
prin intermediul dispozitivului de verificare a semnaturilor electronice sau a sigiliilor electronice
si/sau al produsului, cu utilizarea datelor de verificare a semnaturii electronice sau a sigiliului
electronic.

(2) La verificarea semnaturii electronice avansate sau a sigiliului electronic avansat, precum
si a semnaturii electronice calificate sau a sigiliului electronic calificat, dispozitivul de verificare
a semnaturilor electronice sau a sigiliilor electronice si/sau produsul trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic sau sa faca referinta
irevocabild la documentul respectiv;

b) sa afiseze faptul modificarii documentului electronic;

c) sa faca referinta la semnatar sau la creatorul sigiliului electronic.

(3) La verificarea semnaturii electronice avansate sau a sigiliului electronic avansat, precum
si a semnaturii electronice calificate sau a sigiliului electronic calificat trebuie sd se garanteze, cu
o siguranta suficienta, ca:

a) datele de verificare a semnaturii electronice sau a sigiliului electronic corespund datelor
afisate persoanei care verifica semnatura electronica sau sigiliul electronic;

b) semnatura electronica sau sigiliul electronic este verificat cu certitudine, iar rezultatul
verificarii si identitatea semnatarului sau a creatorului sigiliului electronic sunt afisate corect;



c) autenticitatea si valabilitatea certificatului cheii publice solicitat in momentul verificarii
semnaturii electronice sau a sigiliului electronic sunt verificate cu certitudine;

d) continutul certificatului cheii publice este redat clar;

e) modificarile care pot influenta securitatea semnaturii electronice sau a sigiliului electronic
pot fi detectate.

Articolul 29. Cerinte pentru validarea semnaturii electronice calificate si a sigiliului
electronic calificat

Procesul de validare a semnaturii electronice calificate sau a sigiliului electronic calificat
confirma validitatea acestora cu urmatoarele conditii:

a) certificatul care sta la baza semnaturii electronice sau a sigiliului electronic a fost, la
momentul semnarii sau aplicarii sigiliului, un certificat calificat pentru semnatura electronica sau
pentru sigiliu electronic, in conformitate cu art.25;

b) certificatul calificat a fost emis de un prestator de servicii de incredere calificat si a fost
valabil in momentul aplicarii semnaturii electronice sau a sigiliului electronic;

¢) datele de validare a semnaturilor electronice sau a sigiliilor electronice corespund datelor
furnizate de titularul certificatului cheii publice;

d) setul unic de date care reprezintd semnatarul sau creatorul sigiliului electronic in certificat
este furnizat corect titularului certificatului cheii publice;

e) utilizarea pseudonimului este indicata clar titularului certificatului cheii publice — Tn cazul
in care la momentul semnarii s-a folosit un pseudonim;

f) semnatura electronica sau sigiliul electronic a fost creat printr-un dispozitiv de creare a
semnaturilor electronice sau a sigiliilor electronice calificate;

g) integritatea datelor carora le-a fost aplicatd semnatura electronica sau sigiliul electronic
nu a fost compromisa;

h) cerintele prevazute la art.24 erau intrunite la momentul semnarii.

Sectiunea a 3-a
Miircile temporale electronice

Articolul 30. Efectul juridic al marcilor temporale electronice

(1) Unei marci temporale electronice nu i se refuza efectul juridic si posibilitatea de a fi
acceptata ca proba in procedurile judiciare doar din motiv ca aceasta are forma electronica sau ca
nu intruneste cerintele pentru marca temporala electronica calificata.

(2) O marca temporala electronica calificata beneficiaza de prezumfgia corectitudinii datei si
orei pe care le indica si de prezumtia integritatii datelor la care se raporteaza data si ora pe care le
indica.

Articolul 31. Cerinte pentru marcile temporale electronice

(1) Cerintele pentru marcile temporale electronice avansate sunt stabilite de catre prestatorii
de servicii de Tncredere.

(2) O marca temporala electronica calificata se elibereaza de catre prestatorul de servicii de
incredere calificat si intruneste urmatoarele cerinte:

a) asigurd o legatura intre datd si ord si alte date, astfel Incat sa excluda in mod rezonabil
posibilitatea ca datele sa fie modificate fara ca acest lucru sa fie detectat;

b) se bazeaza pe o sursa de timp exacta, legatd de ora universald coordonata;



c) acesteia 1i este aplicatd semnatura electronica calificata sau sigiliul electronic calificat al
prestatorului de servicii de incredere calificat ori semnatura electronica avansata sau sigiliul
electronic avansat al prestatorului de servicii de incredere calificat emitent cu domiciliul sau cu
sediul intr-un alt stat — in cazul marcilor temporale recunoscute conform art.3.

Sectiunea a 4-a
Serviciul de distributie electronica inregistrata
si autentificare a unei pagini web

Articolul 32. Efectul juridic al unui serviciu de distributic electronica inregistrata

(1) Datelor transmise si primite prin utilizarea unui serviciu de distributie electronica
inregistrata nu li se refuza efectul juridic si posibilitatea de a fi acceptate ca proba in procedurile
judiciare doar din motivul ca acestea au forma electronica sau cd nu intrunesc cerintele pentru
serviciul de distributie electronica inregistrata calificat.

(2) Datele transmise si primite prin utilizarea unui serviciu de distributie electronica
inregistrata calificat beneficiaza de prezumtia integritatii datelor, a trimiterii datelor respective de
catre expeditorul identificat si a primirii acestora de catre destinatarul identificat, precum si a
exactitatii datei si orei trimiterii si primirii datelor indicate de serviciul de distributie electronica
inregistrata.

Articolul 33. Cerinte pentru serviciile de distributie electronica inregistrata calificate

Serviciile de distributie electronica inregistrata calificate Intrunesc urmatoarele cerinte:

a) sunt prestate de unul sau mai multi prestatori de servicii de incredere calificati;

b) asigurd identificarea expeditorului;

c) asigura identificarea destinatarului Tnainte de furnizarea datelor;

d) trimiterea si primirea datelor sunt securizate printr-o semnatura electronica sau un sigiliu
electronic al prestatorului de servicii de incredere calificat, astfel incat sa se excluda posibilitatea
ca datele sa fie modificate fara ca acest lucru sa fie detectat;

e) modificarea datelor necesare in scopul de a transmite sau primi datele este clar indicata
expeditorului si destinatarului datelor;

f) data si ora transmiterii, ale primirii §i ale modificarilor datelor sunt indicate prin marci
temporale electronice calificate.

Avrticolul 34. Cerinte pentru certificatele calificate pentru autentificarea unei pagini web

Certificatele calificate pentru autentificarea unei pagini web trebuie sa contina:

a) mentiunea, intr-o forma pasibild de prelucrare automata, ca certificatul a fost emis ca
certificat calificat pentru autentificarea unei pagini web;

b) datele de identificare ale prestatorului de servicii de incredere calificat care emite
certificatele calificate;

c) datele de identificare si alte date ale titularului certificatului cheii publice, precum si
informatiile necesare pentru comunicarea cu acesta;

d) data si ora la care Incepe sa curga termenul de valabilitate a certificatului si data si ora la
care acest termen inceteaza;

e) numele domeniului (domeniilor) gestionat(e) de titularul certificatului cheii publice caruia
i s-a emis certificatul;

f) numarul unic de inregistrare a certificatului;



g) semnatura electronica calificata sau sigiliul electronic calificat al prestatorului de servicii
de incredere calificat emitent ori semndtura electronicd avansata sau sigiliul electronic avansat al
prestatorului de servicii de Tncredere calificat emitent cu domiciliul sau cu sediul intr-un alt stat —
n cazul certificatelor calificate pentru autentificarea unei pagini web recunoscute conform art.3;

h) datele de verificare a certificatului calificat pentru autentificarea unei pagini web care
corespund datelor de creare a acestuia.

Capitolul 111
SUPRAVEGHEREA SI CONTROLUL

Articolul 35. Organul de supraveghere si control

(1) Organul de supraveghere si control este Serviciul de Informatii si Securitate al Republicii
Moldova.

(2) Organul de supraveghere si control are urmatoarele atributii:

a) este responsabil de elaborarea si promovarea politicii de stat si de exercitarea controlului
in domeniul serviciilor de Tncredere;

b) efectueaza acreditarea prestatorilor de servicii de incredere si retrage statutul respectiv;

¢) exercita functia prestatorului de servicii de incredere calificat de nivel superior pentru
prestatorii de servicii de incredere calificati;

d) asigurd tinerea, actualizarea si accesul public la datele Registrului de evidentd a
prestatorilor de servicii de Tncredere;

e) mentine si publicd, in mod securizat, liste sigure, carora le este aplicatd semnatura
electronicd sau sigiliul electronic al organului de supraveghere si control, care includ informatii
referitoare la prestatorii de servicii de Incredere calificati si informatii referitoare la serviciile de
incredere calificate prestate de acestia, intr-o forma pasibild de prelucrare automata;

f) elaboreaza si aproba, prin acte normative, cerintele In domeniul serviciilor de incredere;

g) supravegheaza si controleaza respectarea cerintelor cu privire la prestarea serviciilor de
incredere;

h) participa la elaborarea si aprobarea reglementarilor tehnice si a standardelor in domeniul
serviciilor de ncredere;

1) acorda, la solicitare, asistentd metodica si practica la utilizarea serviciilor de incredere;

J) supravegheaza prestatorii de servicii de incredere calificati privind calitatea si securitatea
serviciilor de incredere calificate pe care le presteaza, precum si privind indeplinirea cerintelor
stabilite de prezenta lege;

k) suspenda sau retrage acreditarea prestatorului de servicii de incredere, in cazul in care
acesta nu intruneste cerintele In domeniul serviciilor de incredere;

1) coopereaza cu autoritatea nagionald pentru protectia datelor cu caracter personal, in special
prin informarea acesteia, fard Intarzieri nejustificate, cu privire la rezultatele controalelor
prestatorilor de servicii de incredere calificati, in cazul in care se presupune ca normele de protectie
a datelor cu caracter personal au fost incalcate;

m) solicita prestatorilor de servicii de incredere sa remedieze incélcarile cerintelor prevazute
de prezenta lege;

n) realizeaza colaborarea internationala in domeniul serviciilor de incredere.

(3) Autoritatea sau institutia publica responsabild de prestarea serviciului de sursa unicd de
sincronizare cu timpul universal coordonat (UTC) este stabilitd de Guvern.

Articolul 36. Controlul in domeniul serviciilor de Tncredere



(1) Controlul privind respectarea cerintelor stabilite de prezenta lege cu privire la prestarea
serviciilor de incredere si la acreditare sau prelungirea termenului acreditarii este efectuat de catre
organul de supraveghere si control.

(2) Controlul se efectueaza de catre Comisia de control in domeniul serviciilor de incredere
(in continuare — Comisie), in baza regulamentului aprobat de organul de supraveghere si control.

(3) Comisia se instituie In cadrul organului de supraveghere si control, in baza ordinului
privind efectuarea controlului, emis de conducatorul organului respectiv.

(4) Componenta nominald a Comisiei se stabileste pentru fiecare caz in parte.

(5) Comisia este in drept:

a) sa beneficieze de acces liber la materialele documentare, pe suport de hartie si in forma
electronica, necesare pentru desfasurarea activitatilor ce tin de prestarea serviciilor de incredere,
precum si la sistemele de distributie de aplicatii software, la aplicatiile software si la mijloacele
hardware instalate;

b) sd obtinad informatii complete despre conditiile si modul de exploatare a mijloacelor
software si hardware;

c) sa obtina de la persoanele responsabile si de la personalul prestatorului de servicii de
incredere informatiile privind prestarea serviciilor de incredere ce {in de obiectul controlului;

d) sa beneficieze de acces, in decursul zilei lucratoare (in perioada efectuarii controlului), in
incaperile prestatorului de servicii de incredere.

(6) Comisia nu are dreptul sa efectueze controlul fara prezentarea ordinului privind
efectuarea controlului si fara prezentarea actelor de identitate ale membrilor Comisiei.

(7) La efectuarea controlului privind respectarea cerintelor prevazute de prezenta lege,
Comisia tine cont de:

a) legalitatea si respectarea competentei stabilite de lege;

b) neadmiterea aplicarii sanctiunilor care nu sunt stabilite de lege;

¢) tratarea dubiilor, aparute la aplicarea legislatiei, in favoarea prestatorului de servicii de
incredere;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inlaturarea Incalcarilor constatate in urma controlului;

f) dreptul prestatorului de servicii de incredere de a contesta actiunile organului de
Supraveghere si control, inclusiv in instanta judecatoreasca.

(8) Controalele planificate privind respectarea de catre prestatorul de servicii de incredere
calificat a cerintelor si obligatiilor previzute de prezenta lege se efectueaza de catre organul de
supraveghere si control cel mult o datd in decursul anului calendaristic, cu cooptarea, dupa caz, a
reprezentantilor institutiilor cu functii de reglementare si de control, conform competentei.

(9) Planurile controalelor, elaborate de organul de supraveghere si control si aprobate in
modul stabilit, se coordoneaza, in privinta termenelor de efectuare, cu conducerea prestatorului de
servicii de incredere cu cel putin 5 zile lucratoare nainte de demararea controalelor respective.

(10) Controalele inopinate se efectueaza la decizia organului de supraveghere si control
numai in temeiul:

a) depistarii si confirmarii, de catre organul supraveghere si control, a incélcarilor prezentei
legi; si/sau

b) receptionarii cererilor si reclamatiilor argumentate, adresate In forma scrisa organului de
supraveghere si control, referitoare la incalcarile sau la indeplinirea necorespunzitoare a
obligatiilor prevazute de prezenta lege de cétre prestatorul de servicii de Incredere.



(12) Prestatorul de servicii de incredere este informat despre efectuarea controlului inopinat
in ziua demararii controlului.

(12) Controalele repetate se efectueaza numai in scopul verificarii executarii prescriptiei
privind inlaturarea incélcarilor prezentei legi, indicate in actul de control precedent (planificat sau
inopinat). Controlul repetat se considera parte componenta a controlului precedent.

(13) Controlul se efectueaza strict in termenele stabilite in ordinul privind efectuarea
controlului.

(14) Termenul de efectuare a controlului planificat i a controlului inopinat nu poate depasi
10 zile lucritoare, iar a celui repetat — 5 zile lucritoare. In cazul controalelor inopinate, termenul
de 10 zile poate fi prelungit cu inca 10 zile de catre conducatorul organului de supraveghere si
control Tn baza unei decizii motivate, adusa la cunostinta prestatorului de servicii de incredere
supus controlului, care poate fi contestata de catre prestatorul de servicii de incredere.

(15) La efectuarea controlului privind respectarea cerintelor si obligatiilor prevazute de
prezenta lege, prestatorul de servicii de incredere prezintd informatia si documentele relevante
scopului controlului si nu Tmpiedica efectuarea acestuia.

(16) In baza rezultatelor controlului se intocmeste un act in 2 exemplare, unul dintre care se
expediaza/inmaneaza, in termen de cel mult 5 zile lucratoare dupa incheierea controlului,
prestatorului de servicii de incredere, iar cel de-al doilea se pastreaza la organul de supraveghere
si control. In cazul in care prestatorul de servicii de incredere nu este de acord cu rezultatele
controlului efectuat, in termen de 10 zile lucratoare de la data primirii actului de control, acesta
poate prezenta Tn scris argumentele privind dezacordul, anexand documentele relevante.

(17) Tn cazul in care se depisteaza incilcari ale cerintelor previzute de prezenta lege, organul
de supraveghere si control emite, In baza actului de control, prescriptia privind inldturarea acestor
incalcdri, ce cuprinde recomandarile privind modul de remediere a tuturor incalcarilor constatate,
precum si avertizarea despre posibila suspendare sau retragere a acreditarii daca acestea nu vor fi
inlaturate n termenul stabilit.

(18) Termenul pentru inlaturarea incalcarilor constatate constituie 15 zile lucratoare, calculat
din ziua urmatoare celei in care a fost primita prescriptia expediatd/inmanata impreuna cu actul de
control.

(19) Daca in termenul stabilit prestatorul de servicii de incredere nu a inldturat toate
incalcarile constatate, la solicitarea oficiala a acestuia, termenul pentru inlaturarea incalcarilor este
prelungit cu termenul solicitat de prestatorul de servicii de incredere, dar care nu poate depasi 20
de zile lucratoare.

(20) Prestatorul de servicii de incredere calificat care a primit prescriptia privind inlaturarea
incélcarilor cerintelor si obligatiilor prevazute de prezenta lege este obligat, in termenul indicat in
prescriptie, sa comunice organului de supraveghere si control informatia privind inlaturarea
incalcarilor.

(21) Informatiile despre rezultatele efectudrii controlului se publica de cétre organul de
supraveghere si control pe pagina web oficiald a acestuia.

(22) Prestatorul de servicii de incredere are dreptul sa depuna la organul de supraveghere si
control reclamatii in scris privind incalcarile prevederilor prezentei legi admise de Comisie sau sa
conteste actiunile acesteia in instanta de judecata.

Articolul 37. Suspendarea si reluarea valabilitatii acreditarii
(1) Acreditarea este suspendatd in conformitate cu legislatia in domeniul reglementarii
activitatii de intreprinzator.



(2) Drept temei pentru realizarea actiunilor prevazute de lege pentru suspendarea acreditarii
Servesc:

a) cererea prestatorului de servicii de incredere calificat privind suspendarea acreditarii;

b) incalcarea de catre prestatorul de servicii de incredere a cerintelor si obligatiilor stabilite
de prezenta lege;

c) depistarea unor date neautentice In documentele prezentate organului de supraveghere si
control;

d) nevalabilitatea garantiei bancare sau a politei de asigurare;

) nerespectarea de catre prestatorul de servicii de Incredere a prescriptiei privind inlaturarea
incélcarilor prevazute de prezenta lege, constatate in urma controlului efectuat de Comisie.

(3) Decizia privind suspendarea acreditarii se aduce la cunostinta prestatorului de servicii de
incredere calificat in termen de 3 zile lucratoare de la data ludrii acesteia. Termenul de suspendare
a acreditarii nu poate depasi 2 luni.

(4) Prestatorul de servicii de incredere calificat este obligat sa instiinteze in scris organul de
supraveghere si control despre Inldturarea circumstantelor care au dus la suspendarea acreditarii.

(5) Decizia privind reluarea valabilitatii acreditarii se ia de catre organul de supraveghere si
control in temeiul hotérarii instantei de judecata care a emis hotararea de suspendare a acreditarii
sau in temeiul hotararii instantei de judecata ierarhic superioare, in termen de 3 zile lucratoare de
la data primirii instiintarii. Decizia se aduce la cunostinta prestatorului de servicii de incredere in
termen de 3 zile lucratoare de la data luarii acesteia.

(6) Termenul de valabilitate a acreditdrii nu se prelungeste pe perioada de suspendare a
acesteia.

Articolul 38. Retragerea acreditarii

(1) Acreditarea este retrasa in conformitate cu legislatia in domeniul reglementarii activitatii
de intreprinzator.

(2) Drept temei pentru realizarea actiunilor prevazute de lege in vederea retragerii acreditarii
Servesc:

a) cererea prestatorului de servicii de incredere calificat privind incetarea activitatii, depusa
cu 30 de zile inainte de incetarea planificata;

b) decizia cu privire la anularea inregistrarii de stat a intreprinzdtorului individual sau a
persoanei juridice in cadrul careia activeaza prestatorul de servicii de incredere;

C) constatarea transmiterii certificatului de acreditare sau a copiei de pe acesta altei persoane
in scopul desfasurarii genului de activitate acreditat;

d) neinlaturarea, in termenul stabilit, a circumstantelor care au dus la suspendarea acreditarii;

) nerespectarea repetatd a prescriptiilor privind inlaturarea incalcarilor cerintelor stabilite
de prezenta lege.

(3) Mentiunea referitoare la data si numarul deciziei privind retragerea acreditarii se
introduce Tn Registrul de evidentd a prestatorilor de servicii de incredere nu mai tarziu de ziua
lucratoare imediat urmatoare zilei ludrii deciziei.

(4) Toate certificatele cheilor publice emise de catre prestatorul de servicii de incredere
calificat care gi-a incetat activitatea se revoca si se transmit spre pastrare altui prestator de servicii
de incredere calificat, in modul stabilit de organul de supraveghere si control, pe contul
prestatorului de servicii de incredere care si-a Tncetat activitatea.



(5) Prestatorul de servicii de incredere calificat este obligat, in decurs de 10 zile lucratoare
de la data luarii deciziei de retragere a acreditarii, sd depund la organul de supraveghere si control
certificatul de acreditare retras.

Articolul 39. Cerinte de securitate aplicabile prestatorilor de servicii de incredere

(1) Prestatorii de servicii de incredere calificati si necalificati aplicd masurile tehnice si
organizationale corespunzatoare pentru gestionarea riscurilor la adresa securitatii serviciilor de
incredere pe care le presteaza.

(2) Prestatorii de servicii de incredere calificati si necalificati notificd organului de
supraveghere si control, nu mai tarziu de 24 de ore din momentul constatarii, incalcarea securitatii
sau pierderea integritatii care are un impact semnificativ asupra serviciului de incredere prestat sau
asupra datelor cu caracter personal pastrate de acestia. In cazul in care incilcarea securitatii sau
pierderea integritatii este de natura sa afecteze Tn mod negativ o persoana fizica sau juridica careia
i-a fost prestat serviciul de incredere, prestatorul de servicii de incredere notifica si persoanei fizice
sau juridice respective Incélcarea securitatii sau pierderea integritatii, fara intarzieri nejustificate.

(3) Organul de supraveghere si control notificat informeaza publicul sau solicita
prestatorului de servicii de incredere sa faca acest lucru in cazul in care considera ca dezvaluirea
incalcarii securitatii sau pierderea integritaii serveste interesului public.

Capitolul 1V
REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC
SI CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 40. Regimul juridic de utilizare a documentului electronic

(1) Documentul electronic semnat cu semndtura electronica calificatd este asimilat, dupa
efectele acestuia, cu documentul similar pe suport de hartie, semnat cu semnatura olografa.

(2) Documentul electronic semnat cu alt tip de semnadtura electronica decat cea calificata este
asimilat, dupa efectele sale, cu documentul similar pe suport de hartie, semnat cu semnatura
olografa, doar in cazurile stabilite expres de actele normative sau de acordul partilor privind
aplicarea semndturilor sau sigiliilor electronice, cu respectarea conditiilor stipulate la art.43
alin.(1).

(3) Actele normative sau acordul partilor privind aplicarea semnaturilor electronice care
stabilesc cazurile de recunoastere a documentelor electronice, semnate cu alt tip de semnatura
electronica decat cea calificatd, asimilate, dupa efectele lor, cu documente similare pe suport de
hartie, semnate cu semnatura olografa, trebuie sa prevada modalitatea de verificare a semnaturii
electronice, precum si obligatiile partilor privind confidentialitatea si rdspunderea materiala.

(4) In cazul in care, conform legislatiei, se cere ca documentul sa fie perfectat sau prezentat
pe suport de hartie si semnat cu semnaturd olografd, documentul electronic se considera
corespunzator cerintelor respective.

(5) In cazul in care, conform legislatiei, se cere ca documentul pe suport de hartie si fie
autentificat cu stampild, documentul electronic se considera a fi corespunzator cerintei respective.

(6) Pe mai multe documente electronice legate intre acestea (set de documente electronice)
se aplica o singurda semnatura electronicad sau un singur sigiliu electronic.

(7) Modul de utilizare a documentelor electronice in cadrul procedurilor judiciare este
reglementat de legislatia procesuala.



(8) Documentul electronic este echivalat, dupa valoarea probanta a acestuia, cu probele
scrise sau mijloacele materiale de proba si nu poate fi respins in calitate de proba doar pentru
motivul ca are forma electronica.

(9) In cazul in care legislatia prevede inregistrarea de stat a documentului, documentul
electronic se supune inregistrarii.

(10) Toate exemplarele identice ale documentului electronic sunt considerate originale si
produc aceleasi efecte juridice.

(11) In cazul in care o persoani creeazi un document electronic si un document pe suport de
hartie semnat cu semnatura olografa, identice dupa continut, ambele se considera documente de
sine statatoare si originale.

(12) Copia de pe documentul electronic se considera reprezentarea (redarea) acestuia pe
suport de hartie, intr-o forma perceptibila. Copia de pe documentul electronic se autentifica in
modul prevazut de legislatie pentru autentificarea copiilor de pe documentele pe suport de hartie
si contine mengiunea despre faptul ca este copie de pe documentul electronic.

Articolul 41. Domeniile si scopul utilizarii documentului electronic

(1) Documentul electronic poate fi utilizat de catre persoanele fizice si juridice in toate
domeniile de activitate 1n care este posibila utilizarea mijloacelor software si hardware care permit
crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea si/sau nimicirea informatiei
in forma electronica.

(2) Documentul electronic poate fi utilizat in scopul expedierii informatiei, finerii
corespondentei, Intocmirii actelor juridice, precum si in calitate de document care reflecta fapte
economice.

Articolul 42. Cerintele fata de documentul electronic

Documentul electronic trebuie sa corespundd urmatoarelor cerinte principale:

a) sa fie creat, prelucrat, expediat, receptionat, pastrat, modificat si/sau nimicit cu ajutorul
mijloacelor software si/sau hardware;

b) sd contind, pentru confirmarea autenticitdtii acestuia, una sau mai multe semnaturi
electronice sau sigilii electronice care corespund conditiilor si cerintelor stabilite de prezenta lege;

¢) sa fie creat si utilizat prin metode si intr-o forma ce ar permite identificarea semnatarului
sau creatorului sigiliului electronic;

d) sa fie afisat intr-o forma perceptibild;

) sa permita utilizarea repetata a acestuia.

Articolul 43. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca intruneste cumulativ urmatoarele
conditii:

a) semnatura electronica sau sigiliul electronic este aplicat de persoana abilitatd, iIn modul
stabilit, sa semneze cu semnatura olografa documentul echivalent pe suport de hartie;

b) pe documentul electronic este aplicata semnatura electronica autentica sau sigiliul
electronic autentic al semnatarului sau al creatorului sigiliului electronic indicat in document.

(2) Verificarea autenticitatii documentului electronic se efectueaza prin verificarea, cu
ajutorul dispozitivelor de verificare a semnaturilor electronice sau a sigiliilor electronice si/sau al
produsului, a autenticitdtii semnaturii electronice sau a sigiliului electronic.



Articolul 44. Organizarea circulatiei electronice a documentelor

(1) Circulatia electronica a documentelor este organizatd conform prevederilor prezentei legi
si regulilor stabilite de catre proprietarul sistemului de circulatie electronica a documentelor,
precum si conform contractelor incheiate intre subiectii circulatiei electronice a documentelor.

(2) Circulatia electronica a documentelor poate include:

a) crearea si prelucrarea documentelor electronice cu aplicarea semnaturii electronice sau a
sigiliului electronic;

b) expedierea si receptionarea documentelor electronice;

c) verificarea autenticitatii documentelor electronice;

d) confirmarea receptionarii documentelor electronice;

e) evidenta documentelor electronice;

f) pastrarea, modificarea si/sau nimicirea documentelor electronice;

g) crearea exemplarelor suplimentare ale documentelor electronice;

h) crearea si autentificarea copiilor pe suport de hartie de pe documentele electronice;

1) aplicarea marcii temporale electronice.

(3) Modul de creare, prelucrare, expediere, receptionare, pastrare, modificare si/sau nimicire
a documentelor electronice pentru sistemele de circulatie electronica a documentelor persoanelor
juridice de drept public se stabileste de Guvern, iar pentru sistemele de circulatie electronica a
documentelor persoanelor juridice de drept privat — de catre proprietarii acestora.

Articolul 45. Intermediarul in circulatia electronica a documentelor

(1) La organizarea si efectuarea circulatiei electronice a documentelor pot participa
intermediari 1n conditiile prezentei legi si In conformitate cu regulile stabilite de proprietarul
sistemului de circulatie electronica a documentelor.

(2) Intermediarul 1n circulatia electronica a documentelor este obligat:

a) sa dispuna de mijloace software si/sau hardware ce asigura fiabilitatea si securitatea
sistemelor informationale utilizate;

b) sa dispuna de personal cu competenta si experientd in domeniul tehnologiei informatiei
si/sau al securitatii informationale;

c) sa asigure conditiile necesare pentru stabilirea exacta a timpului si a sursei de expediere a
documentului electronic, precum si a timpului receptiondrii i a adresei electronice a destinatarului;

d) sa asigure protectia si pastrarea documentelor electronice;

e) sa pastreze documentele electronice conform contractului cu utilizatorii sistemului de
circulatie electronica a documentelor.

Articolul 46. Crearea documentului electronic

(1) Documentul electronic include informatia, care constituie continutul documentului
electronic, si semndtura electronica sau sigiliul electronic al semnatarului ori al creatorului
sigiliului electronic.

(2) Crearea documentului electronic se finalizeaza prin aplicarea semnaturii electronice sau
a sigiliului electronic de catre semnatar sau de catre creatorul sigiliului electronic si, dupa caz, prin
aplicarea marcii temporale electronice.

Articolul 47. Expedierea si receptionarea documentului electronic
(1) Documentul electronic poate fi expediat si receptionat cu ajutorul sistemelor
informationale si de comunicatii electronice si/sau al purtatorilor materiali.



(2) Documentul electronic se expediaza intr-un mod ce permite pastrarea si utilizarea
acestuia de catre destinatar.

(3) Tn cazul in care semnatarul sau creatorul sigiliului electronic si destinatarul documentului
electronic nu au convenit altfel, documentul electronic se considera expediat daca:

a) este expediat de catre semnatar sau creatorul sigiliului electronic ori de catre un
intermediar in circulatia electronicd a documentelor, care actioneaza in numele semnatarului sau
al creatorul sigiliului electronic, sau prin sistemul informational utilizat de catre semnatar sau
creatorul sigiliului electronic;

b) este adresat in mod corespunzator sau este directionat in sistemul informational indicat de
destinatar;

C) este redat intr-o forma ce permite prelucrarea acestuia in sistemul informational indicat
de destinatar;

d) intra intr-un sistem informational ce nu este controlat de catre semnatar sau de catre
creatorul sigiliului electronic ori de catre intermediarul in circulatia electronica a documentelor
care expediazd documentul electronic in numele semnatarului sau al creatorului sigiliului
electronic.

(4) In cazul in care semnatarul si destinatarul documentului electronic nu au convenit altfel,
documentul electronic se considera receptionat de catre destinatar daca acesta:

a) intrd in sistemul informational din care destinatarul poate s extragd documentele
electronice;

b) intra in sistemul informational indicat de destinatar intr-0 forma accesibila pentru utilizare
n sistemul respectiv.

(5) Documentul electronic se considerd neexpediat in cazul in care destinatarul stia sau
trebuia sa stie ca:

a) persoana indicata in documentul electronic ca semnatar nu este semnatarul acestuia;

b) semnatarul nu este initiatorul expedierii documentului electronic;

c¢) documentul electronic este receptionat de catre destinatar cu modificari sau fard semnatura
electronica.

(6) Documentul electronic nu se considera receptionat daca persoana care l-a receptionat nu
este destinatarul preconizat al acestuia.

Articolul 48. Momentul expedierii si al receptionarii documentului electronic

(1) Daca semnatarul sau creatorul sigiliului electronic si destinatarul documentului
electronic nu au convenit altfel, moment al expedierii documentului electronic se considera
momentul intrarii acestuia in sistemul informational care nu este controlat de catre semnatar sau
creatorul sigiliului electronic ori de catre intermediarul in circulatia electronica a documentelor
care expediaza documentul electronic in numele semnatarului sau al creatorului sigiliului
electronic.

(2) Daca semnatarul sau creatorul sigiliului electronic si destinatarul documentului
electronic nu au convenit altfel, momentul receptionarii documentului electronic se considera
momentul intrarii acestuia in sistemul informational indicat de destinatar. In cazul in care
destinatarul documentului electronic nu a indicat sistemul informational respectiv, documentul
electronic se considera receptionat din momentul intrérii acestuia in sistemul informational al
destinatarului, iar in cazul in care destinatarul nu dispune de un asemenea sistem — din momentul
extragerii de catre destinatar a documentului electronic din sistemul informational prin care a fost
transmis.



(3) Momentul expedierii documentului electronic in sistemele informationale poate fi
confirmat, in caz de necesitate, prin aplicarea marcii temporale electronice pe documentul
electronic respectiv.

(4) Daca semnatarul sau creatorul sigiliului electronic si destinatarul documentului
electronic au convenit asupra confirmarii receptiondrii documentului electronic, momentul
receptiondrii acestuia se considerd momentul expedierii de catre destinatar a confirmarii privind
receptionarea, cu aplicarea marcii temporale electronice, dupa caz.

Articolul 49. Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanelor fizice si/sau juridice se efectueaza in
conformitate cu legislatia cu privire la registre.

(2) Tinerea registrelor electronice cuprinde procedurile tehnologice si de program de
completare si administrare a acestora, precum si mijloacele de pastrare a documentelor electronice.

Articolul 50. Pastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sunt obligati sd pastreze originalele
documentelor electronice intr-un mod ce permite verificarea autenticitatii acestora.

(2) Termenul de pastrare a documentelor electronice este identic cu termenul prevazut de
legislatie pentru pastrarea documentelor echivalente pe suport de hartie.

(3) Subiectii circulatiei electronice a documentelor pot asigura pastrarea acestora utilizand
serviciile intermediarului in circulatia electronica a documentelor, cu conditia respectarii
prevederilor prezentei legi.

(4) Pentru pastrarea in arhiva a documentelor electronice se utilizeaza arhiva electronica.
Guvernul stabileste categoriile de documente electronice pentru pastrarea carora se utilizeaza
arhiva electronica securizata.

Articolul 51. Protectia documentului electronic

(1) Documentul electronic beneficiaza de aceeasi protectie juridica ca si documentul similar
pe suport de hartie.

(2) Informatia care constituie continutul documentului electronic este utilizata si protejata,
conform legislatiei, in functie de statutul si gradul de protectie a acesteia.

(3) Crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea si/sau nimicirea
documentului electronic trebuie sd corespunda cerintelor de securitate stabilite de Guvern pentru
sistemele de circulatie electronica a documentelor persoanelor juridice de drept public. Cerintele
de securitate pentru sistemele de circulatie electronica a documentelor persoanelor juridice de
drept privat sunt stabilite de catre proprietarii acestora.

(4) In procesul de creare, prelucrare, expediere, receptionare, pastrare, modificare si/sau
nimicire a documentului electronic se impune pastrarea informatiei care permite stabilirea originii,
apartenentei si destinatiei documentului electronic, precum si a datei si orei credrii, expedierii $i
receptiondrii acestuia.

Capitolul V
PROTECTIA DATELOR CU CARACTER PERSONAL.
RASPUNDEREA JURIDICA
Articolul 52. Protectia datelor cu caracter personal



Prestatorii de servicii de incredere asigura respectarea legislatiei in domeniul protectiei
datelor cu caracter personal in procesul de prestare a serviciilor de incredere.

Articolul 53. Raspunderea persoanelor fizice si juridice care cad sub incidenta prezentei legi

(1) Persoanele fizice si juridice poartd raspundere juridica, conform legislatiei, pentru
neindeplinirea prevederilor prezentei legi.

(2) Intermediarul in circulatia electronicd a documentelor poartd raspundere juridica,
conform legislatiei, pentru neindeplinirea sau indeplinirea defectuoasa a obligatiilor prevazute de
prezenta lege, pentru calitatea necorespunzatoare a serviciilor prestate, precum si pentru
prejudiciul cauzat de actiunile si/sau inactiunile sale.

(3) Litigiile aparute in cadrul circulatiei electronice a documentelor, precum si cele legate de
utilizarea documentelor electronice si a serviciilor de incredere se solutioneaza de catre subiectii
circulatiei electronice a documentelor in conformitate cu legislatia si contractele incheiate.

Articolul 54. Raspunderea prestatorului de servicii de incredere si sarcina probei

(1) Prestatorul de servicii de incredere poarta raspundere civila pentru prejudiciul cauzat ca
urmare a neindeplinirii cerintelor prevdzute de prezenta lege, cu exceptia cazurilor in care
prestatorul de servicii de incredere aduce probe pertinente cd nu a putut impiedica cauzarea
prejudiciului.

(2) Sarcina de a proba intentia sau neglijenta unui prestator de servicii de incredere
necalificat revine persoanei fizice sau juridice care pretinde despagubiri pentru prejudiciul cauzat.

(3) Intentia sau neglijenta prestatorului de servicii de incredere calificat se prezuma pana la
proba contrara.

(4) Prestatorii de servicii de incredere nu poarta raspundere pentru prejudiciile rezultate din
utilizarea serviciilor care depdsesc restrictiile stabilite in cazul in care prestatorii informeaza
clientii prealabil si Tn mod corespunzator cu privire la restrictiile privind utilizarea serviciilor pe
care le presteaza.

Articolul 55. Raspunderea titularului certificatului cheii publice

Titularul certificatului cheii publice poarta raspundere civild pentru prejudiciul cauzat de:

a) neindeplinirea sau indeplinirea defectuoasa a obligatiilor prevazute de prezenta lege;

b) utilizarea serviciilor de incredere, inclusiv in perioada de la solicitarea suspendarii
valabilitatii sau revocdrii certificatului cheii publice pand la inscrierea, In termenul stabilit, a
mentiunii respective in registrul certificatelor cheilor publice, cu exceptia cazurilor in care titularul
certificatului aduce probe pertinente ca documentul electronic a fost semnat de o alta persoana.

Capitolul VI
DISPOZITII FINALE SI TRANZITORII

Avrticolul 56. Dispozitii finale

(1) Prezenta lege intra in vigoare peste 6 luni de la data publicarii in Monitorul Oficial al
Republicii Moldova.

(2) La data intrarii in vigoare a prezentei legi se abroga Legea nr.91/2014 privind semnatura
electronica si documentul electronic.

(3) Guvernul, in termen de 6 luni de la data publicarii prezentei legi:

a) va prezenta propuneri Parlamentului privind aducerea legislatiei in vigoare in concordanta
cu prezenta lege;
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b) va aduce actele sale normative in concordanta cu prezenta lege;
c) va elabora si va adopta actele normative necesare pentru implementarea prezentei legi.

Avrticolul 57. Dispozitii tranzitorii

(1) Certificatele cheilor publice eliberate in baza Legii nr.91/2014 privind semnatura
electronica si documentul electronic raman valabile pana la expirarea termenului de valabilitate a
acestora.

(2) Tn termen de 12 luni de la data intrarii in vigoare a prezentei legi, prestatorii de servicii
de certificare a cheilor publice acreditati in baza Legii nr.91/2014 privind semnatura electronica si
documentul electronic sunt obligati sa treacd procedura de acreditare in conformitate cu
prevederile prezentei legi.

(3) In cazul in care prestatorii de servicii de certificare a cheilor publice acreditati in baza
Leqgii nr.91/2014 privind semnatura electronica si documentul electronic nu trec procedura de
acreditare in conformitate cu prevederile prezentei legi in termenul stabilit la alin.(2) din prezentul
articol, acestora li se retrage certificatul de acreditare.

PRESEDINTELE PARLAMENTULUI Igor GROSU

Nr.24. Chisinau, 19 mai 2022.
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