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Atributia de baza a Autoritatii nationale de control a prelucrérilor de date cu caracter personal este
monitorizarea respectarii legislatiei cu privire la protectia datelor cu caracter personal si verificarea
aplicarii acesteia, fapt stipulat expres la art. 20 alin. (1) lit. a) al Legii privind protectia datelor cu ca- -
racter personal.

ACTIVITATEA DE EXAMINARE A PLANGERILOR SI ALTOR ADRESARI

Tn contextul competentelor de verificare a corespunderii prelucrérii datelor cu caracter personal
prevederilor legale din domeniu, Centrul asigurd, in permanenta, examinarea plangerilor subiectilor
de date cu caracter personal si altor adresari, efectuarea controalelor legalitatii prelucrarii datelor cu
caracter personal, supravegherea si autorizarea prelucrarilor de date cu caracter personal etc.

2.1. Activitatea de examinare a plangerilor subiectilor de date cu caracter personal

In ordinea art. 27 al Legii privind protectia datelor cu caracter personal, subiectul datelor cu caracter
personal poate inainta Centrului o plangere, in cazul in care considera cé prelucrarea datelor sale nu
este conforma cu cerintele legii precitate, in termen de 30 de zile din momentul depistarii incalcarii.

Tinem sa mentionam ca, numarul de plangeri primite de Centru constituie un indicator important
al constientizarii de catre persoanele fizice a drepturilor sale in calitate de subiecti ai datelor cu ca-
racter personal, cum ar fi: dreptul la informare, de acces la datele cu caracter personal, de opozitie,
de interventie.

Din an in an, Centrul a continuat s3 primeasca un numar insemnat de plangeri, care implicau
investigatii tot mai complexe. in anul 2016, acest indicator a atins 0 noua marja dupa cu reiese din
diagrama prezentata in continuare.

Diagramanr. 1

Dinamica numdrulul de petitil adresate Centrului National pentru Protectia Datelor
cu Caracter Personal al Republicii Moldova pe parcursul anilor 2009-2016
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Numarul de 410 de plangeri inaintate spre examinare in anul 2016, rezulta ca eforturile Centrului
depuse In ultimii ani, in vederea asigurarii cresterii nivelului de constientizare de catre subiectii de
date a drepturilor acestora si de responsabilizare a operatorilor de date cu caracter personal, au
dat rezultate pozitive. Autoritatea nationala de control a prelucrarilor de date cu caracter personal
a dobandit vizibilitate, iar misiunlle ce i revin au fost apreciate de opinia publica. Mai mult, s-a
constatat ca cetatenii sunt tot maiinformati privind procedura si modalitatea de realizare a dreptului
la inviolabillitatea vietii private, in special, ce survine din prelucrarea datelor cu caracter personal.

Tabelul nr.1

Analiza petitillor parvenite la Centrul National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova pe parcursul anului 2016 (comparativ cu anii precedentl)

‘Perioada pentru’
comparatie

Petitiiexaminate  Din ele admise/respi

Aspectele abordate in textul pléngerilor primite de Centru prezentau o gama larga de subiecte
ce vizau prelucrarea datelor cu caracter personal in domeniul financiar-bancar, medical, furnizarii
serviciilor publice, al monitorizarii spatiilor publice si/sau private prin mijloace de supraveghere
video, conditiile prelucrarii datelor cu caracter personal de cétre operatori, destinatari, precum si
cele ce vizeaza dezviluirea datelor §i nerespectarea masurilor de securitate si confidentialitate la
prelucrarea acestora.

Asadar, in 171 de cazuri, petitiile §i adresarile inregistrate au servit motiv pentru initierea de citre
Centru a controalelor legalitatii operatiunilor de prelucrare a datelor cu caracter personal.

In 113 de cazurl, sublectii datelor cu caracter personal s-au adresat Centrului semnaland aspecte
referitoare la incalcarea dispozitiilor legale privind conditiile in care datele cu caracter personal
au fost dezviluite catre tertl, fira a obtine in prealabil consimtamantul persoanelor vizate ori fira
a acorda suficienta importanta dreptului la informare al acestora, prelucrarea datelor cu caracter
personal in lipsa unui temei legal sau in mod disproportionat fata de scopul urmarit, dezvaluirea
datelor cu caracter personal spre acces public nerestrictionat in internet, fie pe pagini apartindnd
unor agentii mass-media sau societati comerciale, fie de catre persoane fizice pe bloguri personale
sau In cadrul retelelor ce permit transferul fisierelor intre utilizatori.

In 82 de cazuri, persoanele fizice au solicitat confirmarea faptului ca datele care fi vizeaza sunt sau nu
sunt prelucrate de cétre anumiti operatori de date cu caracter personal si/sau presoane imputernicite
de catre acestia, de asemenea, informatii referitoare la scopurile prelucrarii, categoriile de date
avute in vedere si destinatarii sau categoriile de destinatari cirora le-au fost dezviluite datele.
Totodata, prin 8 petitii subiectii de date si-au manifestat dreptul de opozitie fitd de prelucrarea
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pretins neconforma a datelor care-i vizeazi. In asemenea cazuri, au fost prezentate subiectilor de
date vizati informatii detaliate privind modalitatea de realizarea a drepturilor statuate de Legea
privind protectia datelor cu caracter personal, ih special a dreptului de acces la datele cu caracter
personal si a celui de opozitie.

Tindnd cont de mutltiplele adresdri avénd ca scop intentia realizdrii de cétre subiectii de date a dreptului
de acces ladatele cu caracter personal care li vizeazd, este oportun a reliefa in prezentul raport abordarile
practice aferente, utile subiectilor de date, reflectate In continuare.

Consecvent celor enuntate supra, Centrul a oferit fiecarui subiect de date in parte explicatiile
de rigoare in vederea asigurarii exercitarii dreptului de acces la datele cu caracter personal, care
urmeaza a fi realizat personal de cdtre subiect, prin ihaintarea unei cereri in acest sens operatorului/
operatorilor care prelucreaza si/sau se pretinde ca au prelucrat datele cu caracter personal vizate.

-

ACTIVITATEA DE EXAMINARE A PLANGERILOR ST ALTOR ADRESARI

Mai mult, in vederea facilitarii intelegerii procedurii de adresare catre operatorii de date cu caracter
personal, in fiecare caz In parte, Centrul a venit cu a exempilifica inclusiv prin indicarea entitatilor
care au calitatea de operatori de date cu caracter personal si sunt detinatori ai diferitor sisteme
de evidenta, in care se pot prelucra date cu caracter personal in diferite scopuri (executarea
contractelor, furnizarea serviciilor, realizarea competentelor legale etc.) prin mijloace automatizate,
precum si prin alte mijloace decét cele automatizate, cum ar fi spre exemplu: Ministerul Tehnologiei
Informatiei si Comunicatiilor - care este operator si/sau IS ,CRIS,Registru” - care este detinétor al:
Registrului de stat al populatiei, Registrului de stat al transportului, Registrului de stat a unitatilor
de drept; Ministerul Afacerilor Interne, care este operator al Registrului informatiilor criminalistice
si criminologice, Registrului dactiloscopic etc.; Agentia Relatii Funciare si Cadastru - operator si/sau
IS ,Cadastru” - detinator al Registrului bunurilor imobile; Oficiul Starii Civile; birourile istoriilor de
credit; bdncile comerciale, notarii, avocatii, executorii judecatoresti etc.

i

Astfel, persoanele fizice ale caror date cu caracter personal au fost/sunt prelucrate, se pot adresa in
scris Centrului in cazul in care considera ca prelucrarea datelor a fost/este efectuata cu incélcarea
prevederilor Legii privind protectia datelor cu caracter personal, cu conditia adresarii in prealabil
cdtre operatorul de date, in vederea realizdrii dreptului de acces la datele cu caracter personal
ce 1l vizeaza. Pe cale de exceptie, plangerea poate fi adresata Centrului fara a realiza in prealabil
dreptul de acces la datele cu caracter personal in raport cu operatorul de date, numai in cazul In
care o intarziere ar cauza un prejudiciu iminent si ireparabil, aspect care trebuie justificat si dovedit
de petent, la data depunerii plangerii la Autoritatea nationala de control al prelucrarii datelor cu
caracter personal.

O descriere explicitd §i exhaustivd a procedurii de realizare a drepturilor subiectilor de date cu
caracter personal este descrisa in reprezentarea schematica ce urmeaza:
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Diagrama nr.2

In ordinea de idei mentionate mai sus, in 7 cazuri - adresarile persoanelor fizice au fost expediate
spre examinare in adresa organelor competente, in 6 cazuri acestea au fost lasate fara examinare pe
motivul necorespunderii cerintelor statuate de Legea cu privire la petitionare:

In acelasi interval de timp, Centrul a primit 23 de solicitari de acces lainformatii oficiale, fiind solicitate, in
principal, informatii cu privire la: calitatea de operator a unei anumite entitati, modalitatea inregistrarii
in Registrul de evidenta a operatorilor de date cu caracter personal si notificarii sistemelor de evidenta,
procedura de urmat in cazul dezvaluirii unor date cu caracter personal, cazurile de proportii examinate
de Centru, procedura de reclamare/obtinere a datelor cu caracter personal in lipsa consim{amantului
subiectului de date cu caracter personal etc.

ACTIVITATEA DE EXAMINARE A PLANGERILOR SI ALTOR ADRESARI
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Diagramanr. 3
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Analiza petitiilor, potrivit amplasarii geografice a petentilor, precum si a operatorilor de date cu
caracter personal vizati in plangeri, aratd, deloc surpinzator, ca municipiul Chigindu ocupa primul
loc, urmat de municipiul Baki si municipiul Cahul.

Diagramanr. 4
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De mentionat ca, in perioada de raportare, au fost primite in audientd 386 persoane fizice, care au
solicitat elucidarea diferitor aspecte aferente legalitatii prelucrarii datelor acestora cu caracter personal,
carorale-a fost explicata, in functie de circumstantele sesizate, procedura legala de prelucrare a acestor
informatii oficiale cu accesibilitate limitata, modalitatea de realizare a drepturilor in calitate de subiecti
ai datelor cu caracter personal etc.

2.2. Activitatea de examinare a altor adresari inaintate Centrului

In temeiul art. 20 al Legii privind protectia datelor cu caracter personal, Centrul informeaza autoritatile
publice despre situatia din domeniul protectiei drepturilor subiectilor datelor cu caracter personal,
raspunde la demersurile i interpelarile acestora, precum si coopereaza cu autoritatile publice, cu
mijloacele de informare in masa, cu asociatiile obstesti si cu institutiile similare din strainatate.

Pornind de la aceste atributii mentionam ca, pe parcursul anului 2016, activitatea Centrului a
determinat examinarea a 5654 documente de corespondent3, dintre care, au fost inregistrate 2811
documente parvenite de la persoane juridice de drept public si privat, inclusiv adresari ale persoanelor
fizice, precum si receptionate prin intermediul postei electronice a Centrului. Subsecvent, in aceeasi
perioada de timp, angajatii Centrului au intocmit §i expediat 2055 de demersuri si interpelari, precum
si 374 documente interne.

Tabelulnr. 9
Statistica comparativd a documentelor de corespondenta a Centrului
pentruanii 2014- 2016

sDocumente o sDocumente o Documente

In special, este de mentionat numarul mare a adresérilor parvenite din partea structurilor statale ale
Republicii Moldova: Parlamentul, Presedentia si Guvernul, ministerele §i structurile din subordinea
acestora, autoritatfile publice autonome, autoritatile administratiei publice locale §i ale administratiei
publice de specialitate (servicii, agentil, birouri, centre etc.).

O pondere considerabili constituie documentele receptionate din partea ministerelor, precum:
Ministerul Afacerilor Interne, Ministerul Sanatatii, Ministerul Tehnologiel Informatiei i Comunicatiilor/
IS,,CRIS,Registru”, Ministerul Justitiei, precum si instantelor de judecata, Cancelariei de Stat si agentilor
economici din sfera finaciar-bancara, medicala, turistica, comerciala, prestari servicii etc. - entitati
implicate nemijlocit in procesul prelucrarii datelor cu caracter personal.

ACTIVITATEA DE EXAMINARE A PLANGERILOR $1 ALTOR ADRESARI
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Diagramanr.5

Ponderea nominalda a institutillor care s-au adresat cu demersuri Centrului
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Cu referire la subiectele abordate in continutul demersurilor thaintate spre examinare Centrului, {inem
sa specificdm ca un numar de 1105 adresari au vizat solicitarea de catre operatori a opiniei Autoritatii
nationale de control al prelucrérilor de date cu caracter personal pe marginea legalitatii prelucrarii
datelor cu caracter personal, in special a dezvaluirii prin transmitere a datelor cu caracter personal
detinute fn adresa tertilor, 850 de adresari au constituit notificari si documente depuse de operatorii
de date cu caracter personal in vederea conformarii activitatii legate de prelucrarea datelor cu caracter
personal prevederilor art. 23 sl art. 28 ale Legii privind protectia datelor cu caracter personal, 61 de
adresari au fost inaintate in vederea solicitarii autorizarii transmiterii transfrontaliere de date cu caracter
personal.

In 320 de adresari entitatile au solicitat clarificarea unor aspecte referitoare la actiunile ce urmeazi
a fi intreprinse in vederea inregistrarii In calitate de operatori de date cu caracter personal, precum
sl In vederea determinarii statutului de operator sau de persoana imputernicita de catre operator
a diferitor entitati in functie de scopul stabllit 51 de operatiunile efectuate la prelucrarea datelor cu
caracter personal, conditiile legale si termenii prelucrarii datelor cu caracter personal; in 84 de cazuri
a fost solicitata avizarea proiectelor de acte normative si legislative sub aspectul asigurarii protectiei
dreptului la viata intima, familiala si privata a persoanelor fizice, prin prelucrarea datelor cu caracter
personal.

La fel s-a constatat cd, in 115 cazuri, operatorii de date cu caracter personal au solicitat opinia
Centrulul, In scopul sporirii securitatii si confidentialitdtii prelucrarii datelor cu caracter personal, la
implementarea noilor sisteme de evidenta a datelor cu caracter personal si/sau dezvoltarea sistemelor
existente.

Alte 522 de demersuri au inglobat corespondenta instantelor de judecats; solicitari ale entitatilor din
domeniul public si privat privind organizarea seminarelor, meselor rotunde, instruirilor pe marginea
principiilor de protectie a datelor cu caracter personal; rapoarte ale operatorilor de date cu caracter
personal privind incidentele de securitate etc.

Reiesind din specificul problemelor invocate/abordate in contextul corespondentei examinate,
consultatiile/instructiunile oferite de Centru au vizat aspecte precum:

1¢
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obligatiile si drepturile ce le revin operatorlilor si persoanelor imputernicite de citre operatori,
statuate de Legea privind protectia datelor cu caracter personal;

procedurile aferente notificarii Centrului, in conformitate cu prevederile art. 23 al Legii privind
protectia datelor cu caracter personal si Regulamentului Registrului de evidenta a operatorilor de
date cu caracter personal, aprobat prin Hotararea Guvernului nr. 296 din 15 mai 2012, inregistrarii
operatorilor si a tuturor sistemelor de evidenta a datelor cu caracter personal gestionate;

necesitatea asigurarii confidentialitatii si securitatii datelor cu caracter personal, in conformitate cu
prevederile art. 29 si art.30 ale Legii privind protectia datelor cu caracter personal si Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotérarea Guvernului nr. 1123 din 14
decembrie 2010;

minimizarea numarului categoriilor si operatiunilor de prelucrare a datelor cu caracter personal
strict necesare realizarii unui scop si temei legal bine determinat, explicit si legitim;

necesitatea obfinerii consimtamantului subiectului la prelucrarea datelor cu caracter personal ce
vizeaza, daca nu exista prevederi legale care ar reglementa expres operatiunea de prelucrare;

instituirea unor termeni concisi de stocare a datelor cu caracter personal prelucrate, in conformitate
cu prevederile art. 4 si art. 11 ale Legii privind protectia datelor cu caracter personal etc.

Diagramanr. 6

Subiectele abordate In adresdrile inaintate Centrului pe parcursul anului 2016
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3.1. Controlul conformitatii prefucrarii datelor cu caracter personal cu cerintele Legii privind
protectia datelor cu caracter personal se efectueaza in exclusivitate de catre Centrul National pentru
Protectia Datelor cu Caracter Personal.

Controlul legalitatii operatiunilor de prelucrare a datelor cu caracter personal poate fi initiat in temeiul
plangerii subiectului de date cu caracter personal, sesizérii/autosesizarii sau in cadrul solicitarii
autorizarii transmiterii transfrontaliere de date cu caracter personal.

In perioada anului 2016, s-a constatat o crestere semnificativda a numarului controalelor initiate in
baza plangerilor inaintate de subiectii de date cu caracter personal. Totodatd, s-a observat o sciddere
substantiala a numarului materialelor de control initiate in baza solicitarilor autorizarii transmiterii
tranfrontaliere a datelor cu caracter personal.

Astfel, In perioada de referinta au fost initiate si examinate 247 materiale de control, dintre care: 186
in baza plangerilor sublectilor de date cu caracter personal, sesizdrilor/autosezisarilor, 61 In baza
solicitarilor de autorizare a transmiterii transfrontaliere de date cu caracter personal.

Faptul cregterii numarului adresirilor subiectilor de date cu caracter personal in baza cdrora au
fost inregistrate materiale de control gi, in special, complexitatea problematicii abordate in plangeri
denota in continuare ridicarea nivelului de congtientizare a domeniului protectiei datelor cu caracter
personal si de cunoastere a drepturilor subiectilor de date, precum si a modalitdtii de realizare a
acestora. Totodata, urmeaza a fi reliefat ca actiunile de control ce se impun a fi efectuate in vederea
carii legalitatii prelucrarii datelor cu caracter personal devin tot mai co xe_si voluminoa
astfel incat, in majoritatea cazurilor acestea se echivaleaza cu actiunile intreprinse fn cadrul cauzelor
penale sau contraventionale.

Pe de alta parte, cifra In scadere a solicitarilor de autorizare a transmiterii transfrontaliere de date cu
caracter personal indicd asupra faptulul ca emiterea de citre Centru, in anul 2015, a Deciziei privind

stabilirea cazurilor in care nu este necesard autorizarea transmiterlii transfrontaliere a datelor cu
caracter personal, care a avut drept scop a oferi claritate aplicabilitatii prevederilor art. 32 al Legii
privind protectia datelor cu caracter personal, a dat roadele scontate.

~ ACTIVITATEA DE CONTROL S| DE REPREZENTARE TN INSTANTELE DE JUDECATA

Si in anul 2016, controalele legalitatil prelucririi datelor cu caracter personal au fost desfisurate
in special din oficiu, urmandu-se procedura scrisa de obtinere a informatiilor necesare examinarii
circumstantelor invocate si solutionarii cazurilor sesizate.

In context este de mentionat c&, pentru elucidarea circumstantelor si examinarea oblectiva a cauzelor
examinate de Centru, de multe ori este impusa necesitatea deplasarii la fata locului a angajatilor
autoritatli, or, relegind din numarul mic al acestora §i din suprapunerea multiplelor activitati care
obliga prezenta ultimilor, in perioada de referin{d in marea majoritate a cazurilor s-a optat doar pe
acumularea probatoriului necesar prin expedierea interpelarilor/demersurilor, angajatii Centrului fiind
pusi in situatia de a lua ca baza la solutionarea cauzelor aflate in examinare informatiile declarate, fara
verificarea efectiva a veridicitatii lor.

| Acest fapt, cu regret, creeazi premise pentru contestarea actelor emise de Centru, ceea ce in unele
cazuri genereaza eschivarea de la raspunderea efectiva pentru incalcarea dreptului la viata privata prin
} prelucrarea ilegala a datelor cu caracter personal, situatie care poate fi depasita doar prin majorarea

considerabild a numarului angajatilor subdiviziunii de resort a Centrului.




|
RAPORT BE ACTIVITATE PERTRU ANUL 2016 |

Totodata urmeaza a fi mentionat faptul cd, in perioada de referintd, nu a fost posibila efectuarea
controalelor inopinate cu deplasarea la fata locului la operatorii de date cu caracter personal/persoane
fmputernicite de catre operatori care desfagoara activitate de intreprinzator, tinand cont de prevederile
Legii nr. 18 din 04 martie 2016 privind moratoriul asupra controlului de stat.

In rezultatul materialelor de control examinate de Centru si finalizate cu constatarea incélcérii
prevederilor legale din domeniul protectiei datelor cu caracter personal, in functie de consecinfele
survenite in urma incalcarilor admise si gravitatea incalcarii constatate, au fost dispuse masuri de
constrangere manifestate prin fncetarea operatiunilor de prelucrare a datelor cu caracter personal -

11 cazuri, suspendarea unor astfel de operatiuni - 18 cazuri, distrugerea datelor cu caracter personal

prelucrate cu incalcarea prevederilor legale - 2 cazuri.

De mentionat cd, faptul constatdrii de cdtre Centru a Incdlcdrii prevederilor legale din domeniul protectiei
datelor cu caracter personal la efectuarea operatiunilor de prelucrare a datelor cu caracter personal, di
posibilitate subiectului ale edrui date au fost prelucrate neconform de a-si realiza dreptul de acces la justifie,
statuat la art. 18 al Legii privind protectia datelor cu caracter personal.

Totodata, pentru incalcarea prevederilor legale din domeniul protectiei datelor cu caracter
personal, reiesind din calitatea de agent constatator in raport cu faptele statuate la art. 74" - 74° Cod
contraventional, pe parcursul anului 2016, au fost constatate 66 fapte contraventionale §i intocmite 33
procese-verbale cu privire la contraventii, cauzele contraventionale fiind expediate spre examinare in
instan{a de judecata competenta.

Tabelulnr. 3
Informatia comparativa a activitétii de control, pentru anil 2014 - 2016

‘Numarul controalelor
initiateinbaza:

Actedereactionare emise carezultat al efectudrii controalelor

sdeczii-privind  Zdecizii privind
»suspendarea sincetarea
~operatiunilor  “ioperatiunilor

~decizii privind fapte
distrugerea/ contraventional

Pericada : :
spentru , ccererilor de
comparatie .plangerilor/ dransmitere ] stergerea constatate/
A ‘ sde prelucrare. udeprelucrare & .
- »sesizarilor Arans- : : datelor procese verbale :
. R adatelor - zadatelor .
Hrontaliera sprelucrate cu - «contraventionale

<cu caractey b caracier N . R .
) dncaicarealegii intocmite
spersonal “Zspersonal 7

3.2. Cazuistica specifica anului 2016

Pe parcursul ultimilor ani, in continutul rapoartelor anuale de activitate, Centrul a reflectat exemple
de incdlcari constatate in cadrul procedurilor de control efectuate. In esent3, acest fapt a avut drept
scop informarea operatorilor de date cu caracter personal si societdtii civile in general privind cazurile
de incélcari comise de cétre entitati din diferite domenii de activitate, bazate pe exemple concrete,
intru asigurarea neadmiterii unor incilcari similare de citre alti actori implicati in activitate de
prelucrare a datelor cu caracter personal.

Potrivit practicii instituite, dar si in conformitate cu atributia statuaté la art. 20 alin. (1) lit. ) al Legii
privind protectia datelor cu caracter personal, si prin intermediului prezentului raport, Centrul
informeaza institutiile §i societatea despre problemele prioritare constatate pe parcursul anului de
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referinta, cazuistica care, fn esenta, contine/deduce solutli practice de prelucrare conforma a datelor cu
caracter personal, cel putin pentru situatii similare celor reflectate in continuare.

Astfel, pe langa multiple cazuri de incalcari constatate de Centru pe parcursul ultimilor ani vizand unele
cazuri cu aspecte aseméanatoare abordate, incélcarile constatate fn anul 2016 in rezultatul procedurilor
de control efectuate au fost caracterizate in special prin urmatoarele:

> ‘Multiple plangeri inaintate Centrului spre examinare indicau asupra prelucrdrii ilegale a datelor cu
caracter personal prin intermediul sistemelor de supraveghere video gestionate atit de persoane
fizice cat §i de entitati din sfera publica si privata. Astfel, procedurile de control efectuate, avand ca
obiect de examinare verificarea legalitatii prelucrarii datelor cu caracter personal prin monitorizarea
video, au determinat constatarea multiplelor incalcari admise de operatorii persoane fizice si
juridice, manifestate in esenta prin urmatoarele:

- prelucrarea datelor cu caracter personal prin utilizarea sistemelor de supraveghere video
efectuata contrar regulilor generale prevazute de art. 4 si 5 ale Legii privind protectia datelor cu
caracter personal, in special, a principiului proportionalitatii scopului urmarit;

- supravegherea video efectuata in locuri si spatii publice, inclusiv pe caile publice de acces de pe
domeniul public sau privat, fara notificarea Centrului a sistemelor de supraveghere video si fara
autorizarea Centrului, contrar prevederilor art. 23 i art. 28 ale legii precitate;

- prelucrarea datelor cu caracter personal prin mijloace de supraveghere video in spatii in care se
‘impune asigurarea intimitatii persoanelor, cum ar fi: blocuri sanitare, cabine de prob4, vestiare,
cabine de dus si alte locatii similare;

- prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video
fara consimtamantul expres si liber exprimat al acestora si fara respectarea drepturilor acestor
persoane, in special a dreptului la informare prealabild a angajatilor;

- prelucrarea datelor cu caracter personal prin mijloace de supraveghere video fara a realiza
dreptul la informare a subiectilor care cad in vizorul camerelor video, inclusiv cu privire la: a)
existenta sistemului de supraveghere video si scopul prelucrarii datelor prin astfel de mijloace;
b) identitatea operatorului; c) existenta Inregistrarii imaginilor, d) categoriile de destinatari ai
acestora; e) drepturile persoanelor vizate si modul de exercitare a acestora. Or, aceste informatii
trebuie aduse la cunostinta persoanelor vizate, in mod clar si permanent de catre operatorul de
date care gestioneaza un sistem de supraveghere video;

- nesemnalarea existentei sistemului de supraveghere video prin intermediul unei pictograme
care sa contind o imagine reprezentativa cu vizibilitate suficienta si pozitionaté la o distanta
rezonabild de locurile unde sunt amplasate echipamentele de supraveghere video, in pofida
faptului ca Centru a aprobat, prin Decizia nr. 581, emisa in anul 2015, formularul tipizat
de informare privind efectuarea supravegherii prin mijloace video (pictograma), care este
obligatoriu a fi afigat de cdtre operatorii de date care efectueaza monitorizare video;

- nerespectarea de catre operatori a obligatiei legale de a asigura confidentialitatea datelor cu
caracter personal prelucrate prin intermediul sistemului de supraveghere video, de a adopta si
implementa masurile tehnice si organizatorice necesare pentru protejarea datelor cu caracter
personal, in conditiile art. 29 si art. 30 ale Legii privind protectia datelor cu caracter personal;

- nereglementarea perioadei limita de stocare a datelor cu caracter personal prelucrate prin
intermediul sistemului de supraveghere video sau stabilirea duratei prea indelungate de timp
pentru stocarea acestor date, neproportionala in raport cu scopul pentru care se prelucreaza
datele. Or, operatorul este obligat sa stabileasca termenul limitd necesar a fi pastrate datele
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cu caracter personal colectate prin sistemul de supraveghere video iar la expirarea termenulul
stabilit, inregistrarile video urmeaza a fi distruse sau sterse, dupa caz, in functie de suportul pe
care au fost stocate;

- prelucrarea datelor cu caracter personal prin mijloace de supraveghere video gestionate de
persoane fizice in scop personal/familial, cu depasirea scopului indicat, unghiurile de captare
ale camerelor cuprinzand si alte zone decat cele ce apar{in hemijlocit acestor persoane fizice,
or, pentru efectuarea legala a monitorizarii video strict in scopul enuntat, dispozitivele video
nu trebuie sd cuprinda alte spatii, ce exced zona ce apartine celui care gestioneaza respectivul
sistem, cum ar fi de exemplu spatiile publice.

Astfel, este de mentionat ca prelucrarea legald a datelor cu caracter personal prin metoda supraveghetii
video presupune indubitabil respectarea conditiilor indicate supra.

» O alta problema sesizata frecvent Centrului pe parcursul anului 2016 a vizat cazurile de dezvaluire
spre acces public nerestrictionat a datelor cu caracter personal de cdtre asociatiile fondurilor
locative, manifestate prin afisarea pe panourile informative din preajmablocurilor de locuit, a listelor
locatarilor care au acumulate datorii la achitarea serviciilor locativ-comunale. Astfel, in rezultatul
receptionarii unui sir de plangeri si a efectuarii mai multor controale, s-a constatat faptul ca inrandul
asociatiilor de organizare a proprietarilor de locuinte — condominii si asociatii de coproprietari in
condominiu in sensul Legii condominiului in fondul locativ {(Asociatiile de proprietari a locuintelor
privatizate, Asociatiile de coproprietari in condominiul locativ si Cooperativele de constructii a
locuintelor etc.) persistéd practica de afisare a listelor membrilor asociatiei, care sunt restantieri la
plata unor servicii comunale, in spatii deschise accesului public, ale blocului (cum ar fi zonele de
intrare in scarile blocului, spatiul din preajma ascensorului etc.). De regul, aceste liste contin date
cu caracter personal precum, cel putin, numele si initialele prenumelor membrilor gi suma datorata,
iar de multe ori, apare indicat §i numarul apartamentului.

Analiza circumstantelor expuse prin prisma prevederilor legislatiei din domeniul protectiei datelor
cu caracter personal si condominiului in fondul locativ, a determinat ca, in virtutea atributiilor ce le
revm conform Legn condomlmulun in fondul locativ si statutelor de constutuure, soqg;ule mentionate

ri

restantieri aiacestora. Mai mult, deseori, asociatiile se afla in relatii contractuale nemijlocit cu prestatorul

serviciilor comunale, in temeiul carora le revine inclusiv obligatia de a achita in favoarea acestora suma

totald datorata de blocul gestionat si, corespunzator, le revine si obligatia de a stinge eventuale datorii
prin colectarea acestora de la locatari.

Pe de alta parte, Centrul a constatat ca, desi afisarea listei restantierilor ar putea contribui intr-o
anumitd masura la accelerarea stingerii datoriilor fatd de prestatorii serviciilor comunale sau a altor
servicii, realizarea acestui scop legitim al asociatiilor poate fi ob{inuta si prin alte metode, care nu ar
implica dezvéluirea in spatiul public a datelor cu caracter personal ale restantierilor, spre exemplu:
atentionarea verbald a restantierilor, remiterea scrisorilor de atentionare prin posta, prin depunerea
scrisorilor nemijlocit de catre membrii organelor administrative ale asociatiilor in cutiile postale din
cadrul blocului, prin inminarea directs, etc.

Se retine in acest sens, ca nu exista careva prevederi legale care ar stabili expres ca asociatiile ar trebui
sau ar putea recurge la metoda afisdrii intr-un spatiu public a listei membrilor restantieri_pentru a
obtine stingerea datoriilor acumulate de ultimii. Bunadoara, astfel de prevederi nu se regasesc in Legea
condominiului in fondul locativ sau in Regulamentul cu privire la modul de prestare si achitare a
serviciilor locative, comunale si necomunale pentru fondul locativ aprobat prin Hotararea Guvernului
nr. 191 din 19 februarie 2002. Pe de alta parte, insa, recuperarea creantelor poate fi efectuata inclusiv
in ordine civil3, prin utilizarea pirghiilor legale disponibile. In acest sens, a fost retinut ca art. 20 alin.
(1) lit. m) al Legii condominiului in fondul locativ prevede in mod clar dreptul asociatiilor ca, in cazul
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neexecutarii de catre proprietari/chiriasi a obligatiilor lor privind participarea la cheltuielile comune, s3
sesizeze Instanta de judecata in vederea stingerii platilor obligatorii.

Succesiv, In lumina celor expuse, prelucrarea prin afisare a datelor cu caracter personal ce vizeazad
restantierii la plata serviciilor comunale sau altor servicii contractate de asociatiile de proprietari, In
spatiul public sau intr-un spatiu in care are acces un numar mare de persoane, cum este inclusiv spatiul
comun din cadrul blocului locativ, nu poate fi considerata o prelucrare ,necesard”, in sensul articolulti 5
alin. (5) al legii precitate, pentru Indeplinirea eventualelor obligatii legale sau contractuale sau pentru

. realizarea intereselor legitime evocate mai sus.

ACTIVITATEA DE CONTROL $I DE REPREZENTARE IN INSTANTELE DE JUDECATR

Concomitent, Centrul a constatat ca afigarea in spatiul public a datelor cu caracter personal cum ar fi
numele/prenumele, adresa, sumele datorate de cétre subiectii vizati etc., constituie o incalcare grava a
dreptului fundamental al acestora la respectarea vietii intime, familiale §i private, consacrat de art. 28
al Constitutiei Republicii Moldova §i, deci, nu poate fi incadrata juridic in exceptia prevazuta de art. 5
alin. (5) lit. ) al Legil privind protectia datelor cu caracter personal. Corespunzitor, efectuarea acestei
prelucrdri fara consimtamantul subiectilor de date cu caracter personal vizati constituie o incalcare a
prevederilor Legli privind protectia datelor cu caracter personal.

Se va remarca, In plus, & nici in cazul in care lista afisata de asociatie contine doar initialele numelui si
prenumelui locatarului, Insotite de adresa de domiciliu si existenta/lipsa unor datorii, nu este conforma
prevederilor legale din domeniul protectiei datelor cu caracter personal, enumerate mai sus, intrucét
sl In aceste circumstante subiectul de date cu caracter personal raiméne a fi identificabil, iar inscrierea
initialelor are drept efect doar reducerea numarulm de persoane care l—ar putea |dent|ﬁca cu u;urmga

Reafirmand cele enuntate, urmeaza a reliefa faptul c3 practica afisarii acestor date la intrarea in bloc
sau in alte spatii in care accesul tuturor locatarilor/vizitatorilor nu este restrictionat, creeazi premise
pentru utilizarea acestora de cdtre persoane de rea credinta, in scopuri meschine sau de raspandire
cdtre un numar mai mare de destinatari - conditii in care operatorul nu va mai putea exercita nici un
control asupra legalitatii prelucrarii datelor vizate.

Urmeaza a fi relevat si faptul cd, eventuala metoda de a decide afisarea in spatiul public a datelor cu
caracter personal ale locatarilor de catre adunarea generala sau alt organ de conducere al asociatiei,
prin majoritatea de vot, nu este susceptibila de a oferi caracter legitim acestui tip de prelucrare a datelor
cu caracter personal prin dezvéluire, intrucat, in lumina celor evocate mai sus, doar consimtamantul
expres si neviciat al fiecarui subiect de date vizat de dezvaluire ar putea intemeia legalitatea acesteia.

Astfel, tinand cont de totalitatea aspectelor invocate, gestionarii fondurilor locative urmeaza sa inceteze
prelucrarea datelor cu caracter personal ce vizeaza restantierii la plata serviciilor comunale si/sau la
alte platl prin afisarea listei acestora n spatii cu acces public.

» La fel de importanta este reliefarea circumstantelor constatate vizand activitatea legatd de
prelucrarea datelor cu caracter personal efectuata de catre unele institutii medicale, in special
manifestata prin interpretarea, pe alocuri, eronata/neobiectiva a prevederilor Legii privind protectia
datelor cu caracter personal.

Or, tindnd cont de faptul ca institutiile medicale prelucreaza un volum impunator de date cu caracter
personal in sisteme de evidenta automatizate si/sau manuale, inclusiv ce fac parte din categoria
speciala de date cu caracter personal - starea de sanatate, acestea au obligatia sa notifice Centrului
sistemele de evidenta gestionate, precum si sa se inregistreze in calitate de operatori in Registrul
de evidenta a operatorilor de date cu caracter personal, conform prevederilor art. 23 al Legii privind
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protectia datelor cu caracter personal si Regulamentului Registrului de evidenta a operatorilor de date
cu caracter personal, aprobat prin Hotararea Guvernului nr. 296 din 15 mai 2012.

S-a constatat faptul ca unele institutii medico-sanitare publice, invocand prevederile art. 7 alin. (2) al
Legii privind protectia datelor cu caracter personal, considera eronat ca nu ar fi necesara notificarea
sistemelor de evidentd gestionate si inregistrarea lor in calitate de operator in Registrul de evidenta a
operatorilor de date cu caracter personal.

De mentionat c&, in conformitate cu prevederile art. 23 al Legii privind protectia datelor cu caracter

. personal, operatorii sunt obligati sa notifice Centrul, personal sau prin persoanele imputernicite

de catre e, inainte de a prelucra date cu caracter personal destinate s serveasca unui scop. Unicul

- caz exceptat prin lege de |a procedura de notificare este statuat la alin. (5) al aceluiasi articol, potrivit

caruia, notificarea nu este necesara in cazul in care prelucrarea are ca scop tinerea unuiregistru destinat
informarii publicului larg si deschis spre consultare publicului sau oricérei persoane care probeaza un
interes legitim, cu conditia ca prelucrarea sa se limiteze la datele necesare tinerii registrului mentionat.

Se releva faptul ca, potrivit prevederilor art, 7 alin. (2) al Legii privind protectia datelor cu caracter
personal, cadrele medicale, institutiile medico-sanitare si personalul medical al acestora pot prelucra
date cu caracter personal privind starea de sdnatate fara autorizatia Centrului numai dacé prelucrarea
este necesara pentru protejarea vietii, integritatii fizice sau a sanatatii subiectilor de date cu caracter
personal. Dacé scopurile mentionate se refera la alte persoane sau la societate in general, iar subiectii
datelor cu caracter personal nu si-au dat consimtdmantul in scris si in mod neechivoc, urmeazj s fie

obtinuta autorizatia Centrului in modul stabilit de lege.

Astfel, prevederea enuntata da dreptul cadrului medical de a nu solicita autorizarea Centrului pentru
fiecare caz necesar executarii nemijlocite a sarcinilor de serviciu in vederea protejarii vietii, integritatii
fizice sau a sanatatii subiectilor datelor cu caracter personal (de ex. in situatii de urgenta cand lucratorii
medicali sunt nevoiti sa intervind intru salvarea vietii pacientului, acest fapt presupunand inclusiv
necesitatea prelucrarii datelor cu caracter personal ale subiectului vizat), or, anume in acest sens
legiuitorul a stabilit expres aceasta limitare prin cuvintele ,numai daca” in textul statuat la alin. (2) art.
7 enuntat supra.

In partea ce tine de prelucrarea datelor cu caracter personal efectuats, de citre operatorii de date cu

caracter personal din sectorul medical prin intermediul sistemelor de evidenta informationale si
manual jonate, acestea necesita a fi conformate in mod obligatoriu prevederilor art. 23 a i

ivind protectia datelor cu caracter personal. Acest fapt este stipulat inclusiv in a doua propozitie din
textul alin. (2) al art. 7 din legea precitata.

Prin urmare, toate institutiile medicale, atit publice cat si private, au obligatia legala de a notifica
sistemele de evidentd gestionate §i de a se inregistra in calitate de operator in Registrul de
evidenta a operatorilor de date cu caracter personal.

3.3. Reprezentarea intereselor Centrului in instantele de judecata
a) In ordine de contencios administrativ:

Pe parcursul anului 2016, interesele Centrului au fost reprezentate in fata instantelor de contencios
administrativ in 48 de dosare, dintre care:

- 5in calitate de intervenient accesoriu;

- 2incalitate de reclamant;

- 411in calitate pirit.
Totodata, in perioada de referinta a fost finalizata examinarea a 10 dosare judecatoresti.
Pentru asigurarea reprezentarii in instantele de judecata in ordine de contencios administrativ a
interselor Autoritatii nationale de control a prelucrarilor de date cu caracter personal, de catre angajatii
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Directiei juridice si relatii cu publicul a Centrului au fost intocmite cereri de chemare In judecata,
referinte, explicatil, demersuri sl alte acte procesuale, fiind asigurata participarea la 137 de sedinte de
judecata pe parcursul anului 2016. '
Diagramanr. 7
Dinamica comparativa a numdrului de dosare si sedingelor de judecata in ordine de contenclos
administrativ, in perioada 2014-2016

Contencios administrativ

Dosare in 2014

0 $edinte de judecata Tn
2014

® Dosare in 2015

B $edinte de judecatd in
2015

B Dosare in 2016

& $edinte de judecatd in
2016

Contencios admiinistrativ

b) In calitate de agent constatator:

In anul 2016, in urma efectudrii controalelor legalitatii prelucrarii datelor cu caracter personal initiate
in baza plangerilor, sesizérilor sau autosesizarilor, pe faptele contraventionale statuate la art. 74'-
74* Cod contraventional, angajatii Directiei evidentd si control a Centrului au constatat 66 fapte
contraventionale, au intocmit 33 procese-verbale cu privire la contraventie, care au fost expediate spre
examinare instantei de judecatd competente. Astfel, se constata o crestere a numarului proceselor-
verbale cu privire la contraventie intocmite comparativ cu anul 2015, pe parcusrul caruia au fost
intocmite 24 procese-verbale. Totodata, in perioada de referintd agentii constatatori ai Centrului au
participat la 126 sedinte de judecatd pe cauzele contraventionale aflate in examinare.

Faptele contraventionale constatate denotad ca cele mai frecvente incalcari comise la prelucrarea
datelor cu caracter personal s-au manifestat prin: prelucrarea datelor cu caracter personal fara
notificarea si/sau autorizarea organului de control in domeniul prelucrérii datelor cu caracter personal,
precum si prelucrarea datelor cu caracter personal de un operator neinregistrat in modul stabilit - 19
fapte, incélcarea regulilor de stocare si utilizare a datelor cu caracter personal - 16 fapte, nerespectarea
cerintelor fatd de asigurarea securitdtii datelor cu caracter personal la prelucrarea lor in cadrul
sistemelor informationale de date cu caracter personal - 12 fapte, refuzul de a furniza informatiile sau
documentele solicitate de Centrul National pentru Protectia Datelor cu Caracter Personal in procesul
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exercitdrii atributiilor de control, prezentarea unor informatii neautentice sau incomplete, precum si
neprezentarea in termenul stabilit de lege a informatiilor si a documentelor solicitate - 10 fapte etc.

Diagramanr. 8

Informatia privind ponderea faptelor contraventionale
constatate pe parcursul anului 2016:

Din totalul celor 33 de cauze contraventionale expediate spre examinare fn instanta de judecata pe
parcursul perioadei de referintd, in 23 de proceduri examinate Centrul a avut céstig de cauza, restul
aflandu-sefn examinare. Urmeaza afireliefatfaptul ca din cele 23 de cauze contraventionale solutionate,
soldate cu recunoasterea vinovatiei persoanelor in privinta carora au fost intocmite procese-verbale
cu privire la contraventie, doar §h 7 cazuri instanta de judecata a stabilit sanctiuni in forma de amend3,
in celelalte 16 cazuri, motivindu-se expirarea termenului general de prescriptie, instanta de judecata

-a limitat la recunoasterea vinovatiei de comiterea faptei imputate, fird a dispune sanctionarea
efectivd a contravenientilor.

De mentionat c&, raportand la situatia anilor precedenti, in anul 2016 se constati o usoara micgorare a
perioadei de examinare in instanta de judecata a cauzelor contraventionale pornite de Centru precum
sl a numarului de sedinte la judecarea unei cauze contraventionale. in pofida acestui fapt, in medie,

da de examinare a cauzelor contraventlonale pornite de Centru depaseste cu mult termenul

legal de 30 de zile stabilit pentru judecarea cauzei contraventionale. Mai mult, si in prezent sunt cauze
contraventionale pornite de Centru examinarea carora fn instantele de judecata depasesc termenul

de un an de zile. Or, termenul indelungat de examinare a acestor cauze, in majoritatea cazurilor, a
determinat expirarea termenului general de prescriptie, care, pina la 01 august 2016, era de doar 3
luni din momentul savirsirii faptei. In context urmeazi a reliefa c3, in unele cauze examinate de
Centru, nici termenul general de prescriptie in vigoare la momentul actual (de un an de zile din
momentul savirgirii faptel) nu este unul suficient, tindnd cont de complexitatea domeniului, de
specificul procedurilor de examinare obiectiva a circumstantelor sesizate si de necesitatea acumulérii
probatoriului necesar pentru a constata cu certitudine incalcarile admise.

ACTIVITATEA DE CONTROL SI DE REPREZENTARE IN INSTANTELE DE JUDECATA
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Prin urmare, examinarea indelungata a cauzelor contraventionale in instantele de judecata determina

in_majoritatea cazurilor constatarea vinovatiei persoanelor in privinta cdrora au fost pornite procese
contraventionale, fara_dispunerea sanctiunii pecuniare (amenzii). Acest fapt denota in continuare
ineficienta si insuficienta masurii coercitive prevazute de Codul contraventional pentru incélcarea

prevederilor legale din domeniul protectiei datelor cu caracter personal la prelucrarea neconforma a
acestor date.

Mai mult, practica catorva ani de examinare a cauzelor contraventionale in instanta de judecata
denota faptul ca solutionarea acestor cauze, chiar daca sunt soldate cu recunoagterea vinovatiei si
sanctionarea contravenientilor, hu sojutioneaza in esenta problema care a dus la constatarea de cétre
Centru a incalcarii comise la prelucrarea datelor cu caracter personal. Or, fara a dispune obligarea
contravenientului in vederea inlaturarii cauzelor care au dus la comiterea incalcarii constatate, in esent3,
examinarea in instanta de judecata a acestor cauze contraventionale se rezuma cel mult la achitarea
unei amenzi, fara a fi executata in fapt obligatia legala, neexecutarea sau executarea necorespunzatoare
a careia a constituit incalcarea in sine.

) In altd ordine de idei, este de mentionat caracterul contradictoriu si susceptibil a_procedurilor
existente la moment, de examinare in instantele de judecata a constatarilor rezultate in urma verificarii
legalitatii prelucrarii datelor cu caracter personal. Acest fapt se refera in esenta la dublarea examinarii

in_instantele de judecatd, in aceeasi perioada, a acelorasi acte si_constatari emise de Centry, atit in
ordine de contencios administrativ ct si in procedurd contraventionala.

In acest sens, este de mentionat, pe langa faptul ci prevederile Codului contraventional nu sunt
compatibile cu procedura de control a legalitatii prelucrarii datelor cu caracter personal, care se
efectueaza in conformitate cu legislatia privind protectia datelor cu caracter personal, creand astfel
divergente de interpretare si aplicabilitate, urmeaza a fi reliefate urmatoarele:

In rezultatul examinarii materialelor de control privind legalitatea prelucrarii datelor cu caracter
personal, Centru emite decizii in ordinea statuata de art. 27 al Legii privind protectia datelor cu caracter
personal, prin care constata fie lipsa incalcarii prevederilor legislatiei, fie suspendarea operatiunilor de
prelucrare a datelor cu caracter personal, fie rectificarea, blocarea sau distrugerea datelor neveridice
ori obtinute ilicit. In acest sens, Centrul prin decizie poate recunoaste vinovitia operatorului de date cu
caracter personal si poate dispune rectificarea, blocarea sau distrugerea datelor neveridice ori obtinute
ilicit. Aceasté decizle fiind pasibila contestdril in ordine de contencios administrativ.

Totodats, in conformitate cu prevederile art. 423* alin. (4) Cod contraventional, In rezultatul constatérii
incélcarilor comise la prelucrarea datelor cu caracter personal, Centrul intocmegte procese verbale
cu privire la contraventie si le expediaza spre examinare instantei de judecata care este Imputernicita
sa solutioneze cauza prin recunoasterea vinovatiei si aplicarea sanctiunii pecuniare cu posibilitatea
de a aplica sub forma de sanctiune complementara privarea de dreptul de a prelucra date cu caracter
personal pe perioada de la 6 luni la 1 an de zile.

Astfel, pentru comiterea aceleiasi fapte, operatorul de date cu caracter personal este supus
rispunderii/sanctionarii de 2 ori - circumstante ce contravin principiilor de individualizare si atragere
la raspundere a persoanei. '

In special este de mentionat faptul ci, potrivit practicii existente la moment, se constata situatii in

care pentru aceeasi faptd, in ordine contraventionald operatorul era recunoscut vinovat de catre
instanta de judecata iar in ordine de contencios administrativ, acelasi operator, era declarat ca fiind

nevinovat, cu anularea deciziilor Centrului sau invers. Or, este cu atit mai bizara situatia descrisa tinand

cont de faptul cd in cazul ambelor spete (procedura contraventionala si procedura de contencios
administrativ) la baza exista una si aceeasi decizie de constatare a incalcarii comise la prelucrarea
datelor cu caracter personal.
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In acest context, existenta unor astfel de proceduri contradictorii la constatarea incilcarilor pentru
prelucrarea ilegald de date cu caracter personal, in unele cazuri, au dus determinarea la Ineficientei
actiunilor Intreprinse de Centru pentru a contracara prelucrarile neconforme de date si a preveni
operatorii de date cu caracter personal de la savirsirea altor incalcari ce vizeazi dreptul la inviolabilitatea
vietil intime, familiale i private a subiectilor de date cu caracter personal. Or, circumstantele descrise
sunt cu atit mai dezolante si dezarmante pentru Autoritatea nationala de control a prelucririlor
de date cu caracter personal, tindnd cont de humdrul angajatilor subdiviziunilor de resort ale
ntrului care este absolu in raport cu volumul excesivd ca pus pe umerii acestora.

- Aspectele invocate pot fi depagite doar prin modificarea cadrului legal aferent domeniului protectiei
datelor cu caracter personal, precum si prin fortificarea capacitatilor institutionale si functionale ale
Centrului, aspecte, semnalate inrepetate randuri de citre Autoritatea nationald de controla prelucrarilor

de date cu caracter personal, care, tinand cont de amploarea tot mai dinamica a domeniului, in ultima
perioada de timp au devenit si mai stringente.

ACTIVITATEA DE CONTROL I DE REPREZENTARE IN INSTANTELE DE JUDECATA
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4.1. Activitatea de inregistrare a operatorilor si sistemelor de evidenta a datelor cu caracter
personal

de date cu caracter personal sau persoanele imputernicite de citre acestia au obligatia de a notifica
Centrul privind operatiunile de prelucrare a datelor cu caracter personal destinate sa serveasca unui

-

y

i

’

i

i

g

§

i Tn conformitate cu prevederile art. 23 al Legii privind protectia datelor cu caracter personal, operatorit
h scop.

Pe parcursul anului 2016, Directia evidenta si control a Centrului a examinat 850 de notificari depuse
In vederea inregistrarii in Registrul de evidenta a operatorilor de date cu caracter personal, atit a
operatorilor de date cu caracter personal cat si a sistemelor de evidenta automatizate si/sau manuale
fn care sunt prelucrate date cu caracter personal. Astfel, in perioada de referinta au fost inregistrati 386
operatori de date cu caracter personal 5i 761 sisteme de evidenta a datelor cu caracter personal.

Tn cadrul examinarii notificirilor depuse la Centru spre autorizare sl inregistrare, in aceeasi perioad3,
fn conformitate cu prevederile art. 24 al Legii privind protectia datelor cu caracter personal, au fost
efectuate 612 proceduri de verificare prealabila. Totodata, au fost emise 89 de decizii privind refuzul
inreglstréni sau autorizarii operatiunilor de prelucrare a datelor cu caracter personal.

£

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR DE DATE CU CARACTER PERSONAL

Informatia privind inregistrarea operatorilor si a sistemelor de evidenta Tn care sunt prelucrate date cu
caracter personal In Registrul de evidenta al operatorilor de date cu caracter personal, este prezentats,
tn plan comparatly, in tabelul care urmeaza:

Tabeluinr. 4

Perioada - Numarul  Numarulbazelordedate,a ~#ANumarul ““Numarul deciziilor de &
de - operatorilor - -sistemelorinformationale  «deciziilorde - wefuzacererilorde 2
referinta ' .inregistrati  vnregistrate,4ncaresunt stocate »refuz a cererilor sinregistrare, tontestate
i prelucrate date cu caracter ~deinregistrare idnwordine de contencios
personal - : : s administrativ

Se constata faptul ca, pe parcursul perioadei de referinta, numérul operatorilor de date cu caracter
personal care s-au inregistrat in Registrul de evidenta a operatorilor de date cu caracter personal
a fost relativ constant cu cel din perioada anterioara de raportare, insa, numdrul sistemelor de
evidenta a datelor cu caracter personal notificate este in crestere. Acest fapt, denota notificarea
de cétre un operator de date cu caracter personal a mai multor sisteme de evidenta gestionate,

ceea ce demonstreaza ridicarea nivelului de cunoastere de catre operatori a prevederilor legale din
domeniul protectiei datelor cu caracter personal. Or, potrivit Regulamentului Registrului de evidenta

a operatorilor de date cu caracter personal, aprobat prin Hotararea Guvernului nr. 296 din 15 mai

2z
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2012, procedurile de notificare si inregistrare se efectueaza prin intermediul sistemului informational

Registrul de evidenta a operatorilor de date cu caracter personal pentru fiecare sistem de evidents a

rson rat.

Mal mult, comparativ cu anii precedenti, cdnd se constata faptul notificérii de catre operatori a unor
sisteme de evidentd precum: controlul accesului in sediu, supravegherea video, resursele umane/
evidenta angajatilor etc.,, sisteme care cu certitudine contin date cu caracter personal si trebuie
notificate Centrulul, insd, care nu determina prelucririle de date cu caracter personal efectuate in
vederea reallzirli sarcinilor atribuite entitatilor publice/private vizate, anul 2016 s-a marcat prin faptul

- canotificarile inainat e examinare au vizatins ecia bazele de date/reqgistrele automatizate si/sau

Faptul notificéril operatiunilor de prelucrare a datelor cu caracter personal efectuate de citre operatori
aferent domeniulul lor specific de activitate, in vederea exercitaril atributillor de bazi a acestora,
demonstreazd reglementarea si implementarea normelor interne de protectie a datelor cu caracter
personal, prin asigurarea confidentialitatii si securitatiidatelor prelucrate, in conformltate cuprevederile
art. 29 5i art. 30 ale Legii privind protectia datelor cu caracter personal.

Mai mult, odata cu notificarea sistemelor de evidentd gestionate, operatorii prezintd Centrului
informatii privind elaborarea si implementarea politicii de securitate la prelucrarea datelor cu caracter
personal, document care statueazd masurile tehnice si organizatorice intreprinse in vederea asigurarii
protectiei datelor cu caracter personal, in conformitate cu Cerintele fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotararea Guvernului nr. 1123 din 14 decembrie 2010.

Totodata este de mentionat c3, examinarea notificdrilor depuse privind sistemele de evidenta aferente
domenililor de activitate concrete (financiar, polifienesc, avocatura, tehnologii informationale, sanatate .
etc.) necesita o perioadd mai indelungatd de timp, or, pentru a analiza totalitatea documentelor care
reglementeazé prelucrarea datelor cu caracter personal anexate la notlﬁcare, in_vederea identificirii

In vederea conformirii activitatii legate de prelucrarea datelor cu caracter personal prevederilor
legale din domeniul protectiei datelor cu caracter personal prin notificarea sistemelor de evidenta si
inregistrarea tn calitate de operator in Registrul de evidenta a operatorilor de date cu caracter personal,
pe parcursul anului 2016, angajatii Directiei evidenta si control, pe langa alte masuri de sensibilizare
si mediatizare a necesitatii realizarii acestei obligatii legale, au oferit 1036 consultatli si instructiuni.

Concomitent cu informarea explicitd a procedurilor necesar a fi efectuate in vederea depunerii
notificarli si Inregistrarii/autorizérii operatiunilor de prelucrare a datelor cu caracter personal in cadrul
tuturor consultatulor ofente a fost explicata anta -

In pofida faptului cd numarul de operatorisi de sisteme de evidenti inregistrate in Registrul de evidenta
a operatorilor de date cu caracter personal este in cregtere, in prezent aceasta resursa informationalad
consemnand in total 990 operatori inregistrati si 1982 de sisteme de evidenia inregistrate/
autorizate, aceste cifre, raportate la numarul de operatori si de sisteme automatizate si/sau manuale in
care se prelucreaza date cu caracter personal, ramin a fi infime §i denota regretabilul fapt de prelucrare
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neautorizata a acestor informatii cu accesibilitate limitata in multiple sisteme de evidenta neajustate
prevederilor art..23 al Legii privind protectia datelor cu caracter personal.

4.2 Activitatea legata de autorizarea operatiuniior de transmitere tranfrontalierd a datelor cu
caracter personal

Potrivit prevederilor art. 32 al Legii privind protectia datelor cu caracter personal, transmiterea
transfrontaliera a datelor cu caracter personal care fac obiectul unei prelucréri sau care urmeaza sa fie
prelucrate dupa transmitere poate avea loc doar cu autorizarea Centrului, in modul stabilit de lege, §i
doar in cazul in care statul de destinatie asigura un nivel adecvat de protectie a drepturilor subiectilor
datelor cu caracter personal si a datelor destinate transmiterii.

In vederea realizarii acestei prevederi legale, in perioada anului 2016, in adresa Centrului au fost
fnaintate 81 solicitari de autorizare a transmiterii transfrontallere de date cu caracter personal,
dintre care, 61 pe baza cereri scrise si 20 prin notificarile depuse la,ghiseul unic” al Centrului.

Din totalul de solicitari inaintate in scris, In 36 cazuri a fost autorizata transmiterea transfrontaliera a
datelor cu caracter personal si in 25 cazuri a fost dispus refuzul autorizérii transmiterii in alte state a
acestor informatii cu accesibilitate limitata, cu indicarea clara a motivelor care au stat la baza acestor
refuzuri.

Comparand numarul solicitarilor de transmitere transfrontaliera a datelor cu caracter personal inaintate
Centrului spre examinare in anul 2016, cu numarul unor astfel de cereri depuse in anul precedent
perioadei de raportare, se constata o scddere considerabila a acestora.

In acest sens, este important a reliefa faptul c, in anul 2015, tindnd cont de numarul mare de cereri
fnaintate Centrului spre examinare in vederea solicitarii autorizarii transmiterii transfrontaliere de date
cu caracter personal, precum si de multiplele intrebari ale operatorilor de date privind procedura legala
de efectuare a transferului in alte state a unor astfel de informatii oficiale cu accesibilitate limitata,
Centrul a emis Decizia privind stabilirea cazurilor in care nu este necesard autorizarea transmiterii
transfrontaliere a datelor cu caracter personal, act cu caracter normativ care a avut si are drept scop
asigura cilitarii interpretarii si_aplicarii t revederilor art. 32 al Legii privind pr i

datelor cu caracter personal. Decizia mentionata fost transmisd spre informare si aplicare in activitate

- autoritatilor publice centrale si institutiilor subordonate acestora, care, tindnd cont de specificul

activitatii, efectueaza asemenea operatiuni de prelucrare a datelor cu caracter personal. Totodata,
respectiva decizie a fost publicatd spre acces public nerestrictionat pe pagina web a Centrului si in
Monitorul Oficial al Republicii Moldova.

Astfel, faptul c3, in urma emiterii deciziei vizate, din partea institutiilor publice care, in anul 2015, au
inaintat cele mai multe solicitari de transmitere transfrontaliera a datelor cu caracter personal, in anul
2016 au fost depuse un numar considerabil mai mic de asemenea cererj, denotd, in esenta, utilitatea
acestuli act emis de Centru pentru operatorli de date cu caracter personal care in cadrul exercitérii
activitatii transmit transfrontalier date cu caracter personal, precum si faptul ca respectiva decizie a
avut efectul scontat, aducénd claritate privind procedurile aferente procesului de transmitere
transfrontaliera de date cu caracter personal.

4.3. Rapoartele privind incidentele de securitate

In conformitate cu prevederile Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin
Hotararea Guvernului nr. 1123 din 14 decembrie 2010, fiecare operator de date cu caracter personal,
reiesind din specificul activitatii, elaboreaza si organizeaza implementarea prevederilor documentului
care stabileste politica de securitate a datelor cu caracter personal, inclusiv procedurile si masurile legate
de realizarea acestei politici, cu aplicarea solutiilor practice cu un nivel de detalizare si complexitate
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proportional, in partea ce fine de identificarea si autentificarea utilizatorilor; de reactionare la
incidentele de securitate; de protectie a Tl §i comunicatiilor; de asigurare a integritatii informatiei
care contine date cu caracter personal si Tl; de administrare a accesului; de audit si asigurare a
evidenteietc.

Astfel, in cadrul activititii legate de prelucrarea datelor cu caracter personal operatorul urmeaza
sa asigure gestionarea incidentelor de securitate a sistemelor informationale de date cu caracter
personal. Mai mult, potrivit pct. 90 din cerintele enuntate mai sus, anual, catre 31 ianuarie, operatorii
de date cu caracter personal prezintd Centrului raportul generalizat despre incidentele de securitate

a sistemelor informationale de date cu caracter personal.

In acest sens, este de mentionat numarul in crestere a rapoartelor despre incidentele de securitate
prezentate de operatorii de date cu caracter personalin anul 2016 pentruanul 2015 - 367, comparativ
cu numarul rapoartelor prezentate in anul 2015 pentru anul 2014 - 32.

Tabelulnt. 5

#Numarul rapoartelor
; prezenta

Reiesind din domeniul de activitate a entitatile raportoare, se constata faptul c3, in ambele perioade
mentionate supra, operatoril de date cu caracter personal din sfera privata sunt cei care au prezentat
cele mai multe rapoarte despre incidentele de securitate, i anume, in 2016 - 192, in 2015 - 25, ceea
-ce demonstreazi, in plan comparativ, gradul mai sporit de respectare de citre ultimii a cadrului
normativ reliefat.
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5.1. In contextul prevederilor Legii privind actele legislative, Legii privind actele normative ale
Guvernului si ale altor autoritati ale administratiei publice centrale si locale, In perioada anului 20186,
Centrul a avizat 84 de proiecte de acte normative/legislative/internationale sub aspectul protectiei
drepturilor i libertatilor persoanelor, In privinta prelucrarii datelor cu caracter personal, dintre care:

v 15 prolecte de acorduri/tratate internationale;

v 36 prolecte de acte normative (hotarari de Guvern, ordine ale autoritatilor publice centrale
etc.);

v 33deacte legislative (legi si hotirari de Parlament).

Asupra majoritatii acestora au fost formulate obiectii si propuneri de rigoare, intrucat s-a apreciat
cd este necesara completarea si revizuirea textelor respective prin prisma necesitatii respectarii
reglementarilor legale referitoare la protectia datelor cu caracter personal.

In situatia In care unele din aceste proiecte prezentau un grad sporit de ingerinta in viata privats,
aducénd atingeri drepturilor fundamentale ale omului, Centrul a transmis mai muite recomandari
si obiectil de rigoare pentru revizuirea acestora prin prisma dispozitiilor legale nationale inclusiv
celor comunitare/internationale, cateva din ele fiind chiar avizate negativ din start sau ulterior (in
madsura in care obiectiile formulate initial nu au fost preluate sau au fost ignorate de cétre autori),
spre exemplu:

« proiectul legii privind Fondul Arhivistic al Republicii Moldova (propunerile Centrului nefiind

luate in consideratie in mod repetat de catre autor);

» proiectul legii privind moratoriul asupra controlului de stat (Centrul nesustinand varianta
remis3, considerand ci laimplementarea acestei legi vor fiaduse grave atingeri atit drepturilor
subiectilor de date cu caracter personal cat i drepturilor si obligatiilor autoritatilor publice in
exercitarea atributiilor care le revin);

» proiectul legii pentru modificarea si completarea Legii privind reglementarea valutara (remis
spre reavizare Centrului fara a lua in consideratie propunerile si obiectiile anterioare formulate
de aceastd autoritate);

« proiectul hotararii de Guvern privind Sistemul informational de gestiune electronica a
documentelor si inregistrérilor (SIGEDIA), fata de care Centrul a formulat obiectii in contextul
carentelor grave depistate.

Cu titlu de informare, incepand cu anul 2013, in vederea asigurarii transparentei activitatii la acest
capitol, dar si pentru aface publice pozitiile vis-a-vis de proiectele examinate, textul integral al tuturor
avizelor Centrului se publica pe pagina web oficiala a Autoritatii nationale de control a prelucrarii

datelor cu caracter personal, §i anume: http://datepersonale.md/md/Avize/.
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Diagramanr.9

Dinamica numdrului de avize oferite de Centru pe parcursul anilor 2009-2016

Avize per an 2009

Subsecvent, chiar dacd se constatd o ugoard scadere a numarului avizelor in comparatie cu anii
precedenti, trebule remarcata, insa, complexitatea proiectelor remise spre avizare, spre exemplu:

v proiectul legii pentru modificarea i completarea unor acte legislative {Cod penal, Cod de
procedurd penald, Legea cu privire la Centrul National Anticoruptie, Cod contraventional), prin
care se propunea crearea cadrului juridic national necesar aplicarii Deciziei-cadru 2008/977/
JAl a Consiliului privind protectia datelor cu caracter personal in cadrul cooperarii politienegti
sl judiciare In materie penal3, fata de care a fost propus revizuirea suplimentaré prin prisma
art. 31 din Conventia de cooperare politieneasca in Europa de Sud-Est inclusiv completarea
actelor legislative planificate a fi modificate, cu noi articole prin care sa fie subliniata obligatia
entitdtilor publice vizate sa se conformeze deplin la rigorile de protectie a datelor cu caracter
personal.

v proiectul de lege cu privire la statistica oficial3, la care au fost oferite mai multe propuneri de
rigoare in vederea includerii garantiilor suficiente la operatiunile de prelucrare a datelor cu
caracter personal;

v ‘proiectul hotararii Guvernului ,Privind Sistemul informational de gestiune electronica a
documentelor si inregistrérilor” (SIGEDIA), vis-a-vis de care au fost depistate mai multe
carente la capitolul protectiei datelor cu caracter personal, care pind la urma au determinat
imposibilitatea Centrului de a prezenta un aviz pozitiv;

v proiectul Protocolului CSI privind transferul substantelor narcotice, psihotrope si a
precursorilor lor,armei defoc, partilor lor componente, munitiilor, substantelor sidispozitivelor
explozive ce reprezinta probe in cauze penale, la care Centrul, avand in vedere ca eventualele
transferuri prezinta riscuri sporite pentru drepturile subiectilor de date cu caracter personal
vizati, a propus revizuirea suplimentara a acestei inifiative, indeosebi la capitolul obligatiei de
péstrare a fnregistrarilor de audit cat si respectarea deplina a drepturilor subiectilor de date
cu caracter personal.

" ACTIVITATEA DE AVIZARE A PROIECTELOR ACTELOR NORMATIVE S| LEGISLATIVE.
REGLEMENTAREA DOMENIULUL.
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5.2. Reglementiri importante pentru domeniul protectiei datelor cu caracter personal,

specifice anului 2016

a) In perioada de raportare, un element cheie pentru domeniul protectiei datelor cu caracter
personal a constituit adoptarea, la 28 aprilie 2016, a Legii nr. 87 pentru modificarea si
completarea unor acte legislative, prin intermediul cirela, o serie de amendamente
referitore la protectia datelor cu caracter personal au fost incluse in documentele normative
ce reglementeaza activitatea politieneasca si judecatoreasca in Republica Moldova.

Aceste amendamente vin sa incorporeze principiile protectiei datelor cu caracter personal in
activitatea politieneasca/judecdtoreasca, inclusiv prin a responsabiliza personalul din sectoarele
vizate implicat In prelucrarea datelor cu caracter personal.

O prezentare concisa dar clara a modificarilor legale mentionate supra se releva in diagramele ce
urmeaza:

: iconformltate cu prevederile Legii ii nki33din8
julie 2011 pnvmd protecpa datelor a caracter‘ '

Modificd 8 acte legislative importante

Codul de proceduré penali

Codul contraventional

Legea privind statutul judecatorului

Legea cu privire la Centrul National Anticoruptie

Legea cu privire la prevenirea si combaterea spalarii
banilor si finantérii terorismului

Legea cu privire la activitatea Politei si statutul
politistului .

Legea privind activitatea speciala de investigatii

etc.

srmétorul cup _hs | -
sd prelucreze atele cu caracter persona in

‘;personal" :

.,f\:uhe 2011 pnv:nd protecpa datelor cu\caracter ;‘_w
: ‘-personal” ‘ e e fii
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b) Cu titlu separat, prezintad relevan{a pentru domeniul protectiei datelor cu caracter personal
in Republica Moldova, Hotararea Curtii Constitutionale nr. 16 din 18.05.2016 privind exceptia de
neconstitutionalitate a articolului 10 alin. (4) din Legea nr. 151 din 30 iulie 2015 cu privire la Agentul
guvernamental.

REGLEMENTAREA DOMENIULUL.

La originea cauzei s-a aflat exceptia de neconstitutionalitate a art. 10 alin. (4) din Legea nr. 151 din 30
iulie 2015 cu privire la Agentul guvernamental, ridicata de catre reprezentantul A.O.,Juristii pentru
Drepturile Omului’, intr-un dosar aflat pe rol la Judecatoria Buiucanl mun. Chisinau si, prin care se
contesta refuzul Ministerului Justitiei de a furniza informatil cu privire la condamnarile Repubilicii
Moldova de Curtea de la Strasbourg (pe motivul neaplicabilitatii prevederilor Legii privind accesul
la informatie fata de informatia detinutd de Agentul guvernamental).

ACTIVITATEA DE AVIZARE A PROIECTELOR ACTELOR NORMATIVE 1 LEGISLATVE.
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Or, potrivit redactiei la acel moment a art. 10 alin. (4) al legii mentionate, aceastd norma statua: ,(4)
Prevederile Legii nr.982-XIV din 11 mai 2000 privind accesul la informatie nu se aplicé corespondentei
Agentului guvernamental cu Curtea Europeand si cu alte autoritdfi, precum si materialelor din dosarele
ce seafldin procedura Agentului guvernamental.”

Prinurmare, avand la baza mai multe rationamente, precum:

v prevederile articolului 8 al Legii privind accesul la informatie, potrivit caruia datele cu caracter
personal fac parte din categoria informatiei oficiale cu accesibilitate limitata si reprezinta date
referitoare la o persoana fizica identificata sau identificabild, a caror dezvaluire ar constitui o
violare a vietii private, intime si familiale, iar accesul la asemenea informatie se realizeaza in
conformitate cu prevederile legislatiel privind protectia datelor cu caracter personal;

v faptul ca datorita importantei deosebite pe care o prezinta, informatiile ce vizeaza datele cu
caracter personal, a caror divulgare ar putea afecta drepturile persoanelor, beneficiaza de o
protectie legala sporitd si prevaleaza asupra accesului liber la informatie in cazurile expres
prevazute de lege;

v necesitatea examinarii individualizate a solicitarilor de informatii detinute de Agentul
guvernamental, intr-o maniera similara celei a Curtii Europene, fara a fi exceptate integral si
in mod automat categoriile de informatii, astfel cum sunt prevazute de norma contestata, de
la aplicarea Legii privind accesul la informatie;

v daca o limitare se aplica doar unor informatii detinute de Agentul guvernamental, pentru a
nu fi prejudiciate viata privata sau alte interese legitime, totusi, accesul la restul informatiilor
de care acesta dispune urmeaza sa fie prezentate la cerere, iar in cazul in care versiunea
partiala a unui document devine lipsita de sens sau poate genera confuzii, accesul poate fi
refuzat, astfel cum prevede Recomandarea Comitetului de Ministri al Consiliului Europei nr. 2
din 21 februarie 2002 privind accesul la documentele oficiale;

v faptul ca norma contestata nu asigura un just echilibru intre dreptul de acces la informatie
si protectia drepturilor altor persoane §i, prin urmare, nu este necesara intr-o societate
democratica;

v situatia ca dispozitiile art. 10 alin. (4) din Legea cu privire la Agentul guvernamental nr. 151
din 30 iulie 2015 transgreseaza principiul proportionalitatii, masura prevazuta fiind excesiva
in raport cu obiectivul ce trebuie atins si, prm aceasta, ﬁmd contrara articolului 34 combinat
cu articolul 54 din Constitutie, -

Curtea Constitutionala a admis exceptia de neconstitutionalitate ridicata de catre reprezentantul
A.O. Juristii pentru Drepturile Omului’, fiind declar constitutional articolul 10 alineatu

Legea nr. 151 din 30 julie 2015 cu privire la Agentul guvernamental.

ACTIVITATEA DE AVIZARE A PROIECTELOR ACTELOR NORMATIVE SI LEGISLATIVE.
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Tinem sa subliniem faptul cé, potrivit obiectivelor stabilite prin Strategia nationald de dezvoltare a
domeniului protectiei datelor cu caracter personal pentru anii 2013-2018, aprobata de Parlamentul
RepubliciiMoldovaprin Legea nr.229din 10 octombrie 2013, Centrul asigura sensibilizarea publicului
referitor la importanta protectiei persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal si informarea tuturor operatorilor de date cu caracter personal privind responsabilitdtile
ce le revin.

De mentionat c3, de la crearea sa, Centrul s-a mobilizat asupra acestor obiective esentiale care au
drept scop reglementarea la nivel national a domeniului protectiei datelor cu caracter personal. Mai
mult, Centrul a adoptat o strategle progresiva, acordand prioritate educatiei, apoi aplicarii masurilor
de constrangere. Or, inainte de a pune tn aplicare o politica represiva, a fost necesar, in primul rand,
de a informa cetatenii privind drepturile lor la inviolabilitatea vietii intime, familiale si private si
de a-i convinge despre necesitatea de a fi vigilenti cu privire la utilizarea datelor lor personale. De
asemenea, a fost necesar de a aduce la cunostinta operatorilor de date cu caracter personal, atit
din sectorul public, cét si din sectorul privat, despre necesitatea de a se conforma legislatiel din
domeniul protectie datelor cu caracter personal.

Astfel, Centrul nu s-a limitat prin a recurge doar la ajustarea legislatiei din domeniu, dar a instituit
si implementat alte mijloace pentru a contribui la mediatizarea culturii protectiei datelor cu
caracter personal, precum: conferinte, dezbateri, ateliere de instruire, spoturi video, comunicarea
cu utilizatorii prin intermediul presei, radioului, televiziunii, retelelor soclale, site-lor web, etc.
Incontext,anual, ladatade 28ianuarie, comunitatea internationala celebreazi Ziua Protectiei Datelor.
Acest eveniment este un prilej de a sensibiliza si de a spori gradul de perceptie si congtientizare a
persoanelor fizice cu privire drepturile lor in materie de protectie a vietii private dar, de asemenea,
si de a alerta actoril publici si privati privind responsabilitatile ce le revin urmare a prelucrarii datelor
cu caracter personal, precum si obligatiile morale si juridice la care sunt supusi.

in acest context, la 28 ianuarie 2016, Centrul in parteneriat cu asociatia Tinerii Tehnocrati a invitat
doritorH sa participe la o discutie informalad cu experti in domeniul protectiei datelor cu caracter
personal. Discutiile s-au desfagurat intr-o maniera interactiva, participantii demonstrand interes
fatd de domeniul protectiei datelor cu caracter personal. In special, au fost puse tn discutie
aspecte ce tin de activitatea, competentele si rolul Autoritatii nationale de control al prelucrarii
datelor cu caracter personal, in contextul subiectului pe larg mediatizat la acel moment privind
necesitatea publicarii in regim de acces nerestrictionat a datelor cu caracter personal ce vizeaza
fondatorii unitatilor de drept. De altfel, preocupati de regimul datelor cu caracter personal urmare
a dezvoltérii noilor tehnologii digitale tinerii au adresat intrebéri legate de confidentialitatea si
securitatea datelor personale, prevenirea patrunderii potentialilor intrugi in sistemele informatice.
Mai mult, participantii au fost familiarizati cu principiile de prelucrare a datelor cu caracter personal,
drepturile subiectilor de date cu caracter personal. Totodata, reprezentantii Centrulul au facut
anumite recomandari si au atentlonat asupra riscurilor urmare a ignorarii noilor imperative in
privinta securitatii si a caracterului privat al datelor.

La evenimentul mentionat au participat circa 60 de persoane, iar video-ul difuzat de cétre portalul
media de la acest eveniment a fost accesat on-line de 71.000 ori §i partajat de 4.000 ori.
Cu acelasi prilej, la sediul Centrului a fost organizata ,Ziua usilor deschise”, unde echipa autoritatii
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a pus la dispozitia publicului informatii si materiale referitoare la evolutia si situatia actuala in
domeniul protectiei datelor cu caracter personal. )

De asemenea, la 08 februarie 2016, reprezentantul Centrului a participat laemisiunea radlo ,,Spatiul
Public” a IPNA Compania ,Teleradio-Moldova” (http://trm.md/ro/spatiul-public/spatiul-public-din-
8-februarie-2016/). In cadrul discutiilor au fost explicate principalele notiuni ce vizeazi domeniul
protectlei datelor cu caracter personal precum: ce sunt datele cu caracter personal, cine sunt
subiectli acestor date, ce este prelucrarea datelor si cine le poate prelucra, cine este operator de date

~ cu caracter personal etc. Aceasta prezentare a fost generatéd de interesul public sporit al socletati

asupra domenlului protectiei datelor cu caracter personal, in special asupra drepturilor de care

~ beneficiaza sublectii de date si modul in care ar putea sa-si protejeze informatiile cu accesibilitate

limitata ce-i vizeaza.

In alti ordine de Idei, pagina web a Centrului www.datepersonale.md este destinata atit operatorilor
de date cu caracter personal, cat si publicului larg. Prin intermediul site-ului operatorii pot si
indeplineasca formalitatile previzute de lege. Pentru a-i ghida intr-o maniera clara, Centrul pune
la dispozitle informatli si formulare (de exemplu, formulare de notificare, ghidul video privind
notificarea in Registrul de evidenta al operatorilor de date cu caracter personal, acte legislative
sl normative ce vizeaza domeniul protectiei datelor cu caracter personal, instructiuni ce contin
recomandari de rigoare etc.). Site-ul permite, de asemenea, consultarea informatiei cu caracter
public consemnata in Registrul de evidenta al operatorilor de date cu caracter personal.

In ceea ce priveste publicul larg, acesta poate regisi pe site-ul Centrului informatii utile despre
subiectele pe larg mediatizate ce vizeaza domeniul protectiei datelor cu caracter personal si viata
privata. Site-ul ofera, de asemenea, informatii privind cazurile de incélcari de rezonanta constatate
de Centru, Utilizatorii interesati i5i pot extinde cunostintele lor prin consultarea recomandarilor si

comentariilor ce pot fi accesate la link-ul http://www.datepersonale.md/md/recomand/.

In anul 2016, pe pagina web a Centrului au fost publicate 80 de articole si comunicate prin care au
fost mediatizate aspecte importante ce tin de activitatea Centrului. La data de 31 decembrie 2016,
statistica vizitatorilor a inregistrat peste 2 593 910 de accesari.

La fel, in vederea promovarii principiilor de protectie a datelor cu caracter personal si a conceptului
de viata privata, in perioada de referinta angajatii Centrului au participat la 12 emisiuni televizate si
5 emisiuni radio.

Mai mult, pe parcursul anului 2016, pe langa cele 1036 de consultatii si instructiuni oferite in vederea
conformdrii activitatii legate de prelucrarea datelor cu caracter personal prin notificarea sistemelor
de evidenta a datelor cu caracter personal, sub egida si/sau cu participarea reprezentantilor
Centrului, au fost organizate si asigurata participarea la 338 sedinte de lucru, instruiri si ateliere
de lucru in vederea promovarii sectoriale a principiilor de protectie a datelor cu caracter personal,
printre care:

- In perioada 05-08 aprilie 2016, la initiativa Biroului National de Statistica au fost organizate
seminare de instruire in vederea familiarizarii cu domeniul protectiei datelor cu caracter
personal a personalului responsabil temporar de organizarea si efectuarea Recensamantului
Populatiei si al Locuintelor 2014.1n cadrul seminarelor a fost pus accentul pe aspecte practice
si recomandari/solutii privind aplicarea Legii privind protectia datelor cu caracter personal si
a Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal aprobate prin Hotirdrea
Guvernului nr. 1123 din 14 decembrie 2010. Totodata, au fost abordate regulile si principiile
de asigurare a regimului de securitate si confidentialitate a datelor cu caracter personal
prelucrate, precum si rispunderea pentru incalcarea legislatiei in vigoare.

INFORMAREA S| PROMOVAREA DOMENIULUI PROTECTIEN
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- La 17 mai 2016, a fost organizat un seminar de instruire in vederea familiarizarii angajatilor

preturilor cu domeniul protectiei datelor cu caracter personal. in cadrul seminarului, la care
au participat circa 30 de persoane, au fost explicate principiile de protectie a datelor cu
caracter personal, inclusiv cu exemplificarea cazurilor bazate pe aspecte practice, cu oferirea
de recomandari si solutii privind prelucrarea datelor cu caracter personal in conformitate cu
prevederile Legii privind protectia datelor cu caracter personal.

La 5 iulie 2016, a avut loc evenimentul organizat de Centru si Oficiul Consiliului Europei in
Republica Moldova, dedicat prezentérii opiniilor si recomandarilor expertilor Consiliului
Europei cu privire la modificarile cadrului legal privind protectia datelor cu caracter personal
al Republicii Moldova. Evenimentul a avut drept obiectiv sustinereain procesul de dezvoltare
si implementare efectiva a standardelor Consiliului Europei si bunelor practici europene
cu referire la legislatia nationala si a cadrului de reglementare aferent protectiei datelor cu
caracter personal.

Acest eveniment a reunit raportori si experti ai Consiliului Europei, in domeniul dreptului
la viata privata si protectia datelor cu caracter personal, invitati din cadrul organizatiilor
internationale, experti nationali §i inal{i demnitari din Republica Moldova, reprezentanti
autoritatilor publice, societatli clvile si sectorului privat, precum si omologii europeni, care
si/au expus opiniile in cadrul seslunii de dezbateri si discutil.

La 15 lulie 2016, la invitatia I.S. ,Fiscservinform?, reprezentantul Centrului a avut o alocutiune
la seminarul organizat de intreprinderea mentionatd, in cadrul carela, s-a reiterat principiile
de protectie a datelor cu caracter personal, necesitatea asiguraril unul regim adecvat de
securitate sl confidentlalitate a acestora de catre autoritatile de administrare fiscala si
gestionare a sistemului informational fiscal, obligatia respectarii drepturilor subiectilor
de date cu caracter personal, modalitatile legale de dezvaluire a informatiilor oficiale cu
accesibilitate limitata, fiind inclusiv propuse solutii la situatiile problematice, in contextul
protectiei datelor cu caracter personal. La acest seminar au participat circa 30 de angajati
ai Intreprinderii. Evenimentul a fost unul interactiv, audientii demonstrand receptivitate si
interes fata de domeniul protectiei datelor cu caracter personal.

In pericada 25-26 august 2016, la invitatia conducerii Comisiei Electorale Centrale,
reprezentantul Centrului a avut o alocutiune la seminarul organizat de Centrul de Instruire
continua in domeniul electoral. La instruire, reprezentanti ai peste 300 de autoritati publice
locale, avand functli de registratori ai Registrulul de Stat al Alegatorilor (RSA), si-au consolidat
cunostintele privind procedura de actualizare a listelor electorale, avand posibilitatea de a-si
aplica cunostintele In practica, fiecare avand la dispozitie cate un laptop pentru a lucra direct
in RSA. In acest sens, pornind de la faptul ca actiunile registratorilor sunt guvernate inclusiv
de Legea privind protectia datelor cu caracter personal, reprezentantul Centrului a reiterat
principiile de protectie a datelor cu caracter personal, necesitatea asigurarii unui regim
adecvat de securitate si confidentialitate a acestora de cdtre autoritatile publice locale la
utilizarea RSA, obligatia respectarii drepturilor subiectilor de date cu caracter personal, fiind
inclusiv propuse solutil la situatiile problematice, in contextul protectiei datelor cu caracter
personal.

La 28 septembrie 2016, la initiativa Centrului, in incinta Preturil sect. Centru a mun. Chisinau,
a fost organizat un seminar de instruire in vederea familiarizarii angajatilor preturii cu
domeniul protectlei datelor cu caracter personal. In cadrul seminarului, a fost pus accentul
pe aspecte practice §i recomandari cu privire la aplicarea Legii privind protectia datelor cu
caracter personal st a Cerintelor fatd de asigurarea securitatii datelor cu caracter personal
la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal
aprobate prin Hotararea Guvernului nr. 1123 din 14 decembrie 2010. Totodata, au fost
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abordate regulile si principiile de asigurare a regimului de securitate si confidentialitate a
datelor cu caracter personal prelucrate, precum si raspunderea pentru incalcarea legislatiei
in vigoare.

La 04 octombtie 2016, la initiativa Centrului a fost tinuta o alocatiune la seminarul organizat
in incinta Preturii sect. Botanica, evenimentul facand parte din ciclul instruirilor planificat
a fi desfasurate pentru autorititile publice ale mun. Chisinau. In cadrul evenimentului,
reprezentantul Centrului a reiterat principiile de protectie a datelor cu caracter personal,
necesitatea asigurarii unui regim adecvat de securitate si confidentialitate a acestora catre
autoritatile administratiei publice locale, obligatia respectarii drepturilor subiectilor de date
cu caracter personal, modalitatile legale de dezvaluire a informatiilor oficiale cu accesibilitate
limitata, fiind inclusiv propuse solutil la situatiile problematice, in contextul protectiei datelor
cu caracter personal.

La 04 noiembrie 2016, reprezentantii Centrului, au participat in calitate de formatori, la
initiativa Cancelariei de Stat, in cadrul unui curs de instrulre in vederea familiarizarii cu
principiile si obligatiile de protectie a datelor cu caracter personal, a responsabililor din
autoritatile publice centrale de introducerea datelor in Registrul functiilor publice si al
functionarilor publici. In cadrul seminarului, la care au participat circa 100 de persoane,
a fost pus accentul pe aspecte practice si recomandari privind aplicabilitatea in procesul
prelucrarii de date cu caracter personal a principillor de protectie a acestor informatii
oficiale cu accesibilitate limitata. Totodatd, au fost abordate regulile si conditii de asigurare a
regimului de securitate si confidentlalitate a datelor cu caracter personal prelucrate, precum
si raspunderea pentru incalcarea legislatiei in vigoare.

La 15 nolembrie 2016, reprezentantii Centruluiau participat la Scoala de toamna a drepturilor
si libertatilor fundamentale ale omului gl internetul, desfasurata sub egida Consiliului Europet.
La eveniment au participat reprezentanti al Institutului National de Justitie, Ministerului
Afacerilor Externe si Integrarii Europene, Oficiului Consiliului Europei din Moldova si a
Delegatiei Uniunli Europene in Republica Moldova. Reprezentantii Centrului au sus{inut
prezentari la sublectul cadrul juridic national de reglementare in domeniul protectiei datelor
cu caracter personal. In calitate de audientl, aufost prezentila conferintd membria institutiilor
de stat, a sectorulul judecatoresc si a organelor procuraturii din Republica Moldova.

La 17 noiembrie 2016, conducerea Ministrului Educatiei al Republicii Moldova a efectuat
o vizitd la Centru. In cadrul discutlei dintre reprezentantli ambelor institutii, partile si-
au exprimat dorinta de a conjuga eforturile comune intru crearea unui sistem durabil de
instruire continua privind principlile de protectie a datelor cu caracter personal i in vederea
depunerii eforturilor pentru promovarea conceptelor de “viata privata” si “protectia datelor
cu caracter personal’, inclusiv a importantei avantajelor si beneficiilor rezultate din protectia
persoanei referitor la prelucrarea automatizata a datelor cu caracter personal. Totodats, s-a
convenit colaborarea in procesul de perfectionare si armonizare a legislatiei nationale, ce
vizeaza domeniul de activitate in vederea asigurarii unui nivel adecvat de protectie a datelor
cu caracter personal, precum si educarli tinerii generatii in spiritul respectului pentru viaja
privata.

La 24 nolembrie 2016, reprezentantii Centrului au participat in calitate de formatori la cel
de-al doilea Atelier de lucru pentru membrii Consiliului National al Elevilor din Invatamantul
Profesional Tehnic. Obiectivul seminarului de instruire a fost de a oferi o prezentare de
ansamblu a conceptelor de “viata privatd” si “protectia datelor cu caracter personal’,
inclusiv a importantei avantajelor si beneficiilor rezultate din protectia persoanei referitor
la prelucrarea automatizata a datelor cu caracter personal, precum si rolul implementérii
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principiilor de protectie a datelor cu caracter personal in viata cotidiana. Seminarul a fost
unul interactiv, cei 30 participanti demonstrand receptivitate si interes fata de domeniul
protectiei datelor cu caracter personal.

La 28 noiembrie 2016, reprezentantii Centrului au participat la masa rotunda cu privire la
Raportul Consiliului Europei privind racordarea Republicii Moldova la standardele CoE in
conformitate cu Recomandarea CM/Rec (2016) in domeniul neutralitatii retelei, eveniment
organizat de catre Consiliul Europei in Cadrul de Cooperare Programatica “Consolidarea
respectdrii drepturilor omului in contextul implementarii Agendei Digitale a Republicii
Moldova”. In context, expertul din cadrul Consiliului Europei a mentionat importanta
armonizarii legislatiei Republicii Moldova in domeniul neutralitatii internetului, internetului
liber si respectarea drepturilor omului, inclusiv a dreptului la viata privata la prevederile
legislatiei Consiliului Europei si a Uniunii Europene. Discutiile au fost interactive, iar
reprezentantii autoritatilor implicate in procesul de armonizare a legislatiei in domeniul
neutralitatii retelei si drepturilor omului in internet, inclusiv societatea civila si companiile
private, au demonstrat receptivitate si interes fata de domeniul vizat.

La 01-decembrie 2016, la invitatia Centrului de Investigatii Jurnalistice reprezentantul
Centrului a participat In cadrul Clubului Jurnalistilor de Investigatie la dezbaterea publica
intitulata ,Datele cu caracter personal, folosite drept scut de protectie a demnitarilor cu
probleme de integritate”. In acest context, au fost prezentate coroborat prevederile legale
privind accesul la informatie i cele ce reglementeaza protectia datelor cu caracter personal,
fiind reliefata inexistenta incompatibilitatii dintre aceste doua drepturi concurente.

Mai mult, in cadrul discutiilor au fost talmacite anumite rationamente ale Curtii Europene
pentru Drepturile Omului privind aplicabilitatea adecvatda a acestor doud drepturi
fundamentale, filnd elucidate elementele constituite de forma si procedura care urmeaza
a fi puse in aplicare de catre entitatile mass-media in cazul cand reprezentantii acestor
entitati intentioneaza sa intre in posesia anumitor informatii cu accesibilitate limitata
care consemneaza date cu caracter personal. In acelasi context, s-a explicat necesitatea
argumentarii corespunzatoare a acestor cereri care reprezinta o conditie obligatorie avand
in vedere prevederile art. 8 al Legii privind accesul la Informatle, care statueazi ca accesul la
datele cu caracter personal se face in conformitate cu legislatia ce reglementeaza domeniul
protectiei datelor cu caracter personal.

Spre finalul discutiilor, a fost reiterata necesltatea inregistrarii tuturor entitatilor mass-media
in calitate de operatori de date cu caracter personal.

La 03 decembrie 20186, la invitatia Asociatlel Presei Independente, reprezentantul Centrulul
a participat la atelierul de lucru intitulat ,,Accesul la informatia publica: din greu in mai
greu?”. In cadrul prezentirilor oferite de citre reprezentantii mass-media si ai asociatillor
jurnalistilor de investigatie, au fost abordate mai multe particularitati care th mod implicit
au vizat domeniul protectiei datelor cu caracter personal. In acest context, avand in vedere
ca domeniul protectiei datelor cu caracter personal a starnit un interes sporit din partea
celor prezenti, fiind oferite raspunsuri la intrebarile participantilor precum: protectia
datelor cu caracter personal poate fi invocat in contextul investigarii unui subiect de interes
public sporit, cine protejeaza datele cu caracter personal ale jurnalistilor, care este rolul sl
competenta Centrului in cazurile in care furnizorul de informatil refuza sa furnizeze datele cu
caracter personal etc.

In rezultat a fost reliefat c&, refuzul operatorului de date cu caracter personal nu poate fi
declarat cu incélcarea prevederilor art. 10 din Legea privind protectia datelor cu caracter
personal, in acest sens, operatorii de date (cel care colecteaza si cei care urmeaza sa dezvaluie
informatia oficlala cu accesibilitate limitata) pot sa se adreseze Centrului in conditiile art. 20
al Legii privind protectia datelor cu caracter personal, pentru ca Autoritatea nationald de
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control al prelucrarilor de date cu caracter personal sa verifice legalitatea acestor prelucrari.
Mai mult, datele cu caracter personal ale jurnalistilor de comun cu a altor subiecti de date cu
caracter personal (procurori, judecatori, functionari publici etc.) sunt protejate de prevederile
Legii privind protectia datelor cu caracter personal, fara a face diferenta de rang, pozitie in
stat, calitate etc. Spre final, reprezentantil institutiilor mass-media au manifestat intentiade a
continua dezbaterile publice privind unele neclaritéti ce ar viza domenlul protectlei datelor
CU caracter personal.

La 20 decembrie 2016, la invitatia conducerii S.C. "Chisindu-Gaz” S.R.L., reprezentantul
Centrului a participat la un seminar de instruire, in cadrul caruia au fost discutate principlile
de protectie a datelor cu caracter personal si necesitatea asigurarii regimulul adecvat de
protectie a acestora in cadrul entitatli juridice mentionate. in cadrul seminarului de instruire,
la care au participat circa 35 de persoane, s-a accentuat obligatia acordarii atentiei sporite
respectarii drepturilor consumatorilor in calitate de subiecti de date cu caracter personal,
modalitatilor si conditiilor de dezvaluire a datelor cu caracter personal, necesitatea asigurarii
unui regim adecvat de securitate §i confidentialitate a acestor date de catre persoanele
responsabille, fiind inclusiv propuse solutii de rigoare la situatiile problematice, in contextul
protectiei datelor cu caracter personal.

La 23 decembrie 2016, la invitatia TVR Moldova, reprezentantul Centrului a participat in
cadrul emisiunii Obiectiv comun la dezbaterea publica intitulata ,Cum iti protejezi datele
personale si propria identitate?”. In cadrul evenimentului au fost relevate aspecte precum:
prevederile legislatiei care reglementeaza domeniul protectiei datelor cu caracter personal,
care sunt cele mai des intilnite incalcari ale regimului juridic de protectie a datelor cu caracter
personal §i care sunt procedeele de protectie care ar putea fi intreprinse de catre persoanele
fizice pentru a-si proteja datele cu caracter personal.

La 26 decembrie 2016, reprezentantii Centrului au participat la un seminar de instruire
organizat in incinta Ministerului Afacerilor Interne (MAI), destinat in special angajatilor
Serviciului protectie internd si anticoruptie cat si altor subdiviziuni din cadrul MAL. In cadrul
evenimentului, reprezentantii Centrului au reiterat principiile de protectie a datelor cu
caracter personal, necesitatea asigurdrii unul regim adecvat de securitate si confidentialitate,
obligatia respectarii drepturilor subiectilor de date cu caracter personal, modalitatile legale
de dezvaluire a informatlilor oficiale cu accesibilitate limitata, fiind inclusiv propuse solutii
la situatiile problematice, In contextul protectiei datelor cu caracter personal. La seminar
au participat circa 45 de angajati ai subdiviziunilor MAI. Evenimentul a fost unul interactiv,
audientii demonstrand receptivitate si interes fata de domeniul protectiei datelor cu caracter
personal.
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7.1. Prioritéatile nationale in domeniul protectiei datelor cu caracter personal in raport cu
Uniunea Europeana

In contextul aspiratiilor de integrare europeand, implementirii Acordului de Asociere intre Republica
Moldova, pe de o parte si, Uniunea Europeana si Comunitatea Europeana a Energiei Atomice si
statele membre ale acestora, pe de alta parte, semnat la Bruxelles la 27 iunie 2014, si ratificat de
catre Parlamentul Republicii Moldova la 2 iulie 2014 (Acord de Asociere), dar si avand in vedere
importanta ultimului an de realizare a Planului National de Actiuni pentru implementarea Acordului
de Asociere RM-UE 2014-2016, in speta art.13 intitulat ,Protectia datelor cu caracter personal’, Titlul

“lll: Justitie, Libertate si Securitate, Centrul si-a focusat activitatea asupra realizarii angajamentelor

ce tin de asigurarea unui nivel adecvat de protectie a datelor cu caracter personal in Republica
Moldova echivalent celui existent in Uniunea European3, inclusiv prin continuarea procesului de
armonizare a legislatiei care reglementeaza domeniul protectiei datelor cu caracter personal la
acquis-ul european. ‘

In aceastd ordine de idei, in vederea continudrii intreprinderii actiunilor de rigoare in scopul
asigurarii unui nivel adecvat de protectie a datelor cu caracter personal in Republica Moldova,
inclusiv prin sporirea procesului de inregistrare a operatorilor si a sistemelor de evidenta a datelor
cu caracter personal in Registrul de evidenta a operatorilor de date cu caracter personal gestionat
de Centru, precum si reiesind din expirarea la finele anului 2016 a termenului de implementare a
masurilor stipulate in Planul de actiuni privind implementarea Acordului de Asociere RM-UE, Centru
a contribuit la elaborarea noului Plan National de Actiuni pentru implementarea Acordului de
Asociere RM-UE 2017-2019, cu focusarea asupra:

e Armonizarii cadrului legal al Republicii Moldova in domeniul protectiei datelor cu caracter
personal cu standardele si cadrul legal al Uniunii Europene, in special cu Regulamentul nr.679
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si Directiva UE 2016/680 - la
prelucrarea datelor cu caracter personal de catre autoritafile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor;

e Consolidarii capacitafilor institutionale si functionale ale Centrului, in vederea asigurarii
posibilitatii implementarii si monitorizarii eficiente a aplicarii prevederilor legislatiei nationale
din domeniul protectiei datelor cu caracter personal;

» Sensibilizarii subiectilor, operatorilor si persoanelor imputernicite de catre operatorii de
date cu caracter personal cu privire la legislatia nationala din domeniul protectiei datelor cu
caracter personal si obligatiile ce le revin.

Or, in contextul implementirii Acordului de Asociere RM-UE, asigurarii securitatii nationale
prin promovarea unui stat de drept, a valorilor democratice, bunei guvernari, reformei
justitiei, consolidarii drepturilor omului in general si a dreptuluilainviolabilitatea vietii private,
tn particular, dar si avand In vedere noile reguli ale Uniunii Europe de protectie a datelor,
destinate sa restabileasca controlul cetatenilor asupra datelor lor cu character personal si sa
creeze un nivel inalt si uniform de protectie a datelor in Europa, adaptat erei digitale, Centrul
va depune eforturile necesare in vederea dezvoltarii si in continuare a capacitatilor sale intru
asigurarea unei protectii efective a datelor cu caracter personal in Republica Moldova, in
conformitate cu standardele europene.

7.2. Participarea la forumurile internaticnale

Cooperareacuinstitutiile pentru apararea drepturilor omuluisi schimbul de experienta cu autoritatile
similare in domeniul protectiei datelor cu caracter personal continua a fi un component cheie in
activitatea Autoritatii nationale de control a prelucrarilor de date cu caracter personal, care a capatat
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o amploare si importanta deosebitd in vederea consolidarii capacitatilor institutionale, armonizarii
cadrului national legislativ si preluarii celor mai bune practici europene intru garantarea si apararea
dreptului la viata intima, familiala si privata, ca parte componenta a drepturilor si libertatilor
fundamentale ale omului, in special din perspectiva protectiei a datelor cu caracter personal.

In aceastd ordine de idei, Autoritatea nationala de control a prelucrarilor de date cu caracter personal
a asigurat participarea la o serie de forumuri internationale, dupa cum urmeaza:

* In perioada 11-12 mai 2016, reprezentantii Centrului au participat la cea de-a 18-a editie a
Conferintei Autorititilor pentru Protectia Datelor din Europa Centrala si de Est, care s-a
desfasurat la Sarajevo, Bosnia si Hertegovina. In cadrul sesiunilor de lucru au fost abordate
subiecte de actualitate din domeniul prelucrarii datelor cu caracter personal, precum:
supravegherea video in sectorul public si privat, inclusiv aspectul utilizrii civile a dronelor;
prelucrarea categoriilor speciale de date si aspectele colectirii si utilizirii datelor biometrice;
prelucrarea datelor cu caracter personal la locul de munca si controlul acestora in contextul
posibilitatilor oferite de tehnologiile momentului.

" COOPERAREA INTERNATIONALA

Reprezentantii Centrului au prezentat configuratii ce tin de prelucrarea datelor cu caracter
personal de cétre institutiile medicale, evocand laturile delicate ale acestei sfere, actiunile
intreprinse de Centru pentru inldturarea neconformitatilor, dar si listate rezultatele obtinute.
De asemenea, au fost reliefate dificultatile de implementare a principiilor de protectie a
datelor cu caracter personal in contextul fluxului de digitalizare a serviciilor medicale.

Un moment-cheie al Conferintei a fost aprobarea, prin vot, a aderarii Autoritatii de protectie
a datelor din Armenia, in calitate de membru al Conferintei. De mentionat ca participarea
reprezentantilor Centrului la evenimentul mentionat supra a fost finantata de Programul
Slovac de Transfer al Experientei 5i Cunostintelor de Tranzitie pentru Republica Moldova in
cooperare cu Programul Natiunilor Unite pentru Dezvoltare (PNUD), in contextul proiectului
“Consolidarea protectiei drepturilor fundamentale: Asistentd Centrului National pentru
Protectia Datelor cu Caracter Personal”

» [n perioada 26 - 27 mai 2016, reprezentantii Centrului au participat la lucrarile Conferintei
de Primévara a Autoritatilor de protectie a datelor cu caracter personal, eveniment
desfisurat in Budapesta, Ungaria. in cadrul acestui for international au fost discutate o serie
de probleme importante cu care se confrunta Autoritatile nationale de protectie a datelor
cu caracter personal, precum:

v Respectarea principiilor de protectie a datelor cu caracter personal de citre organele
securitatii nationale.

v Regulamentul UE 2016/679 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE - ce
urmeaza?

<

Modernizarea Conventiei nr. 108 - asteptdrile statelor non-membre a Uniunii Europene.
l v Rezolutii, rapoarte si alte elemente organizatorice.

| » La 9 iunie 2016, la Bruxelles, Belgia, reprezentantii Centrului au participat in calitate de
raportori la reuniunea Subcomitetului pentru libertate, securitate si justitle, efectuand o
! retrospectiva a evenimentelor, realizarilor i provocarilor pentru perioada de activitate 2015-
] 2016. Reuniunea Subcomitetului pentru libertate, securitate si justitie a fost organizata in
‘contextul raportarii pe marginea implementérii Planului national de actiuni privind Acordul
; de Asociere dintre Republica Moldova §i Uniunea Europeana.
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fn premiera, la Subcomitetul pentru libertate, securitate si justitie a participat un expert in domeniul
datelor cu caracter personal din cadrul Directoratului General Justitie si Consumatori, fapt care a
permis initierea unei discutii pe marginea domeniului protectiei datelor cu caracter personal. Astfel,
ultimul a evaluat pozitiv activitatea Centrului, totodata mentionand ca: ,Republica Moldova este
campion inimplementarea aspectelor ce tin de protectia datelor in contextul Acordului de Asociere’,
obtindnd performante in ralierea la standardele si normele europene iar, cu titlu de recomandare,
a sugerat depunerea cererii de aderare a Republicii Moldova in calitate de observator al Grupului
de lucru pentru protectia datelor la Articolul 29 al Uniunii Europene. In aceasti ordine de idei, pe

~ parcursul anului 2016, Centrul a analizat procedurile aferente procesului de aderare in calitate de
Observator la Grupul de lucru mentionat supra si a inaintat in luna iulie 2016 o solicitare in acest
sens.

* In perioada 15-16 iunie 2016, la Strasbourg (Franta) a avut loc Sedinta Comitetului ad-
hoc privind protectia datelor (CAHDATA). in cadrul reuniunii, pe langa dialogul vis-a-vis
de necesitatea armonizaril Conventiei pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal, deschisa spre semnare la Strasbourg la 28
lanuarie 1981 (Conventia 108) a fost ales noul pregedinte al comitetului - dl. Seamus Carroll
(Irlanda), dar si au fost analizate aspectele nesolutionate ce tin de rezervele inaintate de
Federatia Rusa si Comisia Uniunii Europene in cadrul examinarii proiectului de modernizare
al Conventiei 108.

COOPERAREA INTERNATIONALA

» Tnperioada29iunie-01 iulie 2016, a avut loc cea de-a 33-a reuniune plenari a Comitetului
Consultativ al Conventiel pentru protectia datelor personale fatd de prelucrarea
automatizati a datelor cu caracter personal (T-PD), eveniment care a avut loc la
Strasbourg, Franta. In acest sens, Comitetul Consultativ a luat act de rezultatele activitatii
CAHDATA ce tin de proiectul de modificare a Protocolului la Conventia 108 si proiectul
de raport explicativ la versiunea modernizatd a Conventiei, informatiile furnizate de catre
experti, si examinarea proiectului de chestionar privind mecanismul de evaluare a nivelului
de implementare a Conventiei nr. 108. Concomitent, in cadrul reuniunii, membrii T-PD au
examinat proiectul de Opinie privind utilizarea datelor din registrul cu humele pasagerilor,
‘proiectul de Recomandare privind protectia datelor medicale, proiectul raportului explicativ
asupra acestei recomandari si proiectul Ghidului practic de utilizare a datelor cu caracter
personal in sectorul politienesc.

Totodata, a fost luat act de tendintele propuse ce vizeaza globalizarea ariei de aplicare a
Conventiei nr. 108 prin deschiderea de aderare la acest tratat a statelor, indiferent de
amplasarea geograficd sau apartenenta la careva organizatii internationale, cum ar fi:
Consiliul Europei, Uniunea Europeani, etc., dar si stabilirea unor mecanisme mai riguroase
de asigurare a aplicarii normelor de protectie a datelor cu caracter personal, inclusiv prin
fortificarea competentelor si capacitatilor administrative ale autoritatilor nationale de
protectie a datelor cu caracter personal.

» La06-07 iulie 2016, reprezentantul Centrului a participat la prima sedinta a subgrupului de
lucru pentru protectia datelor cu caracter personal in cadrul Conventiei de Cooperare
Politieneasca pentru Europa de Sud-Est, eveniment care a avut loc la Ljubljana, Slovenia.
In cadrul reuniunii reprezentantii Partilor Contractante au discutat problemele ce tin de
schimbul informational in cadrul tratatului international mentionat, in special fiind pus
accentul pe implementarea efectiva a art. 31 - Protectia datelor, in contextul asigurarii
dreptului la viata privata in cadrul transferului transfrontalier de date cu caracter personal
pentru scopuri politienesti.

Subsecvent, subgrupul de lucru a examinat chestionarul completat de catre reprezentantii
Pértilor Contractante care urmareste evaluarea nivelului de protectie a datelor cu caracter
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personal asigurat de fiecare Parte Contractanta, inclusiv a identificat problemele de ordin
juridic ce pot Impiedica schimbul nestingherit de date cu caracter personal in temeiul
Conventiel de Cooperare Politieneasca pentru Europa de Sud-Est. In rezultat membrii
subgrupului de lucru au convenit asupra necesitatli elaborarii unor instructiuni practice
ce tin de acest subiect sensibil, instrument care va facilita fn opinla expertilor transmiterea
transfrontaliera a datelor cu caracter personal in cadrul tratatului international pre-citat si va
stabili un cadru normativ solid in acest domeniu.

Subgrupul a recomandat, ca punerea in practici a schimbulul de informatii in cadrul
subgrupului de lucru sa fie inceput cat mai curand posibil, in vederea sporirii capacitatli
regiunii de a face fatd amenintarilor la adresa securitétii europene §i regionale. Totodats,
subgrupul a constatat c3, odata cu adoptarea Conventlel de Cooperare Polifieneascd pentru
Europa de Sud-Est a fost instituit un temei juridic suficient pentru schimbul transfrontalier
de informatii, inclusiv date cu caracter personal, intre péartile contractante. in acelasi timp,
sunt necesare atat masuri suplimentare, cat si specificarea anumitor aspecte practice pentru
punerea in aplicare a tratatului.

COOPERAREA INTERNATIONALA

» In perioada 22-23 septembrie 2016, reprezentatul Centrului a participat la cea de-a 9
Conferintd anuald si la cea de-a 10-a Adunare generald a Asociatiel Francofone a
Autoritétilor de Protectia Datelor cu Caracter Personal (AFAPDP), la Ouagadougou,
Burkina Faso. In cadrul Conferintei au fost abordate o serie de tematici, precum securitatea
informationala siimpactulriscului, analizate o serie de definitii privind securitatea cibernetic3,
guvernarea Internetului, increderii digitale si normelor ISO relative protectiei datelor cu
caracter personal. Totodata, a fost reliefata problema accesarii bazelor de date a operatorilor
de telecomunicatii de citre serviciile de securitate. In acest context, au fost comparate
sistemele de transmitere si partajare a datelor din Burkina Faso si din Belgia. O alta sesiune
s-a axat pe rolul protectiei datelor cu caracter personal in domeniul cercetarii medicale, fiind
analizat3 experienta unui centru de cercetare din Burkina Faso si cea a Autoritatii de protectie
a datelor cu caracter personal din Franta.

Mai mult, in premiera, in cadrul Conferintei a fost abordata chintesenta dintre domeniul
protectiei datelor cu caracter personal in raport cu domeniul umanitar, unde un reprezentat
al Comitetului International al Crucii Rosii a descris importanta protejarii vietii private in
restabilirea legaturilor familiale i protectia prizonierilor de razboi si politici.

» In perioada 21-23 septembrie 2016, reprezentantul Centrului a participat la Conferinta
Internationala cu genericul ,RTI-250: Celebrarea a 250-a aniversare a dreptului la
informatie si consolidarea sistemelor nationale a statelor Parteneriatului Estic’,
eveniment care a avut loc in Kiev, Ucraina. Scopul conferintei a fost de a consolida si a
aprofunda cooperarea si schimbul de experienta dintre {arile Parteneriatului estic in ceea
ce priveste asigurarea accesului la informatia oficiala prin prisma drepturilor concurente,
inclusiv a dreptului la viata privata.
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La conferintd au participat reprezentanti din Georgia, Armenia, Azerbaidjan, precum si
experti ai Consiliului Europei din Ungaria, Spania, Letonia, Marea Britanie, Slovenia care s-au
' expus asupra masurilor ce se impun pentru evitarea limitarii dreptului de acces la informatia
oficiald, dar si pentru asigurarea altor drepturi fundamentale ale omului la exercitarea acestui
drept.

» In perioada 4-7 octombrie 2016, in vederea consolidarii cooperérii dintre autorititile pentru
protectia datelor, asigurarii aplicarii uniforme a legislatiei europene privind prelucrarea date-
lor cu caracter personal, respectand in acelasi timp legalitatea lor distincta, precum si studie-
rii practicii internationale, reprezentantul Centrului a participat la cea de-a 39 reuniune a
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Biroulul Comitetului consultativ al Conventiei pentru protectia persoanelor referitor
la prelucrarea automatizata a datelor cu caracter personal (T-PD-BUR), eveniment care
a avut loc la Paris, Franta.

Reiteram ca CNPDCP participd cu regularitate la sedintele Comitetului consultativ al
Conventlei pentru protectia persoanelor la prelucrarea automatizata a datelor cu caracter
personal, incepand cu anul 2009.

La data de 08 noiembrie 2016, reprezentantul Centrului a participat la cea de-a 7-a
Conferintd internationald cu tematica “Protectia datelor cu caracter personal”
desfagurata la Moscova, Federatia Rusa. Conferinta a fost organizata de cétre Serviciul Federal
de Supraveghere in Domeniul Comunicatiilor, Tehnologiilor Informationale si Mass Media
(Roscomnadzor) §i a avut drept scop schimbul de informatii, viziuni si experiente dintre
experti din diferite tari in domeniul protectiei datelor cu caracter personal. Astfel, atat in
cadrul primei sesiuni,Casa digitald’, cat si in cea de-a doua sesiune “Tehnologie si securitate”
au fost abordate principalele probleme, provocari si oportunitati ale Autoritatilor de control
a prelucrarii datelor cu caracter personal. De mentionat, ca cu aceasta ocazie, participantii au
semnat “Codul bunelor practici in domeniul internetului’. '

Reprezentantul Centrului a susfinut o prezentare cu tematica ,Aspecte problematice a
prelucrarii datelor cu caracter personal in sectorul politienesc ". in calitate de audientj, la
conferinta au fost prezenti membri ai institutiilor de stat, sectorului bancar, domeniul juridic
si medical.

In perioada 29 noiembrie - 3 decembrie 2016, in vederea consolidirii cooperirii dintre
autoritatile pentru protectia datelor, studierii practicii international si schimbului de
experientd, reprezentantul Centrului a participat la cea de-a 40-a reuniune a Biroului

‘Comitetului Consultativ al Conventieli pentru protectia persoanelor referitor la

prelucrarea automatizati a datelor cu caracter personal (T-PD-BUR), eveniment care a
avutlocla Strasbourg, Franta. In cadrul reuniunii aufost abordate o serie de tematici ce vizeaz
modernizarea Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata
a datelor cu caracter personal, protectia datelor cu caracter personal din sectorul sanatatii si
cel politienesc.

In perioada 14-15 decembrie 2016, reprezentantii Centrului au participat la prima Conferinta
internationaliaAutorititilor pentruProtectiaDatelor, intitulatd “Consolidarea dreptului
la protectia datelor cu caracter personal in térile Parteneriatului Estic’, eveniment
care a avut loc in Thilisi, Georgia. Conferinta, ca parte componenta a proiectului “Cadrul de
Cooperare Programatica pentru Armenia, Azerbaidjan, Georgia, Republica Moldova, Ucraina
si Bielorusia", cu suportul financiar al Consiliului Europei si Uniunii Europene, a avut ca scop

- consolidarea cooperarii intre autoritatile pentru protectia datelor din tarile Parteneriatului

Estic, in particular prin prisma dialogului ce tine de reformele la nivel national §i cooperarea
regionala in domeniul protectiei datelor cu caracter personal.

n cadrul evenimentului, reprezentantii Centrului au efectuat o retrospectiva a sistemului
protectiei datelor cu caracter personal din Republica Moldova, prin reliefarea principalelor
realizari, provocari si necesititi ale institutiei. In acest context, reprezentantii altor state
participante au manifestat interes sporit in vederea preluarii practicii Republicii Moldova
la capitolul ce tine de reglementarea domeniului protectiei datelor cu caracter personal si
crearea autoritatii de resort.

COOPERAREA INTERNATIONALA
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7.3. Participarez Centrului la proiectele de asistentd tehnica in anul 2016

« In perioada 3-4 mai 2016, reprezentantil Centrului au efectuat o vizita de studiu la oficiul
Autoritatii pentru Protectia Datelor cu Caracter Personal, in Roma (ltalia). Scopul
vizitei a fost familiarizarea cu aspectele ce vizeazd protecfla datelor cu caracter personal
in domeniul financiar-bancar, in vederea fortificarii cunostintelor practice si schimbul de
experienta cu autoritatile similare Centrului. Vizita a fost organizata sub forma unui dialog
direct cu angajatii autoritatii italiene, fapt ce a permis analiza multiaspectuala a dificultatilor
la asigurarea protectiei datelor cu caracter personal. Totodats, a fost examinat sistemul
italian de protectie a datelor cu caracter personal in sectorul financiar-bancar, care a permils
aplicarea cunostintelor acumulate in domeniuy, la nivel national.

In mod particular, acest eveniment a oferit oportunitatea de a elucida aspecte ce tin de:

- modalitatile de asigurare a drepturilor subiectilor de date cu caracter personal in procesul de
acordare a accesului la datele financiar-bancare in scopuri politienesti si judiciare;

 COOPERAREA INTERNATIONALA

- respectarea principillor de protectle a datelor cu caracter personal in cadrul indeplinirii
obligatiilor ce deriva din Actul privind Indeplinirea obligatiilor fiscale cu privire la conturile
straine (FATCA), la nivel national si european;
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5 - aspecte practice de colaborare intre Autoritatea italiana pentru Protectia Datelor Personale si
¥ Banca Nationand a ltaliei;
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- perceptia, practica de lucru si modul de reactie a Autoritatii italiene de Protectie a Datelor in
cazurile de incalcare a legislatiei privind protectia datelor cu caracter personal si a dreptului
la viata privatd, succesele, problemele cu care se confrunta aceasta autoritate, interactiunea
cu alte institutii publice si private in acest sens, etc.

Evenimentul a fost organizat in cooperare cu Autoritatea ltaliana de Protectie a Datelor, fiind sustinut
si finantat de Instrumentul de Schimb de Informatie si Asisten{a Tehnica al Comisiei Europene
(TAIEX).

» In perioada 30 mai - 2 iunie 2016, reprezentantii Centrului au participat la o vizita de

studiu la Inspectoratul pentru Protectia Datelor din Estonia (Inspectoratul), eveniment

f care a avut loc la Tallinn, Estonia. Scopul vizitei de studiu a fost schimbul de experienta,

preluarea bunelor practici estoniene din domeniu si analiza unui chestionar tipologic

comparativ a activitatii derulate de catre Centru si Inspectorat in domeniul protectiei datelor

| cu caracter personal. Vizita a cuprins o cercetare si documentare a sistemului estonian de

protectie a datelor cu caracter personal, evolutiile legislative la nivel european, rezolvarea

| cazurilor practice si protectia datelor cu caracter personal in plan digital, tn special in cadrul
e-comerfului.

Pe langa intrevederile bilaterale cu personalul Inspectoratului, angajatii Centrului au
participat la o serie de evenimente conexe. Astfel, delegatia a luat parte la Conferinta
e-Guvernare din Tallinn, unde a fost partajata experienta tarilor din Parteneriatul Estic in
privinta implementarii serviciilor publice digitale. De asemenea, delegatia Centrului a vizitat
Showroom-ul E-Estonia, prin intermediul cdruia a fost reliefat avantajele procesului de
modernizare a Estoniei digitale in toate sectoarele.

Totodatd, prin intermediul reprezentantilor Ambasadei Republicii Moldova in Estonia,
reprezentantii Centrului s-au familiarizat cu modul de implementare a principiilor de
protectie a datelor cu caracter personal in cadrul acestei ambasade.
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De mentionat ca vizita de studiu a fost organizata si finan{ata de catre Centrul Estonian a
Parteneriatul Estic in cooperare cu Inspectoratul pentru Protectia Datelor din Estonia.

In anul 2016, urmare a negocierilor cu reprezentantii PNUD, a demarat prima fazi a
proiectului “Consolidarea protectiei drepturilor fundamentale: Asistenta Centrului National
pentru Protectia Datelor cu Caracter Personal’, proiect co-finantat de Programul Slovac de
Transfer al Experientei §i Cunogstintelor de Tranzitie pentru Republica Moldova.

Proiectul are drept scop asistarea Centrului, in postura sa de actor cheie in controlul legalitatii
prelucrarii datelor cu caracter personal in Republica Moldova §i ca beneficiar principal a
interventiilor proiectului, in realizarea angajamentelor asumate de Republica Moldova la
nivel european in vederea ralierii legislatiei nationale din domeniul protectiel datelor cu
caracter personal la standardele si normele Uniunii Europene, precum si in eficientizarea
activitatii autoritatii pentru protectia datelor cu caracter personal prin monitorizarea aplicarii
standardelor de protectie a datelor in toate sectoarele.

Totodata, pe parcursul anului 2016, in contextul implementarii Acordului de Asociere RM-
UE, asigurarii securitatii prelucrarii datelor cu caracter personal, consolidarii capacitatilor
institutionale ale Centrului, precum si avand in vedere noile reguli UE de protectie a datelor,
n spetd noul Regulament UE 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogarea Directivei 95/46/
CE, precum §i noua Directiva UE 2016/680 a Parlamentului European si a Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cétre autoritatile competente in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a infractiunilor sau al executrii pedepselor si privind libera circulatie a
acestor date, Centrul a lansat un dialog cu Delegatia Uniunii Europene in Republica Moldova
in vederea elaborarii unui proiect Twinning.

Totusi, una din conditionalitdtile partenerilor europeni in vederea initierii si derularii
proiectului constituie necesitatea majorarii numarului angajatilor Centrului, fapt care ar
da siguranti dispunerii de capacititi suficiente pentru realizarea proiectului Twinning. in
caz contrar, suportul financiar planificat de citre Comisia Europeana pentru consolidarea
capacitatilor institutionale ale Centrului va fi anulat.

7.4. Cooperarea cu autorititile de protectie a datelor din striindtate

La 21 septembrie 2016, la Roma (Italia), Directorul Centrului si Presedintele Autoritatii
Italiene de protectie a datelor au semnat un Acord de cooperare interinstitutional. Printre
obiectivele Acordului de cooperare se numara:

Schimbul de informatii privind aplicarea standardelor si recomandarilor europene in
domeniul protectiei datelor cu caracter personal;

Schimbul de experti in vederea dezvoltarii profesionale reciproce in sectoare specifice;

Cooperarea in vederea organizarii proiectelor de interes comun pentru ambele institutii la
nivel regional si international;

Acordarea de asistentd mutuald in vederea fortificrii capacitatilor institutionale ale

semnatarilor, inclusiv posibilitatea efectuarii controalelor comune a prelucrarii datelor cu
caracter personal s.a.

COOPERAREA INTERNATIONALA
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Dupa semnarea Acordului de cooperare, reprezentantii Centrului au participat la o sesiune
de lucru cu reprezentantii Autoritatii italiene, in cadrul careia au fost discutate subiectele
de interes comun la zi, au fost schitate principalele directii de colaborare pentru viitorul
apropiat, fiind stabiliti i urmatorii pasi-cheie din cadrul activitatll de cooperare. In special, au
fost abordate posibilitatile de reglementare si de control in urmatoarele domenii: financlar-
bancar, sanatate, activitatea organelor de drept si a celor de asigurare a securitatii de stat.

- » La 10 octombrie 20186, la Thilisi, Georgia, Directorul Centrului si Inspectorul Autoritdtii de
protectie a datelor cu caracter personal din Georgia au semnat un Acord de cooperare
fntre cele doua autoritatl. Scopul Acordului de cooperare este de a impartasl experienta in
domeniul protectiel datelor cu caracter personal, inclusiv schimbul de informatli si acordarea
asistentei mutuale in vederea fortificarii capacitatilor institutlonale. Totodats, reprezentanti
Centrului au participat la o sesiune de lucru cu reprezentantii Autoritatii georgiene, in cadrul

- careia au fost discutate subiectele de interes comun, in special, au fost abordate posibilitatile
de reglementare §i de control in domeniul activitatii organelor de drept si a celor de
asigurare a securitatii statului, precum si modalitati de sensibilizare a opiniei publice asupra
particularitatilor dreptului la protectia datelor cu caracter personal.

COOPERAREA INTERNATIONALR

* La 24 octombrie 2016, la Budapesta, Ungaria, Directorul Centrului si Presedintele Autoritatii
de Protectia Datelor si Libertatii de Informare din Ungaria au semnat un Acord de cooperare
intre cele doud autoritati.

Acordul a fost semnat in vederea consolidarii cooperarii dintre autoritatile pentru protectia
datelordin cadrul Uniunii Europene, asigurarii aplicarii uniforme a legislatiei europene privind
prelucrarea datelor cu caracter personal, stabilirii unui cadru de cooperare pe termen lung,
care permite dezvoltarea unor initiative pe teme specifice, precum si activitati consultative
bilaterale regulate.
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8.1. Resurse umane

-Pentru asigurarea unei activitati eficiente si profesionale In cadrul Centrului pe parcursul anului 2016

s-au organizat §i desfagurat 3 concursuri pentru suplinirea a 3 functii publice vacante, la care au fost

‘depuse 34 de dosare ale candidatilor. Ca rezultat au fost angajati 3 functionari publici, dintre care

2 fiind debutantl. Totodatd, in aceeasi perioada a fost numit in functie si noul director al Centrului,
conform Hotararii Parlamentului Republicii Moldova nr. 64 din 08 aprilie 2016. Astfel, numarul de
personal la sfirgitul anulul de referinta fiind completat in proportie de 81%. Trebuie de mentionat
gi faptul, cd in conditiile unel salarizari mici, total nesatisfacatoare pentru volumul de munca si
dificultitile pe care le intimpina angajatii, fluctuatia de cadre este una foarte mare, numarul de
demisionati fiind de 7 persoane. Aceasta prezinta o serie de dezavantaje, cum ar fi: costuri aditlionale
legate de recrutare §i inlocuire, Intreruperl si disfunctionalitdti ale procesului de activitate ale
Centrului; investitia in cameni plerduta; dificultati In atragerea i instruirea personalului nou.

In scopul realizarii dreptulul si obligatiel functionarilor publici de a-si perfectiona, in mod continuy,
abllitatile si pregatirea profesionald, angajatii Centrului au participat la 2 cursuri de instruire interna
si la 19 cursuri de instruire externd, organizate de diferite Institutii, cum ar fi: Cancelaria de Stat,
Academia de Administrare Publica, Programul Natiunilor Unite pentru Dezvoltare in Republica
Moldova, Ministerul Finantelor, Asoclatia Auditorilor Interni, IS,Centrul de Telecomunicatii Speciale”,
Ministerul Tehnologiel Informatiei si Comunicatiilor, Centrul de Dezvoltare Personala i Profesionala
etc. In acest context, trebule de mentionat participarea angajatilor la 2 vizite de studiu in vederea
preludrii bunelor practicl la Autoritatile pentru Protectia Datelor din Italia, precum si din Estonia.
Astfel, gradul de instruire al angajatilor Centrului in anul 2016, in raport cu programul de instruire
elaborat in acest sens, a constituit -100%.

Intru asigurarea unui management eficient al resurselor umane, responsabilul de gestionarea
resurselor umane din cadrul Centrulul a elaborat 233 de ordine, ce {in de raporturile de munca ale
angajatilor, precum si un sir de documente interne ce reglementeaza activitatea diferitor comisii,
cum ar fi: Comisia de concurs, Comisla de evaluare si evidenta a cadourilor, Comisia de evaluare a
performantelor colective etc.

Trebuie de consemnat si faptul realizérii in termen a prevederilor legale ce tin de reglementarea
incompatibilitatilor si restrictiilor impuse persoanelor care exercita functii de demnitate publica si
functii publice, solutionarea conflictelor de interese, precum si modul de prezentare a declaratiilor.
In acest sens, pe parcursul anului au fost colectate §i transmise Autoritatii Nationale de Integritate 28
de declaratii cu privire la venituri si proprietate si 25 de declaratii de interese personale la angajare,
demisie i la finele anului calendaristic. Subsecvent, menfionam cd la 01 august 2016 a intrat in
vigoare Legea privind declararea averii si intereselor personale nr. 133 din 17 iunie 2016, care
prevede depunerea unei singure declaratii de avere si interese personale. Astfel, dupad 01 august
2016 au fost depuse 3 declaratii de avere §i interese personale ale noilor angajati, conform noilor
prevederi.

Un alt aspect, care trebuie subliniat este stimularea a 5 angajati ai Centrului cu diplome de onoare
si multumiri, acordate prin ordinele conducerii institutiei, cu prilejul sérbatorii profesionale ,Ziua
Func’gionarului Public”, si anume pentru exercitarea eﬁcienté a atributiilor manifestarea spiritului de
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in domeniul protectiei datelor cu caracter personal unui functionar public al autoritatii noastre i-a
fost conferita Diploma Guvernului de gradul L.

8.2. Aspecte privind activitatea economica

in perioada 01 ianuarie - 25 iulie 2016, Centrul a activat in baza unui buget provizoriu, conform
ordinului nr. 212 din 28 decembrie 2015 Cu privire la aplicarea bugetului de stat provizoriu pe anul
2016, emis de Ministerul Finantelor.

Conform bugetului provizoriu, alocatiile bugetare oferite Centrului au constituit 2893,3 mii lei, dintre
care cheltuieli de personal, inclusiv acordarea indemnizatiilor - 1856,2 mii lei, sau 64,2% din totalul
mijloacelor financiare alocate, restul de 35,8% sunt destinate cheltuielilor curente de intretinere a
activitatii institutiei, precum si achitarea datoriilor formate in anul precedent din cauza nefinantarii
de catre Trezoreria teritoriala Chisindu, valoarea acestora ajungand la 200,0 mii lei.

Incepand cu 26 iulie 2016, o data cu adoptarea Legii bugetului de stat pe anul 2016, aprobati prin
Legea nr. 154 din 01 iulie 2016 (publicata in Monitorul Oficial nr. nr.230-231/486 din 26.07.2016),
a fost inclus bugetul Centrului pe anul 2016 cu alocatii bugetare in valoare totald de 4109,5 mii
lei, dintre care 2303,5 mii lei (56,1%) sunt destinate cheltuielilor de personal, inclusiv acordarea

indemnizatiilor.

Ins&, prin scrisoareanr. 10-1 2-208din 01 august 2016inaintata Centrului de catre Ministerul Finantelor
au fost blocate cheltuielile de personal in marime de 213,4 mii lei, prin aplicarea moratoriului la
ocuparea a 4 functii vacante.

In acest sens, Centrul a efectuat o analizi a necesarului de mijloace financiare in vederea acoperirii
retribuirii muncii angajatilor pini la finele anului si a identificat ci reducerea cheltuielilor propusd
de Ministerul Finantelor are un impact negativ asupra onorarii tuturor obligatiilor salariale fata
de angajati. Astfel, Centrul a expediat o solicitare citre Ministerul Finantelor privind examinarea
posibilitatii neadmiterii blocarii mijloacelor financiare de la capitolul cheltuieli de personal si
acceptarea suplinirii cel putin a functiel de consultant in Directia evidenta si control fncepand cu
luna august 2016.

In rezultat, au fost organizate consultiri/negocieri intre reprezentantii Centrului si ai Ministerului
Finantelor, convenind in final acceptarea reducerii cu 91,5 mii lei de la cheltuieli de personal 5i 121,9
mii lei de la capitolul bunuri si servicii, pastrand limita totald propusa spre micsorare.

Astfel, prin Legea nr. 236 din 03 octombrie 2016 privind completarea si modificarea Legii bugetului
de stat pe anul 2016 nr. 154 din 01 iulie 2016, bugetul Centrului a fost redus cu 213,4 mii lei sau cu
5,2%. In rezultat, bugetul precizat al Centrului pe anul 2016 a constituit 3896.1 mii lei.

Este necesar de mentionat ca si in anul 2016, in structura cheltuielilor totale, cheltuielile privind
remunerarea muncii, inclusiv platile de asigurari medicale si sociale achitate de angajator constituie
cea mai mare pondere, fiind alocate 2149,3 mii lei sau 55,2% din totalul bugetului precizat.

Mijloacele financiare aferente achizitionarii serviciilor, inclusiv cheltuielile destinate asigurarii
participarii reprezentantilor Centruluiin grupurile de lucruinternationale, laforumurile si conferintele
internationale, a constituit 1072,1 mii lei sau 27,5% din totalul mijloacelor financiare alocate.

in partea ce tine de procurarea activelor nefinanciare (mijloace fixe si stocuri de active circulante) au
fost alocate 617,9 mii lei sau o pondere de 15,9% din totalul resurselor precizate.

) La categoria de cheltuieli prestatii sociale, au fost precizate mijloace financiare in marime de 56,8 mii
lei sau 1,4% din bugetul total alocat.
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Executarea de casa a bugetului fata de planul optimizat s-a realizat in proportie de 93,92% sl a
constituit 3659,1 mii lei. In pofida reducerii mijloacelor financiare pe anul 2016, Centrul a urmirit
permanent actualizarea prioritatilor pentru realizarea celor mai importante obiective stabilite
in Planul de activitate, respectand principiile privind legalitatea, oportunitatea, continuitatea si
eficienta.

Tabelulnr. 6

Informatie privind executarea bugetului Centrului pentru anul 2016
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NEDDMENHJL?PRDTECTIEI DATELORCU
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 RAPORTUL DE EVALUARE A IMPLEMENTARII STRATEGIE! NATIONALE N DOMENIUL PROTECTIEI DATELOR
CU CARACTER PERSONAL PENTRU ANII 2013 -2018

PERSONAL PENTRU ANII 2013 - 2018

In prezentul capitol, tindnd cont de prevederile Legii nr. 229 din 10 octombrie 2013, prin care a
fost aprobata Strategia nafionald in domeniul protectiei datelor cu caracter personal pentru
anii 2013 - 2018 si Planul de actiuni privind implementarea Strategiei, este reflectata informatia
privind executarea actiunilor planificate, dedusa din compartlmentele raportului anual, dupa cum
urmeaza:

‘ OBIECTIV GENERAL.
Asigurarea unui nivel adecvat de protectie a datelor cu caracter personal
in Republica Moldova

Numarul paginii
ldentificatorul Actiunea planificata raportului anu dﬁ
actiuniidin al Centrulu

Plan la care pmﬂ'
fi consultata
informatia

Oblectivul specific 1. Informarea tuturor operatorilor de date cu caracter personal privind
responsabilititile ce le revin, de asemenea privind necesitatea protectiel datelor cu caracter personal
prelucrate tinAnd cont de cele mal recente tehnid In raport cu riscurile inerente prelucriril, precum gi de
natura datelor protejate

14 Implicarea organizatiilor profesionale ale judecdtorilor, executorilorjPag.9,10,23, 33
judecatoregti, avocatilor, notarllor, bincilor, mass-mediel, -sindicatelor,
tehnologiilor informationale etc. in scopul promovarii inregistrarii in Registrul
de evidenta al operatorilor de date cu caracter personal, precum si in scopul
elaborérii unor coduri de conduiti profesionald care ar include prevederi
referitoare la protectia datelor cu caracter personal ori al completirii acestora
cu astfel de norme '

ile {Pag.32-37 . 7

1.6 Acordarea de asistenta institutiilor. publice §i private care se constitule in}Pag.22-23

calitate de operatorl de date cu caracter personal in vederea asiguraril

respectari procedurilor organizatorice st tehnice de protectie a datelor cu
caracter personal

| Acordarea. de 3 asis tentd operatorilor de date cu caracter personal la elaborarea ||
fidentialitate, in forma de clauzi contractual¥ sau ceringa|
postului, avind mentiunea privind rispunderea .civil3,| -
ntraventlonalé ori penali-pentru Incalcarea acesteia de citre. persoanele
St | care participa la procesul de prelucrare a datelor cu caracter petsonal o
18 Revizuirea categoriilor i a volumului de date cu caracter personal prelucrate Pag. 22
de cdtre operatori
= | Acordarea de asistenti metodologic3 structurilor/ persoanelor responsabile | Pag. 22,33-40
| de protectia datelor cu caracter personal mstitulte in cadrul operatonlor de i
~|date cu caracter personal - : : Az
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KAPGRY DE ACTIVITATE PERTRU ANUL 201¢ |

1.1 Implementarea principillor de protectie a datelor cu caracter personal, | Pag. 26-31
incepand cu etapa de elaborate a sistemelor informationale si a sistemelor
de evidenta destinate prelucrarii automatizate a datelor cu caracter personal
{privacy by design)

1.12 Mediatizarea, promovarea si monitorizarea respectarii obligatiei de notificare

|siinregistrare a operatorilor de date cu caracter personal, a bazelor de date, a

sistemelor informationale si informatice in care sunt stocate si prelucrate, in
mod automat sau manual, date cu caracter personal, precum §I a respectam

principiului transparentel in activitatea de prelucrare a datelor -

Obiectlvul specific 2. Sensibilizarea publiculul larg cu privire la importanta protec;iel persoanelor

in ceea ce priveste prelucrarea datelor cu caracter personal

2.1

Implicarea activa areprezentantilor societatii civile, a autoritatilor din domeniul
educatiel s a mass-mediei in procesul de sensibilizare a persoanelor cu privire
la conceptele de ,via{d privatd” si .protectia datelor cu caracter personal’,
cu privire la beneficiile rezultate din protectia datelor cu caracter personal,
cu privire la consecintele negative ce pot apdrea odatd cu nerespectarea
regimului de confidentialitate si securitate a prelucrarii acestor date, precum si
cu privire la importanta protectiei datelor cu caracter personal in dezvoltarea
economics, soclald si culturala a tarii

Pag. 10, 33-37

‘ Qrgamzarea ‘unor cursuri de Instruire pentru jurnallsti prMnd ecesitatea
il

chillbru i_tntre dreptul lahberae ‘Imare;u dre tul

Pag. 36-37

Organlzarea unor confennte cu temat|c| axate pe necesitatea respectarli
principiilor de protectie a datelor cu caracter personal

Pag.34 ‘

| Organlzarea sl desfésurarea unor evem;nente la.nivel T atlo’: al.cu pnlejul leei

Cu Caracter Personal

paggs;a.s;_' T

Oblectlvul speclﬁc 3. Consolldarea capadta;iloridmlnlstraﬁve si |nst|tu;iona|e ale Centmlui National
pentru Protectia Datelor cu Caracter Personal

3.1

Analiza procesului de executare a deciziilor emise de Centru in urma
controalelor efectuate in vederea identificarii problemelor si deficientelor
apdrute

Pag. 22-25

ii|Pag.48

3.6

Revizulrea ;l avizarea cadrulul normatlv sectonal in conformltate cu principiile
de protectie a datelor cu caracter personal

Pag. 2628

39

Aslgurarea partncnparll Ia IUCrarIIe forumunlor internaglonale ale autontatllor

nationale de control privind protectia datelor cu caracter personal in vederea
promovaril imaginii Centrului si a {arli si in vederea participarii active la
elaborarea cadrului normativ ce reglementeazi domeniul protectlel datelor
cu caracter personal

Pag. 4446

Asigurarea informarll: publicului cu privire la problemele ‘constatate ' in:
_ |ativitatea de control al respectam Iegislatlel pnv!nd protectla datelor cu g
| caracter personal ‘ . :

Pag.52-53.
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RAPORTUL DE EVALUARE A IMPLEMENTARII STRATEGIEI NATIONALE IN DOMENIUL PROTECTIEI DATELOR

CU CARACTER PERSONAL PENTRU ANl 2013 - 2018




™N ACTVITATE 51 OBIECTIVE PENTRU ANUL 2017 §

PROBLEME CONSTATATE

10.1. Problemele cu care se confrunta Centrul

Pe parcursul ultimilor ani, inclusiv prin intermediul rapoartelor de activitate pentru perioadele
anterioare de raportare, Centrul a reliefat o multitudine de dificultdti cu care se confrunté in
desfasurarea activitatii. Elucidarea problemelor de bazd mentionate de la an la an nu tin doar de
competenta Centrului, ins3, spre regret, acestea marcheazi Intreaga activitate a Autoritatii nationale
de control a prelucrérilor de date cu caracter personal. In acest sens, problemele stringente sunt:

- volumul excesiv de lucru in raport cu numarul infim de angajati ai Centrului, in special in
subdiviziunile de baza ale autoritatii: Directia evidenta si control, Directia juridica si relatii cu
publicul;

- lipsasustinerii proiectelorinaintate de Centruin vedereafortificarii capacitatiloradministrative
si institutionale, precum si ajustarii cadrului legislativ ce vizeaza prelucrérile de date cu
caracter personal la standartele internationale din domeniuy;

- Inexistenta garantiilor corespunzatoare pentru colaboratorii Centrului in ceea ce priveste
riscurile generate de activitatea de control;

- Ineficienta si insuficienta pirghiilor coercitive pentru prelucrarea ilegala a datelor cu caracter
personal;

- fluctuatia cadrelor si insuficienta specialistilor in domeniul protectiei datelor cu caracter
. personal;

- nivelul scazut de sensibilizare a publicului larg cu privire la importanta prelucrarii datelor
cu caracter personal in conditiile statuate de Legea privind protectia datelor cu caracter
personal, determinat de insuficienta capacitatilor institutionale si financiare;

- lipsa mijloacelor financiare necesare tn vederea dezvoltarii Sistemului informational
automatizat,Registrul de evidenta a operatorilor de date cu caracter personal”;

- reticenta operatorilor de date cu caracter personal, in special a celor din domeniul public,
in partea ce tine de implementarea eficienta a principiilor de protectie a datelor cu caracter
personal, inclusiv prin omisiunea premeditata de a consulta opinia Centrului, atit in procesul
de creatie legislativa, cat la interpretarea/aplicarea corecta a prevederilor legale din domeniuy;

- - nivelul discriminatoriu al salarizarii functionarilor din cadrul Centruluiin raport cu cel prevazut
pentru alte organe de control cu statut similar.

De mentionat cd, numarul mic de angajati ai Autoritatii nationale de control a prelucrérilor de
date cu caracter personal ramine a fi principalul aspec critic necesar a fi depasit pentru a asigura
mentinerea acestei institutii drept una pro-activa si functionald dar si pentru a asigura conditiile
necesare pentru ca nivelul de protectie a datelor cu caracter personal in Republica Moldova sa fie
unul adecvat.

Mai mult, majorarea efectivului limita a Centrului se justificd inclusiv prin necesitatea executérii
masurilor de ordin legislativ, dupa cum urmeaza:
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Titlul 1l Justitie, Libertate si Securitate, art. 13 ,Protectia datelor personale” din Planul
national ‘de actiuni pentru implementarea Acordului de Asociere Republica Moldova -
Uniunea Europeana in perioada 2014-2016, aprobat prin Hotdrarea Guvernului nr. 808 din 07
octombrie 2014 privind sporirea capacitatil Centrului, masura de implementare nr. 2 al caruia
statueaza “Elaborarea §i aprobarea proiectului de lege pentru modificarea Legii 182-XVi din
10 iulie 2008, in scopul revizuirii efectivului limita al Centrului National pentru Protectia
Datelor cu Caracter Personal, concretizérli atributiilor, precum sl de a asigura consolidarea
capacitatilor institutionale ale acestei autoritati. Or, aceasta acfiune urma a fi realizata fncd in
anul 2014, rdmanand a fi pina in prezent o restanta.

Strategia nationald in domeniul protectiei datelor cu caracter personal pentru anii 2013-
2018 si Planul de actiuni privind implementarea acestela, aprobate prin Legea nr. 229 din
10 octombrie 2013, care la Obiectivul specific nr. 3 statueazad "Consolidarea capacitatilor
administrative si institutionale ale Centrului National pentru Protectia Datelor cu Caracter
Personal’, si anume. conform pct. 3.12 din Plan urma sa fie efectuata completarea statulul
de personal al Centrului-si revizuit numarul de personal in raport cu volumul activitatilor
efectuate.  Astfel, majorarea efectivului-limita al Centrului urma a fi realizata in anul 2015,
aceastd masura fiind o restanta.

Pct. 14 51 15 din Programul legislativ de realizare a angajamentelor de transpunere asumate in
cadrul Acordului de Asociere dintre Republica Moldova, pe de o parte, si Uniunea Europeand
si Comunitatea Europeand a Energiel Atomice si statele membre ale acestora, pe de altd
parte, pentru anii 2015-2016, aprobat prin Hotdrarea Parlamentului nr. 99 din 26 mai 2016,
actiuni care urmau a fi realizate in sesiunea parlamentara toamna - iarna 2016, potrivit cdrora,
termenul limita stabilit pentru revizuirea efectivului-limitad al Centrului National pentru
Protectia Datelor cu Caracter Personal; concretizarea atributlilor; consolidarea capacitatilor
institutionale ale acestei autoritati era sesiunea parlamentara toamna - iarna 2016, aceasta
masura fiind din nou o restantd.

10.2. Obiective pentru anul 2017

in anul 2017, Centrul urmeazi si-si concentreze eforturile in vederea realizirii, in special, a
urmatoarelor obiective:
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realizarea actiunilor prevazute de Strategia nationald in domeniul protectiei datelor cu
caracter personal pentru anii 2013-2018 i a.Planul de actiuni privind implementarea
acesteia;

realizarea Planului national de actiuni pentru implementarea Acordulul de Asociere
Republica Moldova - Uniunea Europeana; :

promovarea proiectelor delegifn vederea fortificarii capacitatilor functionale siinstitutionale
ale Centrului, precum si ajustarii cadrului normativ ce vizeaza prelucrarile de date cu caracter
personal la cele mai inalte standarte internationale din domeniu;

asigurarea masurilor de sensibilizare a domeniului protectiei datelor cu caracter personal, a
drepturilor si obligatiilor operatorilor si subiectilor de date cu caracter personal;

contribuirea la interpretarea si la crearea unei practici judiciare uniforme la aplicarea
prevederilor legislatiei privind protectia datelor cu caracter personal;

sensibilizarea partenerilor de dezvoltare in realizarea proiectelor comune, in vederea
asigurarii nivelului adecvat de proteciie a datelor cu caracter personal in Republica Moldova.

PROBLEME CONSTATATE IN ACTIVITATE S| OBIECTIVE PENTRU ANUL 2017




