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RAPORT DE ACTIVITATE PENTRU ANUL 2021

PREZENTARE GENERALA

Anul 2021 in cifre

ADRESARI/PLANGERI

11600 documente de corespondenta:
5083 intrate

4549 iesite

1108 interne

860 petitii

REZULTATUL CONTROALELOR EFECTUATE

252 decizii emise

119 decizii cu constatarea incalcarii
38 decizii vizand suspendare/
incetare/stergere

148 fapte contraventionale
constatate

117 procese-verbale intocmite

ACTIVITATEA DE SUPRAVEGHERE

1138 notificari examinate,
dintre care:

609 - conforme

529 - neconforme

RESURSE UMANE

40 angajati, din efectivul de 45
5 concursuri desfasurate

14 persoane angajate/
8 debutanti

13 persoane au demisionat
26 cursuri de instruire

ACTIVITATEA DE CONTROL

243 controale initiate:

213 in baza plangerilor/ sesizarilor/
autosesizarilor

30 in baza solitarilor de
trasmitere transfrontaliera

ACTIVITATEA DE REPREZENTARE
N INSTANTELE DE JUDECATA

571 sedinte de judecata:

352 in ordinea contraventionala

219 in contencios administrativ

REPARTIZAREA BUGETULUI CENTRULUI
PENTRU ANUL 2021 (precizat, mii lei)

G ~950.1

— 7057

= Remunerarea muncii = Bunuri si servicii

Prestatii sociale = Cheltuieli administrative

ACTIVITATEA DE INSTRUIRE SI INFORMARE

1640 persoane
instruite

2658 consultari
pentru operatori

68 communicate/
articole plasate
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

CAPITOLUL I

EXAMINAREA PLANGERILOR
SI1 ALTOR ADRESARI

Pe parcursul anului 2021, Centrul National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova (Centrul) a examinat 11600 documente de corespondentd, dintre care 5083
documente de intrare, 4549 de iesire, 860 plangeri ale subiectilor de date cu caracter personal.

Statistica comparativa a documentelor de corespondentd pentru anii 2014 - 2021

EXAMINAREA PLANGERILOR SI ALTOR ADRESARI

Anul Total 5 chumente Doc.:un.1ente Petitii chumente
corespondenta intrate iesite ’ interne

2014 4361 1738 1836 302 485
2015 5408 2425 2098 420 465
2016 5654 2811 2055 410 374
2017 6692 3605 2455 554 316
2018 8361 4180 3113 637 431
2019 10468 4982 4217 743 526
2020 11191 5115 4564

Dinamica in permanenta ascensiune a numadrului documentelor de corespondenta
examinate anual de Centru, cuprinzand practic intreaga perioada de la fondarea Autoritatii
nationale de protectie a datelor cu caracter personal pana in prezent, este reflectata mai
reprezentativ in continuare:

DINAMICA DOCUMENTELOR DE
CORESPONDENTA

e Total corespondenta

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
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RAPORT DE ACTIVITATE PENTRU ANUL 2021

Cresterea constanta, pe parcursul anilor,a numarului documentelor de corespondentd examinate
de Centrul denotd nivelul tot mai ridicat de cunoastere de cdtre societate a importantei
domeniului protectiei datelor cu caracter personal. Mai mult, se constata cresterea numarului
plangerilor Tnaintate de subiectii de date cu caracter personal, fapt care indica cert asupra
ascensiunii in cunoasterea drepturilor subiectilor de date statuate de Legea privind protectia
datelor cu caracter personal si in intentia acestora de a-si realiza in fapt aceste drepturi.

Activitatea de examinare a adresarilor subiectilor de date cu caracter personal

In perioada de referinta, se atestd o usoara crestere a numarului de petitii parvenite in adresa
Centrului din partea persoanelor fizice — subiecti ai datelor cu caracter personal, astfel fiind
examinate 860 de petitii pe parcursul anului 2021.

Din numarul total de petitii inregistrate in perioada de raportare, in 213 de cazuri au fost
demarate controale asupra conformitatii prelucrarii datelor cu caracter personal.

1000

500 Dinamica numadrului de petitii

i e
800 743
700 637
600 554
500
420 410
400
316 30>
300
214
200
90

100

14 21 II

O — |

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
0 14 21 90 214 316 302 420 410 554 637 743 833 860

In anul 2021, plangerile primite de Autoritatea nationald de protectie a datelor cu caracter
personal au vizat, in principal, urmatoarele tematici:

v Prelucrarea datelor cu caracter personal prin intermediul sistemelor de supraveghere video/
audio: 230 de cazuri;

v Prelucrarea datelor cu caracter personal fara notificarea si/sau autorizarea organului de
control in domeniul prelucrarii datelor cu caracter personal, precum si prelucrarea datelor
cu caracter personal de un operator neinregistrat in modul stabilit: 8 cazuri;

Prelucrarea datelor cu caracter personal in sectorul comunicatiilor electronice: 19 cazuri;
Prelucrarea datelor cu caracter personal ale minorilor: 7 cazuri;

Publicarea hotdrarilor judecatoresti fara depersonalizarea acestora: 2 cazuri;

<N X

Prelucrarea datelor cu caracter personal in sectorul financiar-bancar, a companiilor de
asigurari: 7 cazuri;

\

Prelucrarea datelor cu caracter personal in mediul on-line si mass-media: 18 cazuri;

www.datepersonale.md 5
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Prelucrarea datelor cu caracter personal stocate in diverse resurse informationale de stat:
20 de cazuri;

Prelucrarea datelor cu caracter personal prin dezvaluire pe retelele de socializare: 105
cazuri;

Prelucrarea datelor cu caracter personal in lipsa consimtamantului subiectului de date si/sau
a temeiului legal: 77 cazuri;

Realizarea drepturilor subiectilor de date cu caracter personal (acces, informare, interventie,
opozitie): 350 de adresari;

Prelucrarea datelor cu caracter personal in domeniul medical: 7 cazuri;

Prelucrarea datelor cu caracter personal in sectorul politienesc (MAI, CNA, Procuratura etc.):
10 cazuri.

Situatia generald privind pldngerile aflate in examinare in anul 2021, pe domenii

Prelucrarea datelor cu caracter personal in lipsa

consimtamantului subiectului de date si/sau a temeiului ...

Prelucrarea datelor cu caracter personal ale minorilor I

T T G —,-,, =
personal (acces, informare, interventie, opozitie)

Prelucrarea datelor cu caracter personal prin dezvaluire pe _ m

retelele de socializare

Prelucrarea datelor cu caracter personal stocate in diverse . m

resurse informationale de stat

Prelucrarea datelor cu caracter personal in sectorul

politienesc (MAI, CNA, Procuratura) I
Prelucrarea datelor cu caracter personal in mediul on -line

si mass-media . m
Prelucrarea datelor cu caracter personal in sectorul financiar

bancar I
Prelucarea datelor cu caracter personal prin metoda

publicarii hotaririlor judecatoresti Ia
Prelucrarea datelor cu caracter personal in sectorul

comunicatiilor electronice . m
Prelucrarea datelor cu caracter personal de catre operatori
neinregistrati In
Prelucrarea datelor cu caracter personal prin intermediul

sistemelor de supraveghere video/audio _ m
Prelucrarea datelor cu caracter personal in domeniul

medical I
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RAPORT DE ACTIVITATE PENTRU ANUL 2021

Informatia comparativa a activitatii de control, pentru anii 2018 - 2021

Acte de reactionare emise ca rezultat al efectuarii controalelor

Numarul controalelor decizii
inifiate fn baza: privind decizii privind  decizii privind fapte
Perioada plangerilor/sesizarilor, suspendarea incetarea distrugerea/ contraventionale
pentru solicitdrilor autorizare operatiunilor operatiunilor stergerea TR
comparatie a transmiterii de prelucrare  de prelucrare " datelor procese verbale
transfrontaliera a datelor adatelorcu  prelucrate cu contraventionale
cu caracter  caracter personal fincdlcarea legii intocmite
personal
Anul
2018 526 16 4 27 191/92
%Té 376 26 8 24 186/105
;\g;(l) 303 20 6 17 170/125
9(;‘;; 243 27 2 9 148/117

In pofida numdarului in crestere de plangeri inaintate in anul 2021 comparativ cu perioada
precedentd de raportare, se constata o usoard scadere a numarului de controale inregistrate de
Centru in perioada de referinta.

Acest fapt se datoreaza in special modificdrilor survenite la prevederile art. 27 al Legii nr. 133
din 08.07.2011 privind protectia datelor cu caracter personal, in vigoare din 24 august 2020,
modificdri care, pe parcursul anului 2021, au influentat semnificativ activitatea Centrului in ceea

ce priveste controlul asupra legalitatii prelucrdrii datelor cu caracter personal. Or, modificarile
legale prenotate au stabilit conditii de fnaintare a plangerii in adresa Centrului, care indica

realizarea in prealabil de catre subiectul de date a drepturilor prevazute la art. 12,13, 14, 16 si
17 ale Legii privind protectia datelor cu caracter personal iar,in cazul omiterii acestei preconditii
sau in cazul omiterii altor aspecte importante legate de prezentarea probelor relevante, Centrul
informeaza subiectul de date despre acest fapt in termen de 30 de zile de la data primirii
plangerii.

Considerentele consemnate supra explica scdderea neesentiala a numadrului de controale
initiate in baza plangerilor subiectilor de date cu caracter personal pe parcursul anului 2021,
precum si denota faptul ca, la etapa de realizare de catre subiectii de date cu caracter personal a
drepturilor prevazute de lege in raport cu operatorii de date, ultimii,in mare parte,au solutionat/
satisfacut revendicarile subiectilor.

Controlul conformitatii prelucrarii datelor cu caracter personal cu cerintele Legii privind protectia
datelor cu caracter personal poate fi initiat: in temeiul plangerii subiectului de date cu caracter
personal; sesizarii/autosesizarii autoritatii; solicitarii autorizarii transmiterii transfrontaliere de
date cu caracter personal.

www.datepersonale.md 7
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ACTIVITATEA DE CONTROL

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Activitatea de control consta in verificarea legalitatii prelucrarii datelor cu caracter personal de
catre operatorii de date cu caracter personal si/sau persoanele imputernicite de catre acestia, in
vederea clarificarii/constatarii faptelor si circumstantelor aferente prelucrarii datelor cu caracter
personal si colectarii probelor necesare pentru examinarea obiectiva a cazului reclamat.

Tn mare parte a cazurilor supuse examinarii, obiectivul realizarii controalelor este de a stabili:
e scopul si temeiul legal al prelucrarii datelor cu caracter personal;

» proportionalitatea, pertinenta si actualitatea datelor prelucrate;

 respectarea drepturilor subiectilor de date cu caracter personal;

 respectareagradului de asigurare a securitatii si confidentialitatii datelor cu caracter personal
prelucrate;

 legalitatea transmiterii transfrontaliere a datelor cu caracter personal;
e respectarea obligatiei de notificare a Centrului etc.

Pentru clarificarea faptelor si imprejurdrilor deplanse de subiectul de date, precum si in vederea
verificarii respectarii obligatiilor legale, Centrul efectueaza controale cu sau fard iesire la fata
locului. Tn conformitate cu prevederile art. 27 alin. (3) al Legii privind protectia datelor cu
caracter personal, controalele initiate se finalizeaza cu emiterea unei decizii motivate, prin
care se constata lipsa incdlcarii sau incdlcarea legislatiei in domeniul protectiei datelor cu
caracter personal, cu dispunerea, dupa caz, a suspendarii, incetarii operatiunilor de prelucrare a
datelor cu caracter personal, rectificarii, blocarii sau distrugerii datelor neveridice ori obtinute
ilicit. Tn cazul lipsei sau insuficientei probelor ce ar demonstra incilcarea, Centrul constata,
prin decizie motivatd, lipsa incalcarii. In cazul constatdrii incalcarii prevederilor Legii privind
protectia datelor cu caracter personal, decizia si probele acumulate servesc drept temei pentru
fntocmirea procesului-verbal cu privire la contraventie, in conditiile Codului contraventional.

Astfel, in anul 2021 au fost initiate si examinate 243 materiale de control, dintre care:

- 213 in baza plangerilor subiectilor de date cu caracter personal, sesizarilor/autosesizarilor
autoritatii;

- 30 in baza solicitarilor de autorizare a transmiterii transfrontaliere de date cu caracter
personal.

Este de remarcat cd, in perioada de referinta, au fost efectuate controale asupra conformitatii
prelucrarii datelor cu caracter personal cu cerintele Legii privind protectia datelor cu caracter
personal in legdtura cu urmatoarele fapte deplanse de subiectii de date:

 prelucrarea datelor cu caracter personal fard consimtamantul subiectilor de date vizati sau
in lipsa unui temei legal;

 fincdlcarea drepturilor subiectilor de date cu caracter personal, in special, la informare, de
acces si de opozitie;

 legalitatea instalarii si gestionarii sistemelor de supraveghere video de cdtre persoane fizice
si juridice;
e transmiterea de mesaje comerciale nesolicitate;

» accesarea fara un temei legal a datelor cu caracter personal din sistemele informationale de
stat;

e publicarea in mediul on-line a datelor cu caracter personal etc.

Sifnanul2021,inspecialavand in vedere situatia pandemica la nivel national,au fost desfasurate
controale in ceea ce priveste respectarea principiilor de protectie a datelor cu caracter personal
preponderent prin procedura scrisa de obtinere a informatiilor necesare examinarii obiective

8 www.datepersonale.md



RAPORT DE ACTIVITATE PENTRU ANUL 2021

a cauzelor si emiterii deciziilor motivate prin care s-a constatat lipsa fncalcarii sau incalcarea
legislatiei in domeniul protectiei datelor cu caracter personal.

n perioada de referintd, au fost emise 252 decizii, dintre care, 119 decizii prin care a fost
constatatd incalcarea prevederilor legale din domeniul protectiei datelor cu caracter personal
la prelucrarea datelor cu caracter personal.

Astfel ca, in rezultatul examinadrii materialelor de control cu dispunerea constatarii incalcarii
prevederilor legale din domeniul protectiei datelor cu caracter personal, in dependenta de
gravitatea incalcarii principiilor de protectie a datelor cu caracter personal la prelucrarea
acestora, au fost dispuse masuri de constrangere manifestate prin:

- suspendarea operatiunilor de prelucrare a datelor cu caracter personal - 27 cazuri;

- distrugerea/stergerea datelor cu caracter personal prelucrate cu incdlcarea prevederilor
legale - 9 cazuri;

- fincetarea operatiunilor de prelucrare a datelor cu caracter personal - 2.

Concomitent, prin prisma calitdtii de agent constatator in raport cu faptele statuate la art.

74 - 74° Cod contraventional aferente incalcdrii prevederilor legale din domeniul protectiei
datelor cu caracter personal, pe parcursul anului 2021, au fost intocmite 117 procese-verbale
cu privire la contraventii, fiind constatate 148 fapte contraventionale, cauzele contraventionale
fiind expediate spre examinare in instanta de judecata competentd, in temeiul prevederilor
Codului contraventional.

Spectrul faptelor contraventionale constatate fn anul de referinta de cdtre agentii constatatori
ai Centrului, s-au manifestat prin:

- art. 74* alin. (1): nerespectarea cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea lor in cadrul sistemelor informationale de date cu caracter personal
- 13 fapte;

- art. 74! alin. (2): prelucrarea datelor cu caracter personal fara notificarea si/sau autorizarea
organului de control in domeniul prelucrarii datelor cu caracter personal, precum si
prelucrarea datelor cu caracter personal de un operator nefnregistrat in modul stabilit - 34
fapte;

- art. 74! alin. (3): incalcarea drepturilor subiectilor de date cu caracter personal - 13 fapte;

- art. 74! alin. (4): incalcarea reqgulilor de prelucrare, stocare si utilizare a datelor cu caracter
personal - 71 fapte;

- art. 74! alin. (5): transmiterea transfrontaliera a datelor cu caracter personal cu incdlcarea
legislatiei privind protectia datelor cu caracter personal - 1 fapta;

- art. 74% alin. (1): refuzul de a furniza informatiile sau documentele solicitate de Centru
in procesul exercitarii atributiilor de control, prezentarea unor informatii neautentice
sau incomplete, precum si neprezentarea in termenul stabilit de lege a informatiilor si a
documentelor solicitate - 14 fapte;

- art. 74 neindeplinirea in termenul stabilit a deciziei Centrului privind repunerea in drepturi
a subiectului datelor cu caracter personal, inclusiv privind suspendarea sau fincetarea
prelucrarii datelor cu caracter personal, privind blocarea, distrugerea partiala ori integrala
a datelor cu caracter personal prelucrate cu incalcarea legislatiei in domeniul protectiei
datelor cu caracter personal - 2 fapte.
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ACTIVITATEA DE CONTROL



ACTIVITATEA DE CONTROL
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Activitatea legata de autorizarea operatiunilor de transmitere transfrontaliera a datelor cu
caracter personal

Reiesind din prevederile art. 32 al Legii privind protectia datelor cu caracter personal (in redactia
in vigoare pe parcursul anului 2021), se releva ca transmiterea transfrontaliera a datelor cu
caracter personal care fac obiectul unei prelucrari sau care urmeaza sa fie prelucrate dupa
transmitere poate avea loc doar cu autorizarea Centrului, In modul stabilit de lege si doar in
cazul in care statul de destinatie asigura un nivel adecvat de protectie a drepturilor subiectilor
datelor cu caracter personal si a datelor destinate transmiterii.

In context, Centrul si-a focusat atentia si asupra transferului transfrontalier de date cu caracter
personal, contribuind la asigurarea conformitatii acestor operatiuni de prelucrare a datelor si
la Tmbunatatirea calitatii actelor care au stat la baza transmiterii transfrontaliere a datelor cu
caracter personal intre operatorii de date din Republica Moldova si cei ai altor state.

Tn anul 2021, Centrul a autorizat transmiterea transfrontalierd a datelor cu caracter personal
doar in cazurile in care solicitarile corespunzatoare au fost documentate adecvat de catre actorii
implicati, continuand a fi centrat pe asigurarea respectarii principiilor de protectie a datelor cu
caracter personal si drepturilor subiectilor de date, precum si pe asigurarea nivelului optim de
protectie a datelor transmise si/sau colectate in scopul prelucrarii ulterioare in afara Republicii
Moldova.

Totodata, in contextul activitatii relevate supra, se mentioneaza cd, demersurile si notificarile
examinate de Centru au vizat entitati publice si private cu sediul fn tari precum: Germania,
Turcia, Romania, Letonia, Ucraina, Olanda, Italia, Irlanda, Finlanda, Federatia Rusa etc.

Prin urmare, in anul 2021 Centrul a receptionat 57 solicitari ce vizeaza domeniul transmiterii
transfrontaliere de date cu caracter personal, dintre care 30 - in baza de demersuri, iar 27 prin
notificari depuse la ,Ghiseul unic” al Centrului.

In rezultatul examindrii solicitarilor de autorizare a transmiterii transfrontaliere de date cu
caracter personal inaintate prin demersuri (inclusiv 2 demersuri din 2020), pe parcursul anului
2021, au fost emise 21 decizii privind autorizarea transferului transfrontalier de date si 11
decizii privind refuzul autorizarii transmiterii transfrontaliere a datelor.

Totodata, din numarul de notificari depuse de operatorii de date la ,Ghiseul unic” al Centrului
care aveau ca obiect transferul transfrontalier de date cu caracter personal, au fost emise 8
decizii de autorizare si 19 decizii de refuz.

Drept motive care au dus la emiterea deciziilor de refuz a autorizarii transmiterii transfrontaliere
de date cu caracter personal, ca si in anii precedenti de raportare, pot fi subliniate: nerespectarea
conditiilor de fond a demersurilor si/sau lipsa copiilor autentificate a inscrisurilor care sa confirme
circumstantele si instrumentele legale pe care se intemeia solicitarea asistentei juridice. In
context, in partea ce tine de nerespectarea conditiilor de fond a demersurilor, se evidentiaza
aspecte precum: lipsa consimtamantului subiectului de date vizat; consimtamantul nevalabil
pentru anumite operatiuni indicate in solicitare; lipsa unui scop determinat, legitim si neexcesiv;
numarul nejustificat al subiectilor vizati sau volumul excesiv de date pe care operatorul intentiona
sa le prelucreze, atat in cadrul operatiunii de transmitere, cat si in cadrul unor eventuale transferuri
transfrontaliere de date cu caracter personal in afara Republicii Moldova.

Totodata, refuzul autorizarii transmiterii transfrontaliere a datelor cu caracter personal
solicitat fn baza de notificare depusa la ,Ghiseul unic” al Centrului, in majoritatea situatiilor a
fost determinat de: lipsa descrierii operatiunilor de prelucrare a datelor cu caracter personal;
neindicarea masurilor organizatorice si tehnice adecvate de securitate si confidentialitate
a datelor cu caracter personal in cadrul sistemelor de evidenta sau absenta instructiunilor
operatorului destinate persoanelor imputernicite sa actioneze in numele acestuia etc.
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CAPITOLUL 1Nl

ACTIVITATEA DE REPREZENTARE
IN INSTANTELE DE JUDECATA

in ordine civila si de contencios administrativ

Pe parcursul anului 2021, interesele Centrului au fost reprezentate in cadrul instantelor de
judecatd in ordine civila si de contencios administrativ in 121 de procese de judecata, dintre
care: 114 in calitate de parat; 7 in calitate de autoritate publica ce depune concluzii.

Prin urmare, reprezentantii Centrului au asigurat, pe parcursul anului de referinta, participarea
in cadrul a 219 sedinte de judecata in ordine de contencios administrativ, intocmind 155 de
acte procedurale necesare pentru examinarea cat mai eficientd a cauzelor judiciare.

Totodata, remarcam ca in 7 procese de judecata Centrul a fost atras ca autoritate publica ce a
depus concluzii, in conformitate cu prevederile art. 74 alin. (1) Cod de Procedura Civila.

La fel, mentionam cd pe parcursul anului 2021 a fost finalizata examinarea a 50 de dosare
judecatoresti in care hotdrarile/deciziile instantelor judecatoresti au ramas definitive si
irevocabile, dintre care:

— 40 de hotarari/decizii judecitoresti Dinamica hotdrdrilor judecdtoresti 2021

Dinamica hotararilor judecatoresti
2021 au fost emise in favoarea
Centrului;

- 10 cazuri s-au soldat cu insucces
pentru Centru.

Astfel, constatam ca in 80% din
numarul de dosare judiciare finalizate
fn 2021, actiunile fintreprinse de
Centru au fost considerate legale
si intemeiate de catre instantele de
judecata.

In context, reiesind din specificul
aspectelor abordate in cererile de
chemare in judecata inaintate in
anul 2021, in 95% din cazuri obiect
al examinadrii actiunilor in contencios
administrativ l-a constituit anularea deciziilor emise in urma investigatiilor efectuate de Centru
cu privire la constatarea fncdlcdrii sau lipsei incalcarii principiilor de protectie a datelor cu
caracter personal,4% a constituit anularea deciziilor cu privire la refuzul inregistrarii in Registrul
de evidenta al operatorilor de date cu caracter personal, iar in 1% din cazuri a fost solicitata
repararea pretinselor prejudicii morale.

hotararile emise in favoarea Centrului  cazuri de insucces
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Dinamica comparativd a numdrului de dosare si sedinte de judecatd
in ordine de contencios administrativ, in perioada 2017-2021

350

272
250

214 219
200

150

125 126 121
100 T05

76

50
35

2017 2018 2019 2020 2021
nr. sedintelor de judecata 125 214 272 307 219
dosare de judecata 35 76 105 126 121

La capitolul reprezentarii intereselor Centrului in instanta de contencios administrativ, urmeaza
a mentiona, drept exemplu, urmatoarele cazuri ce s-au soldat cu succes pentru Autoritatea
nationald de protectie a datelor cu caracter personal in anul 2021:

— Speta Autoritatea Nationald de Integritate (ANI) impotriva Centrului, vizand anularea deciziei
prin care a fost constatata incdlcarea prevederilor legale din domeniul protectiei datelor cu
caracter personal la publicarea pe pagina web a ANI a unui articol, prin care a informat ca a
identificat un conflict de interese de catre un functionar public, examinand mai multe plangeri
ale unei rude apropiate. Articolul publicat continea informatia cu referire la numele, prenumele
si functia acestuia, fiind pus la dispozitia comunitatii anterior publicdrii actului de constatare,
invocandu-se asigurarea transparentei decizionale a autoritatii publice.

Urmeaza a remarca faptul ca in acord cu prevederile statuate la art. 4 al Legii nr. 133/2011,
datele cu caracter personal care fac obiectul prelucrarii, trebuie sa fie: prelucrate in mod
corect si conform prevederilor legii, colectate in scopuri determinate, explicite si legitime, sa
fie adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate si/
sau prelucrate ulterior, stocate intr-o formad care sa permita identificarea subiectilor datelor cu
caracter personal pe o perioada care nu va depasi durata necesara atingerii scopurilor pentru
care sunt colectate si ulterior prelucrate.

Astfel, prin prisma art.4 alin. (1) lit.a) al Legii nr.133/2011, atingerea adusa dreptului la protectia
datelor cu caracter personal, necesita a fi prevazuta de lege. In acest sens, prezinta relevantd
conglomeratul de considerente emise de catre Curtea Europeana a Drepturilor Omului cu
privire la faptul ca, sintagma potrivit legii sau prevazuta de lege semnifica, ca orice restrangere
poate fi impusa doar printr-o lege organica, dispozitiile careia trebuie sa fie accesibile si clare,
iar redactarea acestora sa nu permita interpretarea extensiva.

Curtea Constitutionala a Republicii Moldova, prin Hotdrarea nr. 19 din 22 iunie 2015, a subliniat
cu titlu de principiu c3, cu cat mai mare este ingerinta in cazul unui drept constitutional, cu atat
mai argumentate trebuie sa fie premisele pe care acesta se sprijina.
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In speta, fiind analizat tot spectrul de dispozitii legale care reprezenta punctul de vedere
institutional al operatorului de date cu caracter personal ANI, cat si continutul regulamentului
cu privire la publicarea si actualizarea materialelor informative pe pagina web oficiala
a ANI, Centrul a fost in imposibilitate de a retine care anume prevedere legald autorizeaza
restrangerea dreptului constitutional la inviolabilitatea vietii private a subiectului de date
cu caracter personal, prin publicarea nedepersonalizata a comunicatului/articolului vizavi de
controlul desfasurat pe marginea incdlcarii privind respectarea regimului juridic al conflictelor
de interese, al incompatibilitatilor, restrictiilor si limitdrilor, anterior publicarii actului de
constatare, dupa cum prevede art. 37 alin. (4) al Legii nr. 132/2016 cu privire la Autoritatea
nationald de Integritate (in redactia in vigoare la momentul emiterii deciziei).

La caz, a fost constatata incalcarea de catre ANI a art. 4 alin. (1) lit. a), b), ), e), art. 5, art. 29, art.
30 si art. 31 ale Legii nr. 133/2011 privind protectia datelor cu caracter personal.

Urmare, decizia emisa de Centru a fost mentinuta de catre instanta de fond, Curtea de Apel
Chisinau si Curtea Suprema de Justitie.

— Speta Ministerul Afacerilor Interne (MAI) impotriva Centrului: intr-un alt caz, similar cazului
descris in raportul de activitate al Centrului pentru anul precedent, la 22 decembrie 2021,
Curtea Suprema de Justitie a respins recursul MAI si a mentinut decizia Centrului din 16
noiembrie 2018, prin care a constatat prelucrarea neconforma a datelor cu caracter personal
cu cerintele legislatiei in domeniul protectiei datelor cu caracter personal de cdtre MAI, in
Sistemul Informational Automatizat ,Registrul informatiei criminalistice si criminologice”

Decizia Centrului viza necesitatea radierii informatiilor care au fost colectate/obtinute de la
autoritatile/institutiile nerecunoscute din regiunea transnistreana in perioada anilor 1991 -
2005.

Reiteram ca, prelucrarea in mod automatizat a datelor cu caracter personal ale cetatenilor
statului Republicii Moldova in baza unor informatii parvenite de la structurile neconstitutionale,
care de fapt nu pot fi considerate autentice/veridice, precum si utilizarea acestora in detrimentul
subiectului de date cu caracter personal vizat, reprezinta o incdlcare grava a drepturilor si
libertdtilor omului.

Tn acest sens, urmeaza a remarca Hotadrarea Consiliului Superior al Magistraturii (CSM) nr.209/14
din 10 aprilie 2012 ,cu privire la demersul domnului Oleg Efrim, ministru al Justitiei, referitor
la opinia asupra adresarii domnului Eugen Carpov, viceprim-ministru, pe marginea abordarii
unor probleme de natura juridica”, prin care CSM a constatat: ,ca orice act emis de autoritatile
autoproclamate din aceasta parte a Republicii Moldova contravin din capul locului Constitutiei,
faptul referindu-se in egala masura si asupra oricaror hotarari, decizii, sentinte pronuntate de
judecatoriile instituite in regiunea data ilegal. Astfel, Consiliul considera ca fiind inacceptabile
orice colaborari, conlucrari in aspect juridic si propuneri de solutii juridice cu structurile din
regiunea transnistreana”.

In consecint3, in jurisprudenta ce vizeazd Republica Moldova, Curtea Europeana a Drepturilor
Omului in numeroase cazuri (Ilascu si altii vs. Moldova si Rusia; Eriomenco contra Republicii
Moldova si Federatiei Ruse; Mozer contra Republicii Moldova si Federatiei Ruse; Catan altii
contra Republicii Moldova si Rusiei) a constatat ilegalitatea actelor adoptate de entitati
nerecunoscute si neconstitutionale din stanga Nistrului.

Accentudm, ca potrivit Declaratiilor depuse odata cu instrumentul de ratificare al Conventiei
nr. 108 pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal, Republica Moldova nu a declarat rezerve asupra dispozitiilor conventiei, in ce priveste
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

aplicarea acesteia asupra teritoriului din regiunea transnistreana. Astfel, Republica Moldova are
obligatia de a asigura protectia drepturilor si libertdtilor fundamentale ale cetatenilor sai in
ceea ce priveste prelucrarea datelor cu caracter personal,in special a dreptului la inviolabilitatea
vietii intime, familiale si private, pe intreg teritoriul sau.

Tn lumina celor relatate, mentionam c4d, in toate cazurile examinate de Centru, privind schimbul
de date dintre autoritatile constitutionale ale Republicii Moldova si autoritatile si entitatile
nerecunoscute din stanga Nistrului (precum: CNAS impotriva Centrului; Eriomenco fmpotriva
MAI; Gusan impotriva MAI; Tcacenco impotriva MAI) deciziile Centrului au fost recunoscute
legale de cdtre instantele de judecatd, cu mentiunea cd, orice utilizare/dezvaluirea de date cu
caracter personal de la/sau catre autoritatile si entitatile nerecunoscute din stanga Nistrului,
sunt fn afara campului legal al Republicii Moldova si reprezintd o grava incdlcare a principiilor
de protectie a datelor cu caracter personal.

in ordinea procedurii contraventionale

Tn baza deciziilor emise de Centru prin care au fost constatate incilcari la prelucrarea datelor
cu caracter personal, agentii constatatori ai Centrului, in perioada de referintd, au intocmit
117 procese-verbale cu privire la contraventii, constatdnd 148 fapte contraventionale. in
conformitate cu prevederile art. 423* din Codul contraventional, procesele-verbale cu privire la
contraventii intocmite au fost remise spre examinare in instanta de judecata competenta.

Spectrul faptelor contraventionale constatate

71 13

= nerespectarea cerintelor fata de
asigurarea securitatii datelor cu
caracter personal

= prelucrarea datelor cu caracter
personal fara notificarea si/sau
autorizarea organului de control

incdlcarea drepturilor subiectului
datelor cu caracter personal

incalcarea regulilor de prelucrare,
stocare si utilizare a datelor cu
caracter personal

= transmiterea transfrontalierd a
datelor cu caracter personal cu
incdlcarea legislatiei privind
protectia datelor

= refuzul de a furniza informatiile sau
documentele solicitate de Centrul
National pentru Protectia Datelor cu
Caracter Personal

= neindeplinirea in termenul stabilit a
deciziei Centrului

In perioada de referintd, agentii constatatori ai Centrului au participat la peste 352 sedinte
de judecata pe cauzele contraventionale aflate in examinare, atat in instanta de fond cat si la
Curtea de Apel Chisinau. Aici urmeaza a fi precizat ca, in conformitate cu prevederile art. 464!
si 464 ale Codului Contraventional, instantele de judecata recurg in unele cazuri la aplicarea
procedurii scrise la examinarea cauzelor contraventionale.
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Totodatd, de mentionat ca din totalul celor 117 procese-verbale cu privire la contraventii
expediate spre examinare in instanta de judecata pe parcursul perioadei de referintd, in 35 de
proceduri examinate Centrul a avut castig de cauza, instanta de judecatd recunoscand vinovatia
persoanelor in privinta carora au fost intocmite procese-verbale cu privire la contraventie, cu
stabilirea sanctiunilor in forma de amenda.

Suplimentar, urmeaza a fi mentionat ca alte 113 proceduri contraventionale se afla pe rol,
inclusiv pe marginea unora din cauzele contraventionale initiate fn anul 2020.

Considerente vizand reprezentarea in instantele de judecata, avand caracter dificultos pentru
activitatea Centrului

v La capitolul activitatii de reprezentare a intereselor Centrului in instantele de judecata, si
pe parcursul perioadei de referintd, a persistat problema stringenta care ingreuneaza zilnic
activitatea autoritatii, manifestata prin caracterul dublu, contradictoriu si echivoc vizand
examinarea in instantele de judecatd a constatarilor autoritatii emise in urma verificarii
legalitatii prelucrarii datelor cu caracter personal.

Acest fapt se refera, in esentd, la dublarea examindrii in instantele de judecatd, in aceeasi

perioada,a acelorasi acte si constatari emise de Centru, atat in ordine de contencios administrativ
cat si in procedura contraventionala. Or, in rezultatul examinarii materialelor de control privind

legalitatea prelucrarii datelor cu caracter personal, Centrul emite decizii motivate in ordinea
statuata de art. 27 alin. (3) al Legii privind protectia datelor cu caracter personal, prin care
constata lipsa fncalcarii sau incalcarea legislatiei in domeniul protectiei datelor cu caracter
personal, cu dispunerea, dupd caz, a suspendarii, incetarii operatiunilor de prelucrare a datelor
cu caracter personal, rectificarii, blocarii sau distrugerii datelor neveridice ori obtinute ilicit.
Decizia privind constatarea incalcarii legislatiei fn domeniul protectiei datelor cu caracter
personal si probele acumulate servesc drept temei pentru intocmirea procesului-verbal cu
privire la contraventie, in conditiile Codului contraventional.

Astfel, decizia prin care se constata incdlcarea normelor legale din domeniul protectiei datelor
cu caracter personal este pasibila a fi contestata in ordine de contencios administrativ.

Totodatd, in conformitate cu prevederile art. 423* alin. (4) Cod contraventional, in rezultatul
constatarii fncalcarilor comise la prelucrarea datelor cu caracter personal, Centrul intocmeste
procese-verbale cu privire la contraventie si le expediaza spre examinare instantei de judecata
competenta sa solutioneze cauzele, prin recunoasterea vinovatiei si aplicarea sanctiunii
pecuniare, cu posibilitatea de a aplica sub forma de sanctiune complementara privarea de
dreptul de a prelucra date cu caracter personal pe perioada de la 3 luni la 1 an.

Prin urmare, pentru comiterea aceleiasi fapte/incdlcari, operatorul de date cu caracter personal
este supus rdspunderii/sanctiondrii de 2 ori - circumstante ce contravin principiilor de
individualizare si atragere la raspundere a persoanei.

In special este de mentionat faptul ca, potrivit practicii in acest sens, se constat3 situatii in care

pentru aceeasi fapta, in ordine contraventionala operatorul este recunoscut vinovat de catre
instanta de judecatd iar in ordine de contencios administrativ, acelasi operator, este declarat

de instanta de judecata ca fiind nevinovat, cu anularea deciziei Centrului sau viceversa. Or, este
cu atat mai bizara situatia descrisa tinand cont de faptul cd, in cazul ambelor spete (adica si

fn procedura contraventionala si in procedura de contencios administrativ) la baza exista una
si aceeasi decizie de constatare a incalcdrii comise la prelucrarea datelor cu caracter personal.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

In acest context, existenta unor astfel de proceduri contradictorii au dus, in unele cazuri, la
determinarea ineficientei actiunilor intreprinse de Centru pentru a contracara prelucrarile
neconforme de date si a preveni savarsirea altor incalcari ce vizeaza dreptul la inviolabilitatea
vietii intime, familiale si private a subiectilor de date cu caracter personal.

Or, circumstantele descrise sunt si mai dezolante si dezarmante pentru Autoritatea nationald
de control a prelucrdrii datelor cu caracter personal, tinand cont de numadrul angajatilor

subdiviziunilor de resort ale Centrului care este absolut infim in raport cu volumul excesiv de
munca al acestora.

v Un alt aspect aferent activitatii de reprezentare a Centrului in instantele de judecata in
ordinea contenciosului administrativ, care a marcat negativ activitatea autoritatii si care
s-a accentuat pe parcursul anului 2021, a vizat situatia confuza legata de aplicabilitatea
normelor in materie de contencios administrativ la respectarea procedurii prealabile.

De mentionat cd, de catre instanta de fond au fost emise mai multe incheieri prin care cererile
de chemare in judecata inaintate impotriva deciziilor emise de Centru in baza art. 27 al Legii
133/2011, au fost declarate ca fiind inadmisibile, pe motiv cd reclamantii nu au respectat
procedura prealabil3, ficAndu-se trimitere la art. 208 din Codul administrativ.Incheierile in cauza
au fost contestate atat de catre Centru cat si de reclamanti, in cele din urma fiind mentinute de
catre Curtea de Apel Chisindu, devenind astfel definitive si irevocabile.

Potrivit art. 27 alin. (5) al Legii 133/2011, operatorul, persoana imputernicitd de cdtre acesta sau
subiectul datelor cu caracter personal pot contesta actiunile, inactiunile si decizia Centrului in instanta

de contencios administrativ. Astfel, legea prevede expres adresarea in instanta de judecata, fara

a_fi necesara efectuarea procedurii prealabile, dispozitii care vin in acord cu prevederile art.
163 lit. ¢) din Codul administrative. Or, aceasta procedura a fost conceputa ca o cale ce ofera

posibilitatea de a obtine mai rapid rezolvarea diferendului prin recunoasterea dreptului sau
interesului legitim vatamat.

La caz, s-a constatat situatia confuza si echivoca legata de aplicabilitatea normelor in materie
de contencios administrativ, dat fiind ca parerile instantei de judecata s-au impartit, fiind cazuri
cand instanta de judecata a examinat legalitatea actelor administrative emise de Centru fara
respectarea procedurii prealabile si cazuri in care instanta a indicat asupra obligativitatii
respectarii procedurii prealabile.

Mai mult,si mai confuz a fost cazul constatat de Centru,manifestat prin situatia in care judecatorul
a declarat inadmisibila cererea de chemare in judecata pe motivul nerespectarii procedurii
prealabile iar, dupa ce reclamantul a efectuat procedura prealabila si a depus repetat cerere
de chemare in judecata, si de aceasta datd a fost declarata inadmisibila cererea de chemare in
judecata dar deja pe motivul depasirii termenului de adresare in instanta, motivandu-se ca nu
era necesar a fi respectata procedura prealabila.

De mentionat ca, in fiecare caz vizand situatiile tangente celor descrise supra, Centrul a
reliefat ca Legea nr. 133/2011 privind protectia datelor cu caracter personal, la art. 27 alin.
(5), statueaza ca operatorul, persoana imputernicita de catre acesta sau subiectul datelor cu
caracter personal pot contesta actiunile, inactiunile si decizia Centrului in instanta de contencios
administrativ, fiind garantat, astfel, dreptul discretionar de a contesta decizia Centrului in instanta de
contencios administrativ.Tn acord cu prevederile art. 163 lit. c) din Codul administrativ, procedura
de examinare a cererii prealabile nu se efectueaza daca legea prevede expres adresarea
nemijlocita fn instanta de judecata. Respectiv, Legea nr. 133/2011 privind protectia datelor cu
caracter personal prevede expres adresarea in instanta de judecatd, fara a fi necesara efectuarea
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procedurii de examinare a cererii prealabile, dispozitii ce vin in acord cu prevederile art. 163 lit.
) din Codul administrativ.

Circumstantele reliefate, care vadit indicau pozitia duald a instantelor de judecata in raport
cu subiectul abordat, cu certitudine a pus in dificultate activitatea Centrului in partea ce
viza indicarea corectd a caii de atac a actelor administrative emise. Mai mult, aceasta pozitie
contradictorie a instantei de judecata a generat invinuiri din partea cetdtenilor in adresa
Centrului, precum ca autoritatea nu se conformeaza incheierilor instantelor de judecata si ca ar
duce in eroare reclamantii cu scopul ca ultimii sa omita termenul de atac/contestare.

Astfel, in vederea elucidarii situatiei descrise si, in special in vederea neadmiterii incalcarii
dreptului la aparare a persoanelor vizate, la inceputul lunii iulie 2021, Centrul a fnaintat un
demers catre Curtea Suprema de Justitie (CSJ), solicitand opinia pe marginea situatiei create,
prin prisma prevederilor art. 2 lit. d) din Legea cu privire la Curtea Suprema de Justitie. Tn
rezultat, prin raspunsul receptionat, CSJ a indicat ca Centrul, in contextul argumentelor expuse
de CSJ, nu este subiect cu drept de sesizare.

Ins3, urmeaza a fi mentiona faptul c&, la 29 decembrie 2021, CSJ a publicat Nota informativd
privind practica judiciard de solutionare a chestiunii ce vizeazda respectarea procedurii prealabile,
in actiunile de contencios administrativ, emisa in scop de a stabili care este situatia de fapt si
de drept la compartimentul practicii judiciare si daca instantele de judecata aplica corect si
uniform legislatia cu privire la respectarea procedurii prealabile, in actiunile de contencios
administrativ.

Rezultatele generalizarii studiului efectuat de CSJ au atestat faptul ca, in toate cazurile, atunci
cand normele legislative speciale derogatorii nu prevad procedura prealabild, instantele ierarhic
inferioare incorect declard actiunile inadmisibile, in virtutea art. 207 alin. (2) lit.f) Cod administrativ,
din motiv cd nu sunt intrunite conditiile specificate la art. 208 Cod administrativ.

Potrivit informatiilor sistematizate si prezentate in Nota informativa privind practica judiciara
de solutionare a chestiunii ce vizeaza respectarea procedurii prealabile in actiunile de
contencios administrativ, CSJ a concluzionat expres si fara echivoc ca Legea nr. 133/2011 privind
protectia datelor cu caracter personal face parte din legile conexe Codului administrativ, care nu

reglementeazd procedura prealabild.

Astfel, rationamentele explicative reliefate supra, au demonstrat legalitatea si temeinicia

actiunilor Centrului, in partea ce tine de indicarea procedurii cu privire la exercitarea caii de
contestare a deciziilor emise.
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EXEMPLE DE SPETE EXAMINATE IN ANUL 2021

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

CAPITOLUL IV

EXEMPLE DE SPETE EXAMINATE
IN ANUL 2021

De mentionat ca aducerea la cunostinta publicului larg a tematicii spetelor examinate de Centru
si, in special, a exemplelor de incdlcari constatate in cadrul procedurilor de control, are drept
scop informarea operatorilor de date cu caracter personal si societatii civile privind cazurile de
fncdlcari comise de catre entitati din diferite domenii de activitate, bazate pe exemple concrete,
avand fn acelasi timp un scop de preventie - asigurarea neadmiterii unor incalcari similare de
catre alti actori implicati in activitatea de prelucrare a datelor cu caracter personal.

Astfel, pe langa multiplele cazuri de incdlcari constatate de Centru in rezultatul procedurilor
de control examinate pe parcursul anului de referinta, pot fi evidentiate urmatoarele spete
specifice cu impact asupra prelucrarii datelor cu caracter personal:

Prelucrarea neconforma a datelor cu caracter
personal prin supraveghere video

e Un agent economic a prestat servicii de instalare, monitorizare si efectuare a inregistrarii
video, prin intermediul camerelor de supraveghere amplasate in preajma si in interiorul unui
bloc locativ din capitala.

Tn cadrul controlului initiat de Centru, s-a constatat ca procedura de luare a deciziilor comune
asupra aspectelor importante ce vizeaza modul de administrare a bunurilor comune in
fondul locativ, si anume, asigurarea securitatii si integritdtii bunurilor locatarilor, realizata
prin instalarea si gestionarea unui sistem de supraveghere video - a fost mimata.

n acest sens, agentul economic ce a prestat serviciile de supraveghere video, de comun cu un
grup de locatari, care nu reprezenta nici a patra parte din persoanele care locuiau in blocul
locativ, a initiat procedura/operatiunile de supraveghere video in preajma si in interiorul
acelui bloc locativ.

De mentionat ca, blocul locativ in perimetrul si in interiorul cdruia au fost instalate camere
de supraveghere video, nu avea infiintatd o/nu facea parte din asociatie a coproprietarilor din
condominiu sau o asociatie de proprietari de locuinte care, fn mod clar si expres, ar exprima
dorinta locatarilor de a-si administra de sine statator proprietatea privata care este detinuta
de mai multe persoane concomitent.

Analizand circumstantele spetei aflate in examinare, Centrul a constatat ca prin sistemul de
supraveghere video gestionat de agentul economic, se prelucrau date cu caracter personal
ale locatarilor din blocul locativ vizat, precum si faptul ca operatiunile de prelucrare, care
s-au manifestat prin supravegherea video a vietii private a locatarilor - au fost contrare

vointei majoritatii locatarilor.
Rationamentul care a condus la depistarea fincdlcarilor Legii nr. 133/2011, ce au fost
constatate de Centru, deriva din considerentul ca asa numita decizie cu privire la instalarea

si exploatarea sistemului de supraveghere video expusa de o parte din locatari, nu intrunea
numarul necesar de voturi pentru a fi considerata o majoritate unanima. Consecvent, aceasta
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asa numita decizie cu privire la instalarea si exploatarea sistemului de supraveghere video,
era in contrazicere cu vointa majoritatii locatarilor blocului locativ.

In acest sens, se remarca faptul c3 protejarea proprietdtii private - efectuate prin
monitorizarea, inregistrarea, stocarea materialelor video obtinute prin intermediul sistemului
de supraveghere video, nu constituie o actiune in afara legislatiei. Or, atat art. 9 al Constitutiei
Republicii Moldova cat si alte acte normative in vigoare prevdd/stabilesc modalitatea de
folosinta, gestiune si apdrare a proprietatii private.

Insd, urmeaza a fi mentionat ca dreptul la viata intima, familiald si privatd, precum si alte
drepturi si libertati recunoscute de actele normative nationale, urmeaza a fi echilibrate si
aplicate in stricta conformitate cu esenta si continutul lor.

Altfel spus, aspectul crucial care a avut importanta in examinarea spetei aflate in examinarea
Centrului, a derivat din faptul cd asa numita buna intentie a agentului economic si a grupului
de locatari, care nu reprezinta nici a patra parte din persoanele care locuiesc in acel bloc
locativ, de a initia procedura de supraveghere video in interiorul cat si in preajma blocului
locativ, nu a fost coordonata cu majoritatea proprietarilor de locuinte din blocul locativ.

De mentionat ca, proprietarii de locuinte dintr-un bloc locativ, priviti in ansamblu, au dreptul
si obligatia de a contribui la mentinerea, imbunatdtirea proprietatii private detinute in
condominiu.

Tns&, priviti in mod individual, proprietarii de locuinte din blocul locativ au dreptul la viat3
intima, familiald si privatd, iar monitorizarea, inregistrarea, stocarea fnregistrarilor video cu
aspectul fizic al acestora, fara a avea consimtamantul ultimilor - constituie o ingerinta si o
violare a drepturilor acestora.

Reiesind din cele enuntate, Centrul a constatat incdlcarea prevederilor art. 4 alin. (1) lit.
a) si art. 5 alin. (1) ale Legii nr. 133/2011 si existenta in actiunile agentului economic a
elementelor constitutive ale contraventiei prevazute la art. 74 alin. (4) Cod Contraventional,
din considerentul ca ultimul a mimat procedura de luare a unor decizii importante pentru
locatarii din blocul locatiy, a initiat procedura de prelucrare a datelor cu caracter personal
a locatarilor blocului locativ - fard a obtine consimtamantul majoritar al subiectilor vizati
si fara a se asigura ca vointa exprimata de grupul de locatari care au solicitat servicii de
supraveghere video - reprezinta interesul majoritatii persoanelor vizate.

In concluzie, Centrul subliniaza c3 in circumstantele in care se intentioneaza initierea
operatiunilor de supraveghere video a unui bloc locativ - care nu are infiintata o asociatie
a locatarilor, agentul economic care intentioneaza prestarea acestor servicii — urmeaza sa
identifice daca dorinta de a initia procedura de supraveghere video emana de la majoritatea
locatarilor blocului locativ. Faptul intentiei instalarii sistemului de supraveghere video si
initierii procesului de supraveghere video urmeaza sa fie stabilit printr-un fnscris confirmativ
n acest sens.

e Centrul a receptionat demersul unui Inspectorat de politie, care a remis spre examinare
conform competentei, materialele acumulate in baza plangerii unui subiect de date cu
caracter personal, vizand legalitatea prelucrarii datelor cu caracter personal prin intermediul
unui sistem de supraveghere video.
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Urmare a examinarii materialelor prezentate in adresa Centrului, s-a constatat ca sistemul
de supraveghere video este compus din doua camere de supraveghere video in stare
functionala. Prima camera fiind instalata pe teava de gaze ce traverseaza strada adiacenta
casei de locuit ce apartine gestionarului sistemului de supraveghere video, iar a doua camera
fiind instalata in ograda ultimului. Totodata, examinand capturile de ecran, s-a retinut ca
sistemul de supraveghere video, si anume camera nr. 1, cuprinde si inregistreaza o parte din
proprietatea privata a gestionarului sistemului de supraveghere video, cat si drumul public
adiacent imobilului sau pe unde se deplaseaza multe persoane a caror date cu caracter
personal sunt prelucrate prin intermediul sistemului reclamat, precum si fantana si gardul
petentului.

Se retine ca prelucrarea datelor cu caracter personal prin intermediul unui sistem de
supraveghere video care are drept scop protejarea proprietatii, poate avea loc in urmadtoarele
conditii:

1) Tn cazul in care camera de supraveghere video capteaza in exclusivitate spatiul privat
al proprietarului/gestionarului camerei — prelucrarea de date cu caracter personal se
considera ca are loc in scopuri personale si de familie si, prin urmare, atat timp cat nu
sunt afectate drepturile subiectilor ale caror date sunt prelucrate prin intermediul acestui
sistem, aceasta este exceptatd de la aplicabilitatea Legii privind protectia datelor cu
caracter personal.

2) Tn cazul in care unghiul de captare al camerei de supraveghere video depaseste spatiul
privat al proprietarului camerei, intervine aplicabilitatea Legii privind protectia datelor cu
caracter personal.

Astfel,avand in vedere ca s-a determinat ca prin intermediul sistemului de supraveghere video
reclamat este captat spatiul public, prelucrarea datelor cu caracter personal ale petentului,
precum si ale altor persoane - vecini, eventuali trecatori etc., a avut loc contrar prevederilor
art. 4 alin. (1) lit. ¢) si art. 5 ale Legii 133/2011, fiind depasit scopul personal si de familie.

Reiesind din cele expuse, gestionarului sistemului de supraveghere video i-a fost intocmit
proces-verbal cu privire la contraventie in baza art. 74 alin. (4) Cod contraventional (in
redactia in vigoare in anul 2021).

e Centrul a receptionat plangerea unui subiect de date, care a solicitat verificarea legalitatii
prelucrarii datelor cu caracter personal prin intermediul dispozitivului de supraveghere video,
instalat de catre vecinul sau, unghiul de captare al cdruia ar cuprinde si spatiul privat al casei
de locuit a petentului.

Din continutul materialelor acumulate pe marginea plangerii, inclusiv din imaginile
fotografice prezentate Centrului de catre gestionarul sistemului de supraveghere video, s-a
constatat existenta a sase camere de supraveghere video, care inregistreaza in exclusivitate
proprietatea privata a acestuia.

Astfel, din imaginile fotografice, precum si din secventa video prezentatd de catre gestionarul
sistemului de supraveghere video, se desprinde faptul cd, desi vizual in unghiul de captare al
camerei de supraveghere video reclamate ar intra spatiul invecinat ce-i apartine cu titlu de
proprietate privata petentului, acest spatiu este ,blurat”.
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Prin urmare, Centrul nu a determinat faptul prelucrdrii nemijlocite a datelor cu caracter
personal ce il vizeaza pe petent, prin intermediul sistemului de supraveghere video reclamat,
or, conform art. 2 alin. (4) lit. a) al Legii nr. 133/2011, domeniul de aplicare al acesteia nu se
extinde asupra prelucrarii datelor cu caracter personal efectuate de catre operatori exclusiv
pentru nevoi personale sau familiale, daca prin aceasta nu se incalca drepturile subiectilor
de date cu caracter personal.

Tn context, Centrul a constatat lipsa inclcarii, de citre gestionarul sistemului de supraveghere
video, a Legii nr. 133/2011.

e Centrul a receptionat plangerea unui subiect de date, care a reclamat o pretinsa prelucrare
a datelor cu caracter personal ce il vizeaza, in calitate de angajat, prin intermediul camerelor
de supraveghere video instalate de catre o societate cu raspundere limitata.

Potrivit suportului de memorie USB stick anexat la cererea petitionarului, s-a determinat ca
societatea cu raspundere limitata fnregistra, prin intermediul sistemului de supraveghere
video, atat imaginea cat si vocea angajatilor, precum si a vizitatorilor.

Societatea cu raspundere limitata a indicat ca scopul inregistrarilor video/audio este in primul
rand protejarea bunurilor companiei,a informatiei confidentiale, cat si a angajatilor companiei.

Astfel, s-a determinat ca prelucrarea categoriei de date cu caracter personal precum vocea
(inregistrarea audio) prin intermediul unui sistem de supraveghere video, este excesiva fata de
scopul declarat de catre operatorul de date,din considerentul ca, reprezinta o mai mare intruziune
in viata privata a persoanelor monitorizate, si anume, a angajatilor si vizitatorilor entitatii private,
care presupune documentarea inregistrata si reproductibila a conduitei angajatilor la locul de
munca si/sau a vizitatorilor, in special prin colectarea/prelucrarea vocii acestora.

Tn urma examinarii acestei cauze, Centrul a constatat c3 agentul economic in cauza, in calitate
de operator de date cu caracter personal, se face responsabil de faptul ca a prelucrat/colectat
datele cu caracter personal (vocea) ale angajatilor si vizitatorilor, prin intermediul sistemului
de supraveghere video, contrar prevederilor art. 4 alin. (1) lit. ¢) al Legii 133/2011.

Astfel, in privinta entitatii respective, a fost intocmit proces-verbal cu privire la contraventie
in temeiul art. 74* alin. (4) Cod contraventional (in redactia in vigoare in anul 2021).

Prelucrarea neconforma a datelor cu caracter personal
stocate in Registrul bunurilor imobile

e Centrul a constatat prelucrarea neconforma a datelor cu caracter personal stocate in
Registrul Bunurilor Imobile (RBI) de catre primarul unei localitati. Prelucrarea neconforma
a datelor cu caracter personal a fost materializata prin accesarea multipla de catre edilul
localitatii, a datelor continute in RBI, fard a avea un scop si temei legal, precum si in lipsa

consimtamantului subiectului de date.

Tn cadrul examindrii auditului accesarilor datelor cu caracter personal de catre primar, Centrul
a constatat ca, edilul a efectuat 134 de accesari a datelor cu caracter personal, de pe 10
adrese |P diferite, dintre care multiple accesari fiind efectuate in afara programului de munca
si in zilele de odihna.

Mai mult, edilul a dezvaluit datele cu caracter personal ale subiectului de date vizat, prin
publicarea pe pagina personald din reteaua de socializare Facebook a imaginelor ce contineau
date cu caracter personal extrase din registrele de stat.
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Prin publicarea in spatiul online aimaginilor ce contin date cu caracter personal ale petentului,
primarul a stabilit scopul si mijloacele de prelucrare a datelor cu caracter personal, astfel
fncadrandu-se in notiunea de operator de date, fiind responsabil pentru aceste operatiuni.

Astfel,urmare a examinarii cazului, coroborat la prevederile Legii privind protectia datelor cu
caracter personal, Centrul a fost in imposibilitate de a identifica scopul si temeiul legal care
ar justifica dezvaluirea datelor cu caracter personal ale subiectului de date de catre primar,
prin publicarea acestora pe pagina personala din reteaua de socializare Facebook.

Totodata, in acord cu prevederile art. 29 alin. (1) si (2) din Legea nr.133/2011 privind protectia
datelor cu caracter personal potrivit carora, operatorii si tertii care au acces la datele cu
caracter personal sunt obligati sa asigure confidentialitatea acestor date.

Urmare a controlului celor sesizate, Centrul a constatat incdlcarea art. 4, art. 5 si art. 29 din
Legea 133/2011. Prin urmare, Centrul a initiat procesul contraventional in raport cu edilul
vizat prin prisma contraventiei prevazute de art. 74! alin. (4) Cod contraventional (in redactia
in vigoare in anul 2021).

e In adresa Centrului a parvenit plangerea unui petent, privind pretinsele operatiuni
neconforme de prelucrare a datelor cu caracter personal ce-l vizeaza, stocate in RBI, de catre
0 companie imobiliara.

Tn rezultatul examinarii plangerii subiectului de date si a materialelor anexate, s-a determinat
ca compania imobiliara a prelucrat datele cu caracter personal continute in RBI vizand bunul
imobil ce apartine petentului iar accesarea este rezultatul unei erori comise la introducerea
numarului cadastral, scopul fiind, accesarea datelor din RBI pentru bunul imobil din acelasi
bloc locativ, ce ar apartine unui client al companiei imobiliare, cu care intreprinderea
respectiva a avut relatii contractuale.

Ca rezultat al examinarii contractului de intermediere a vanzarilor, s-a constatat ca acesta la
data accesarii datelor cu caracter personal ale petentului, nu mai era valabil.

Respectiv, Centrul nu a desprins cu certitudine scopul determinat, explicit si legitim, legatura
de cauzalitate dintre scop si identificatorii subiectului de date, temeiul legal al operatiunilor
de accesare a datelor cu caracter personal ce-l vizeaza pe petent,stocate in RBI, corectitudinea
si concordanta cu normele legale a accesarii, coroborat la circumstantele invocate de catre
utilizatorul autorizat, ce au dus la accesarea datelor cu caracter personal ale petentului, fiind
retinuta incdlcarea, de cdtre utilizatorul autorizat al companiei imobiliare, a art. 4 alin. (1) lit.
a),b),art. 5 ale Legii 133/2011.

Totodata, s-a determinat faptul ca de catre compania imobiliara nu este tinut registrul de
evidenta al accesdrilor efectuate de catre utilizatorii autorizati ai acesteia, astfel nefiind
asigurata evidenta accesarilor datelor cu caracter personal ale solicitantilor/beneficiarilor,
clientilor serviciilor prestate de catre companie, continute in RBI, contrar pct. 45 al Cerintelor
fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotdrarea Guvernului
nr.1123 din 14 decembrie 2010, ceea ce,in final, nu a oferit posibilitatea companiei imobiliare
de a identifica/stabili corect circumstantele prelucrarii datelor cu caracter personal vizand
bunul imobil ce apartine petentului (scopul si temeiul legal al accesarii).

La caz, Centrul a intervenit in ordinea contraventionald fn baza prevederilor art. 74! alin. (4)
Cod contraventional (in redactia in vigoare in anul 2021).
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Accesarea neautorizata a datelor cu caracter personal
stocate in S| «Protectia sociald»

Casa Nationald de Asigurarii Sociale (CNAS) a sesizat Centrul despre o incalcare a principiilor
de protectie a datelor cu caracter personal de catre un fost angajat al acestei entitati,
materializata prin accesarea neautorizata a datelor cu caracter personal ale unor subiecti de
date.

Centrul a retinut cd, fostul angajat, in timp ce activa in cadrul unei subdiviziuni a CNAS, a
avut acces la Sistemul Informational ,,Protectia Sociala” si, profitand de situatia de serviciu,
a accesat de 13 ori datele cu caracter personal ale unor subiecti de date in lipsa unui temei
legal care ar justifica aceste prelucrdri de date, fapt care contravine principiilor de protectie

a datelor cu caracter personal.

Potrivit art. 4 alin. (1) lit. a), b) din Legea nr. 133/2011 privind protectia datelor cu caracter
personal, datele cu caracter personal care fac obiectul prelucrarii trebuie sa fie: prelucrate
in mod corect si conform prevederilor legii; colectate in scopuri determinate, explicite si
legitime, iar ulterior sa nu fie prelucrate intr-un mod incompatibil cu aceste scopuri.

n acord cu art. 5 alin. (1) din Legea nr. 133/2011, prelucrarea datelor cu caracter personal
se efectueaza cu consimtdmantul subiectului datelor cu caracter personal, precum si in
conditiile statuate la alin. (5) al aceluiasi articol.

Suplimentar,urmeaza a fi mentionate prevederile art. 29 alin. (1) si (2) din Legea nr.133/2011,
potrivit cdrora, operatorii si tertii care au acces la datele cu caracter personal sunt obligati sa
asigure confidentialitatea acestor date. Orice persoana care actioneaza in numele, pe seama
sau in alt mod sub autoritatea operatorului poate prelucra date cu caracter personal doar
pe baza instructiunilor operatorului, cu exceptia cazului in care actioneaza in temeiul unei
obligatii prevazute de lege.

Astfel, urmare a examinarii cazului reclamat, Centrul a constatat incalcarea art. 4 alin. (1) lit.
a),b),art.5 alin. (1) si art. 29 alin.(2) ale Legii nr.133/2011. Prin urmare, Centrul a initiat proces
contraventional in raport cu fostul angajat al CNAS prin prisma contraventiei prevazute de
art. 74! alin. (4) Cod contraventional (in redactia in vigoare fn anul 2021).

Nerespectarea cerintelor fata de asigurarea
securitatii datelor cu caracter personal

Tnrezultatul examinarii demersului unei institutii publice,Centrul ainitiat,in baza autosesizarii,
verificarea respectarii prevederilor art. 30 al Legii nr.133/2011, de catre autoritatea respectiva,
precum si respectarea prevederilor art. 4 si art. 5 din acelasi act normativ, de catre fostul
angajat al entitatii respective, la prelucrarea datelor cu caracter personal ce vizeaza unii
subiecti de date cu caracter personal.

Ca urmare a investigatiei desfasurate, Centrul a constatat ca entitatea vizata nu a respectat
Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotararea
Guvernului nr. 1123 din 14 decembrie 2010 (Cerinte), si anume: nu a revocat codurile de
identificare si autentificare a utilizatorului autorizat, in momentul incetarii raporturilor de
muncd, conform pct. 37 din Cerinte, nici nu a intreprins masuri de revizuire cu regularitate a
drepturilor de acces ale utilizatorilor la sistemele informationale de date cu caracter personal,
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in termenele stabilite de legislatie, si anume, maximum peste fiecare sase luni si dupa oricare
schimbare de statut al utilizatorului, conform pct. 48 din Cerinte.

Astfel, Centrul a dispus constatarea incalcarii prevederilor art. 30 alin. (1) al Legii privind
protectia datelor cu caracter personal si pct. 37,48 din Cerintele fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal aprobate prin Hotararea Guvernului nr. 1123 din 14 decembrie
2010, de catre institutia publicd respectiva.

Reiesind din cele expuse, circumstantele relevate au determinat faptul existentei in
actiunile operatorului in cauza a faptei contraventionale prevazute de art. 74* alin. (1) Cod
contraventional (in redactia in vigoare in anul 2021).

Prelucrarea neconforma a datelor cu caracter personal in contextul
identificdrii prezentei sau absentei virusului SARS-Cov-2-Covid 19

Tn adresa Centrului au parvenit plangerile unor subiecti de date cu caracter personal, care au
solicitat verificarea legalitatii prelucrdrii datelor cu caracter personal de catre un laborator
medical privat.

Tn cadrul examinarii probatoriului acumulat s-a constatat ca, beneficiarii serviciilor acestui
laborator medical, dar si terte persoane, accesand link-ul laboratorului, urmat de resursa
electronica /qr/, urmare a modificdrii numarului de ordine si datelor oricarui link legat de
rezultatele investigatiilor de laborator pentru identificarea prezentei sau absentei virusului
SARS-Cov-2-Covid 19, puteau sa vizualizeze informatii cu accesibilitate limitata, cum ar fi:
nume si prenume, gen, IDNP, adresa de domiciliu/resedintd, rezultate medicale ale altor
pacienti/beneficiari, aceste categorii de date cu caracter personal fiind astfel disponibile
tertilor spre vizualizare, colectare, utilizare, dezvaluire etc.

Centrul a constatat ca respectivul laborator medical a prelucrat datele cu caracter personal
ale beneficiarilor/pacientilor cu nerespectarea cerintelor prevazute de art. 4 alin. (1) lit. a), art.
29 alin. (1) si art. 30 alin. (1) din Legea nr.133/2011.

Totodata, s-a constatat ca laboratorul vizat, constientizand necesitatea respectarii legislatiei
din domeniul protectiei datelor cu caracter personal,a intreprins masurile necesare in vederea
remedierii situatiei descrise si,ca urmare,in comun cu intreprinderea care deserveste reteaua
de tehnologii informationale a laboratorului, posibilitatea accesarii neautorizate a datelor
altor solicitanti a serviciilor de diagnostic oferite de laborator a fost inlaturatd/exclusa.

Pe acest fapt, de catre Centru a fost intocmit in privinta persoanei juridice vizate, proces-
verbal cu privire la contraventie in baza art. 74 alin. (1) si (4) Cod contraventional (in redactia
in vigoare in anul 2021).

Incdlcarea drepturilor subiectului
de date cu caracter personal

Centrul a receptionat plangerea unui subiect de date cu caracter personal, privind pretinsa
incalcare a dreptului de opozitie al acestuia, de catre un agent economic, manifestata prin
ignorarea cererii subiectului de date, depusa prin prisma art. 16 alin. (1) al Legii 133/2011,
prin care ultimul a solicitat stergerea datelor cu caracter personal ce-l vizeaza, stocate in
baza de date a societatii si incetarea expedierii mesajelor cu caracter comercial, la numarul

de telefon ce-i apartine.
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Tn urma examinarii cauzei s-a determinat ca agentul economic, ignorand cererea subiectului
de date, nu i-a realizat dreptul de opozitie, fapt recunoscut de catre operatorul de date cu
caracter personal drept omisiune.

Tn acest caz, Centrul a constatat incilcarea prevederilor art. 16 alin. (1) al Legii nr. 133/2011
de catre agentul economic vizat.

Astfel, agentului economic i-a fost intocmit proces-verbal cu privire la contraventie in baza
art. 74! alin. (3) Cod contraventional.

Prelucrarea excesiva a datelor cu caracter personal
in raport cu scopul declarat

Centrul a fost sesizat asupra practicii de a depune la materialele dosarelor examinate de
instantele de judecatad, in calitate de probe, documente care contin date cu caracter personal
ale persoanelor fizice, care, nu sunt vizate fn cazurile examinate de instanta de judecats,
respectiv, nefiind identificata existenta unei legaturi cauzale dintre datele cu caracter
personal dezvaluite si cauza examinatd.

EXEMPLE DE SPETE EXAMINATE IN ANUL 2021

Potrivit spetei sesizate, la cererea de chemare in judecatda au fost anexate inscrisuri care

contineau datele cu caracter personal (humele, prenumele, IDNP, data si numarul contractului,

suma contractatd, datoriile) ale unui numdr impundtor de persoane care nu aveau nici o
tangentd cu cauza aflata spre examinare in instanta de judecata. In consecintd, Centrul s-a

autosesizat in temeiul art. 27 alin. (4) din Legea privind protectia datelor cu caracter personal
in privinta neconformitatilor evocate supra, in vederea efectuarii unei investigatii mai ample
asupra tuturor circumstantelor privind legalitatea prelucrdrii datelor cu caracter personal.

In rezultatul controlului efectuat la caz, Centrul a emis actul administrativ prin care a
constatat incalcarea prevederilor art. 4 alin. (1) lit. c), art. 29 si 30 ale Legii nr. 133/2011
privind protectia datelor cu caracter personal.
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CAPITOLUL YV

RECOMANDARI $1 OPINII ALE CENTRULUI

Tn scopul asigurdrii prevenirii incalcarilor la prelucrarea datelor cu caracter personal, similare
celor constatate de Centru, precum si in scopul asigurarii informarii societatii despre problemele
si preocupadrile prioritare in domeniul protectiei datelor cu caracter personal,anual, inclusiv prin
intermediul rapoartelor de activitate, Autoritatea nationala de protectie a datelor cu caracter
personal prezintd, pe langa spete/problematici identificate, recomandari emise in perioada de
referinta aferente domeniului de activitate.

Reiesind din contextul abordat in adresarile subiectilor de date si tinand cont de spectrul celor
mai frecvente cazuri de prelucrari neconforme a datelor cu caracter personal constatate, pe
parcursul anului 2021, Centrul a emis recomandari si opinii vizand unele situatii de aplicabilitate
generala sau de interes major pentru societate, printre acestea fiind urmatoarele:

RECOMANDARI $1 OPINII ALE CENTRULUI

®u Linii directorii in ceea ce priveste accesul la informatie prin prisma legislatiei privind protectia
datelor cu caracter personal:

Urmeaza a fi mentionat faptul ca, prezenta pozitie integreaza linii directorii care pot constitui
un punct de reper in adoptarea deciziei de catre operatorii de date cu caracter personal, insa
nu constituie o solutie obligatorie pentru acesta, intrucat, in lumina autonomiei decizionale
de autoritate publica si in lumina principiului responsabilitatii operatorului de date cu
caracter personal, acestia urmeaza independent si individual sa decida asupra furnizarii sau
refuzului de furnizare a informatiei solicitate de catre persoane fizice sau juridice.

Totodata, urmeaza a se mentiona cd prezenta cazuistica implica doua drepturi fundamentale
si constitutionale, si anume, dreptul la viata intima, familiald si privata - consacrat de art.
28 al Constitutiei Republicii Moldova si dreptul la informare consacrat de art. 34 al legii
supreme, fapt care genereaza o abordare bazata pe echilibrarea si concilierea celor doua
drepturi constitutionale.

Potrivit art. 7 al Legii nr. 982-XIV din 11.05.2000 privind accesul la informatie, exercitarea
dreptului de acces la informatie poate fi supusa doar restrictiilor reglementate prin lege
organica si care corespund necesitatilor: a) respectarii drepturilor si reputatiei altei persoane;
b) protectiei securitatii nationale, ordinii publice, ocrotirii sanatatii sau protectiei moralei
societatii.

In conformitate cu alineatul (1) al articolului sus mentionat, accesul la informatiile oficiale nu
poate fi ingradit, cu exceptia:

a) informatiilor atribuite la secret de stat, reglementate prin lege organica, a caror divulgare
neautorizata sau pierdere poate aduce atingere intereselor si/sau securitatii Republicii
Moldova;

b) informatiilor confidentiale din domeniul afacerilor, prezentate institutiilor publice cu titlu
de confidentialitate, reglementate de legislatia privind secretul comercial, si care tin de
productie, tehnologie, administrare, finante, de alta activitate a vietii economice, a caror
divulgare (transmitere, scurgere) poate atinge interesele tntreprinzatorilor;
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) informatiilor cu caracter personal, a caror divulgare este considerata drept o imixtiune
in viata privata a persoanei, protejata de legislatia privind protectia datelor cu caracter
personal;

d) informatiilor ce tin de activitatea operativa si de urmarire penald a organelor de resort,
dar numai in cazurile in care divulgarea acestor informatii ar putea prejudicia urmarirea
penala, interveni in desfasurarea unui proces de judecata, lipsi persoana de dreptul la o
judecare corecta si impartiala a cazului sau, ori ar pune in pericol viata sau securitatea
fizica a oricarei persoane - aspecte reglementate de legislatie;

e) informatiilor ce reflecta rezultatele finale sau intermediare ale unor investigatii stiintifice
si tehnice si a caror divulgare priveaza autorii investigatiilor de prioritatea de publicare
sau influenteaza negativ exercitarea altor drepturi protejate prin lege.

Daca accesul la informatiile,documentele solicitate este partial limitat, furnizorii de informatii
sunt obligati sa prezinte solicitantilor partile documentului, accesul la care nu contine
restrictii conform legislatiei, indicindu-se in locurile portiunilor omise una din urmatoarele
sintagme: «secret de stat», «secret comercial», «informatie confidentiala despre persoana».
Refuzul accesului la informatie, la partile respective ale documentului se fntocmeste cu
respectarea prevederilor articolului 19 din Legea privind accesul la informatie etc.

Nu se vor impune restrictii ale libertatii de informare decat daca furnizorul de informatii poate
demonstra ca restrictia este reglementata prin lege organica si necesard intr-o societate
democratica pentru apdrarea drepturilor si intereselor legitime ale persoanei sau protectiei
securitatii nationale si ca prejudiciul adus acestor drepturi si interese ar fi mai mare decat
interesul public in cunoasterea informatiei. Nimeni nu poate fi pedepsit pentru ca a facut

publice anumite informatii cu accesibilitate limitata, daca dezvaluirea informatiilor nu atinge
si nu poate sa atinga un interes legitim legat de securitatea nationala sau daca interesul
public de a cunoaste informatia depaseste atingerea pe care ar putea sa 0 aduca dezvaluirea
informatiei.

In ordinea art. 8 al Legii privind accesul la informatie, informatia cu caracter personal face
parte din categoria informatiei oficiale cu accesibilitate limitata si consta din date referitoare
la o persoana fizica identificata sau identificabila, a caror dezvaluire ar constitui o violare a

vietii private, intime si familiale. Accesul la informatia cu caracter personal se realizeaza in
conformitate cu prevederile legislatiei privind protectia datelor cu caracter personal.

Potrivit art. 10 al Legii privind accesul la informatie, persoana are dreptul de a solicita
furnizorilor de informatii, personal sau prin reprezentantii sdi, orice informatii aflate in
posesia acestora, cu exceptiile stabilite de legislatie. Dreptul persoanei de a avea acces la
informatii, inclusiv la informatiile cu caracter personal, nu poate fi ingradit decat in conditiile
legii. Orice persoana care solicita acces la informatii in conformitate cu prezenta lege este

Cu toate cd art. 10 alin. (3) al Legii privind accesul la informatie prevede ca persoana care
solicita acces la informatie este absolvita de obligatia de justificare a interesului vizavi de
informatiile solicitate, acest considerent legal decade in cazul informatiei care integreaza
date cu caracter personal,datorita prevederilor art. 8 din actul legislativ enuntat care stabilesc
ca accesul la informatia cu caracter personal se realizeaza in conformitate cu prevederile
legislatiei privind protectia datelor cu caracter personal.

Astfel, art. 4 al Legii privind protectia datelor cu caracter personal, stabileste ca datele cu
caracter personal care fac obiectul prelucrarii trebuie sa fie:
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- prelucrate fn mod corect si conform prevederilor legii;

- colectate in scopuri determinate, explicite si legitime, iar ulterior sa nu fie prelucrate intr-
un mod incompatibil cu aceste scopuri;

- adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate si/
sau prelucrate ulterior.

Potrivit art. 5 alin. (1) al Legii privind protectia datelor cu caracter personal, operatiunile
de prelucrare a datelor cu caracter personal se efectueaza cu consimtdamantul subiectului
datelor cu caracter personal.

Totodata, consimtamantul subiectului datelor cu caracter personal nu este cerut in cazurile
prevazute exhaustiv de art. 5 alin. (5) al aceluiasi act legislativ, si anume, pentru:

a) executarea unui contract la care subiectul datelor cu caracter personal este parte sau
pentru luarea unor masuri fnaintea incheierii contractului, la cererea acestuia;

b) indeplinirea unei obligatii care ii revine operatorului conform legii;
C) protejarea vietii, integritatii fizice sau a sanatatii subiectului datelor cu caracter personal;

d) executarea sarcinilor de interes public sau care rezulta din exercitarea prerogativelor
de autoritate publica cu care este investit operatorul sau tertul cdruia {i sunt dezvaluite
datele cu caracter personal,

e) realizarea unui interes legitim al operatorului sau al tertului cdruia ii sunt dezvaluite
datele cu caracter personal, cu conditia ca acest interes sa nu prejudicieze interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter personal;

f) scopuri statistice, de cercetare istorica sau stiintifica, cu conditia ca datele cu caracter
personal sa ramana anonime pe toata durata prelucrarii;

g) schimbul de date in conditiile legislatiei in vigoare cu privire la schimbul de date si
interoperabilitate.

Concomitent,se mentioneaza ca daca informatia nu constituie o informatie agregatd, statistica
sau informatie care face referinta per exemplu la bunuri aflate in gestiunea autoritatii publice,
ci compileaza date cu caracter personal precum: numele, prenumele, functia subiectului de
date - angajat, acesta beneficiaza inclusiv de garantiile prevederilor art. 91-94 din Codul
muncii. Astfel, potrivit prevederilor art. 92 din Codul muncii, angajatorul este obligat:

a) sa nu comunice unor terti datele personale ale salariatului fara acordul scris al acestuia,
cu exceptia cazurilor cand acest lucru este necesar in scopul prevenirii unui pericol pentru
viata sau sanatatea salariatului, precum si a cazurilor prevazute de lege;

b) sa nu comunice datele personale ale salariatului in scopuri comerciale fara acordul scris
al acestuia;

C) saprevinapersoanele care primescdatele personale ale salariatului despre faptul cd acestea
pot fi utilizate doar in scopurile pentru care au fost comunicate si sa ceara persoanelor
in cauza confirmarea in scris a respectarii acestei reguli. Persoanele care primesc datele
personale ale salariatului sunt obligate sd respecte regimul de confidentialitate, cu
exceptia cazurilor prevazute lege;
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€) saprevinapersoanele care primescdatele personale ale salariatului despre faptul cd acestea
pot fi utilizate doar in scopurile pentru care au fost comunicate si sa ceara persoanelor
in cauza confirmarea in scris a respectarii acestei reguli. Persoanele care primesc datele
personale ale salariatului sunt obligate sd respecte regimul de confidentialitate, cu
exceptia cazurilor prevazute lege;

d) sa permita accesul la datele personale ale salariatului doar persoanelor imputernicite
in acest sens, care, la randul lor, au dreptul sa solicite numai datele personale necesare
exercitarii unor atributii concrete.

Dupa cum s-a indicat supra,reiesind din prevederile art. 8 al Legii privind accesul la informatie,
accesul la informatia ce contine date cu caracter personal urmeaza a fi realizat cu respectarea
principiilor statuate de art. 4 al Legii privind protectia datelor cu caracter personal.in aceast3
ordine de idei, solicitantul unor astfel de informatii cu accesibilitate limitata urmeaza sa
indice in solicitarea sa de acces, prin prisma art. 4 si art. 5 sau art. 10 (in cazul in care se va
invoca scopul jurnalistic) al Legii nr.133 din 08.07.2011 privind protectia datelor cu caracter
personal:

v scopul concret pentru care se solicita dezvaluirea acestor date;

v volumul, categoriile si structura concreta a datelor cu caracter personal la care se solicita
accesul;

v/ cadrul normativ care intemeiaza cererea de acces;

v prezenta temeiurilor prevdzute de art. 5 alin. (1), fie a alineatului (5) din acelasi articol
al Legii privind protectia datelor cu caracter personal, care eventual justifica punerea la
dispozitie a informatiei cu accesibilitate limitatd, in absenta consimtamantului subiectului
datelor cu caracter personal,;

v/ modul si scopul utilizarii ulterioare a acestor date cu caracter personal;

v garantiile asigurarii regimului de securitate si confidentialitate a datelor cu caracter
personal solicitate, neutilizarii acestora in scopuri contrare si netransmiterii catre terti
neautorizati.

In pofida faptului ca cei vizati in solicitare pot fi functionari publici, subliniem c3 acestora
de asemenea le este asigurata protectia drepturilor si libertatilor fundamentale in calitate
de persoana fizica, in ceea ce priveste protectia datelor cu caracter personal, in special a
dreptului la inviolabilitatea vietii intime, familiale si private, dar si de necesitatea asigurarii
unui echilibru intre dreptul la protectia datelor cu caracter personal si dreptul societatii la
informare/dreptul de acces la informatie.

n aceasta ordine de idei, cu referire la art. 11 al Legii cu privire la libertatea de exprimare
si luand in consideratie cele expuse in pct. 17 al Hotararii Plenului Curtii Surpreme de
Justitie nr. 7 din 24 decembrie 2012 cu privire la practica aplicarii de catre instantele de
judecata a unor prevederi ale Legii cu privire la libertatea de exprimare, precum si potrivit
rationamentelor CEDO, este cert si nu poate fi negat faptul cd persoanele publice trebuie
sa accepte ingerinte in viata lor privata in mai mare masura decat persoanele obisnuite si
gradul accesibil de cercetare mai atenta urmeaza sa fie cu atat mai mare cu cat figura publica
fn cauza si informatia ce se dezvadluie sunt mai importante.

www.datepersonale.md 29

<l

RECOMANDARI SI OPINII ALE CENTRULUI



Y
Vv

RECOMANDARI SI OPINII ALE CENTRULUI

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Astfel, desi informatiile privind actiunile/deciziile angajatului la locul sau de muncd se
pot constitui ca date cu caracter personal, luand in consideratie necesitatea asigurarii unui
anumit regim de transparenta si responsabilitate din partea organului public,angajatul public
(in special cel ce ocupa functii publice de conducere sau este responsabil de relatiile cu
publicul) trebuie sa fie constient din start cd anumite date cu caracter personal ce-l vizeaza
pot fi dezvaluite tertilor.

Dimpotriva,in partea ce tine de informatiile din dosarul personal privitor la starea de sanatate,
sanctiuni disciplinare, nivel de salarizare etc. trebuie sd existe anumite garantii ca acestea nu
vor fi dezvaluite neargumentat tertilor (cu exceptia existentei unui interes public major bine
argumentat).

Subliniem ca, in contextul art. 11 al Legii cu privire la libertatea de exprimare, informatia
despre viata privata si de familie a persoanei publice sau celei ce exercita o functie publicd,
poate fi dezvdluita doar daca prezinta un interes public (interes al societdtii si nu simpla
curiozitate a indivizilor fata de evenimentele ce tin de exercitarea puterii publice intr-un stat
democratic sau fata de alte probleme care, in mod normal, nu trezesc interesul societatii sau
al unei parti a ei).

Conform art. 2 al legii precitate, persoana publica este persoana care exercita functii publice
sau o alta persoana care, datorita statutului, pozitiei sociale sau altor circumstante, trezeste
interesul public.

Definitia denota existenta sintagmei ,trezeste interesul public’, din care se desprinde
rationamentul ca spectrul de persoane publice se extinde nu doar asupra persoanelor care au
un grad de notorietate in societate ci si asupra persoanelor care, in virtutea circumstantelor
obiective, conjuncturii si contextului public in care se afla pot genera un interes public in
raport cu personalitatea lor.

Asadar,contrar opiniei traditionale, calitatea de persoana publica nu se refera doar la persoane
care exercitd functia de demnitate publica sau persoane care exercita o functie publica, dar
si la activisti civici, jurnalisti, medici si alte persoane care, datorita statutului, pozitiei sociale
sau altor circumstante, pot trezi interesul publicului.

Pe de alta parte, anumite date despre viata privatd, cum ar fi,de exemplu, informatiile privind
beneficierea sporurilor, adausurilor, suplimentelor la salariu, etc., ar putea deveni de interes
public in anumite situatii, chiar dacd pana atunci nu exista interesul societatii in a cunoaste
aceastd informatie. Cu cat este mai mare interesul public, cu atat mai mult poate fi justificata
ingerinta in dreptul la respectarea vietii private si de familie.

Astfel, informatiile oficiale cu accesibilitate limitata ce vizeaza un functionar public ar putea
deveni informatii de interes public in masura in care afecteaza capacitatea de exercitare a
functiei publice de persoana data, tinandu-se cont de existenta dreptului la respectarea vietii
sale private si de familie.

Prin urmare, daca operatorul va stabili ca informatia solicitata reprezinta un interes sporit
sau chiar existd un interes public ca informatia sa fie cunoscutd, in acest caz va interveni
aplicabilitatea prevederilor art. 10 al Legii privind protectia datelor cu caracter personal,
potrivit caruia prevederile art. 5, 6 si 8 nu se aplica in situatia in care prelucrarea datelor cu
caracter personal se face exclusiv in scopuri jurnalistice, artistice sau literare, daca aceasta
se refera la date care au fost facute publice in mod voluntar si manifest de catre subiectul
datelor cu caracter personal sau la date care sunt strans legate de calitatea de persoana
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publica a subiectului datelor cu caracter personal sau de caracterul public al faptelor in care
acesta este implicat, in conditiile Legii cu privire la libertatea de exprimare.

Respectiv,tinand cont de prevederile legale enuntate supra,s-arimpune necesitatea respectadrii
in prealabil a anumitor conditii si rigori de cdtre solicitantii informatiei ce consemneaza date

......

<l

cu accesibilitate limitata prin prisma temeiurilor legale prevdzute la art. 4 si art. 5 ale Legii
133/2011 si, respectiv, probarea interesului public intru divulgarea informatiei ce contine
date cu caracter personal.

Totodata, avand in vedere faptul ca doar operatorului fi revine dreptul de a decide asupra
posibilitatii furnizarii datelor cu caracter personal, precum si, eventual, a volumului/
categoriilor de date cu caracter personal, se recomanda examinarea solicitarilor privind
accesul la informatie, prin prisma normelor legale mentionate supra si a jurisprudentei
Republicii Moldova.

m  Aspecte privind practica de a depune, la materialele dosarelor examinate de instantele de
judecatd, a documentelor ce integreaza date cu caracter personal ale persoanelor fizice, care nu
sunt vizate in cazul examinat:

RECOMANDARI SI OPINII ALE CENTRULUI

Tn contextul examindrii practicii de a depune la materialele dosarelor examinate de
instantele de judecata, in calitate de probe, documente care contin date cu caracter personal
ale persoanelor fizice, care, nu sunt vizate in cazurile examinate de instanta de judecata,
respectiv, nefiind identificata existenta unei legaturi cauzale dintre datele cu caracter
personal dezvaluite si cauza examinata;

Potrivit spetei sesizate Centrului, la cererea de chemare in judecata fiind anexate inscrisuri
care contineau datele cu caracter personal (numele, prenumele, IDNP, data si numadrul
contractului, suma contractata, datoriile) ale unui numar impunator de persoane care nu
aveau nici o tangenta cu cauza aflatd spre examinare in instanta de judecata;

Urmeaza a mentiona urmdtoarele:

Orice operatiune care se efectueaza asupra datelor cu caracter personal, urmeaza a fi
efectuatd n conditiile strict stabilite de Legea privind protectia datelor cu caracter personal,
fara a prejudicia interesele sau drepturile si libertatile fundamentale ale subiectilor de date
cu caracter personal.

Astfel, o pondere deosebita prezinta principiul pertinentei si neexcesivitdtii, care este
orientat spre prelucrarea doar a datelor care sunt adecvate, pertinente si neexcesive in
raport cu scopurile pentru care sunt colectate si/sau ulterior prelucrate. Categoriile de date
selectate pentru prelucrare trebuie sa fie necesare pentru a atinge scopul general declarat al
operatiunilor de prelucrare, iar un operator ar trebui sa limiteze colectarea de date strict la
acele informatii direct relevante pentru scopul specific urmarit de prelucrare.

Reliefam, ca potrivit art. 1 din Legea nr. 133/2011 privind protectia datelor cu caracter
personal, scopul actului normativ mentionat este asigurarea protectiei drepturilor si
libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu
caracter personal, in special a dreptului la inviolabilitatea vietii intime, familiale si private.

Potrivit notiunilor definite la art. 3 al Legii nr.133 din 08.07.2011 privind protectia datelor cu
caracter personal:
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date cu caracter personal constituie orice informatie referitoare la o persoana fizica
identificata sau identificabila (subiect al datelor cu caracter personal). Persoana identificabila
este persoana care poate fi identificatd, direct sau indirect, prin referire la un numar de
identificare sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale.

prelucrarea datelor cu caracter personal reprezinta orice operatiune sau serie de operatiuni
care se efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau
neautomatizate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea,
restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea
sau distrugerea;

operator reprezinta persoana fizica sau persoana juridica de drept public sau de drept privat,
inclusiv autoritatea publica, orice alta institutie ori organizatie care, in mod individual sau
fmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal prevazute in mod expres de legislatia in vigoare [...].

In corespundere cu prevederile art. 4 al aceleiasi legi, datele cu caracter personal care fac
obiectul prelucrarii trebuie sa fie:

- prelucrate in mod corect si conform prevederilor legii;

- colectate in scopuri determinate, explicite si legitime, iar ulterior sa nu fie prelucrate intr-
un mod incompatibil cu aceste scopuri;

- adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate si/
sau prelucrate ulterior.

Articolul 5 alin. (1) al legii precitate, prevede ca operatiunile de prelucrare a datelor cu
caracter personal se efectueaza cu consimtamantul subiectului datelor cu caracter personal.

Totodata, consimtamantul subiectului datelor cu caracter personal nu este cerut in cazurile
prevazute exhaustiv de art. 5 alin. (5) al aceluiasi act legislativ, si anume, pentru:

a) executarea unui contract la care subiectul datelor cu caracter personal este parte sau
pentru luarea unor masuri inaintea incheierii contractului, la cererea acestuia;

b) indeplinirea unei obligatii care i revine operatorului conform legii;
c) protejarea vietii, integritatii fizice sau a sanatatii subiectului datelor cu caracter personal;

d) executarea sarcinilor de interes public sau care rezulta din exercitarea prerogativelor
de autoritate publica cu care este investit operatorul sau tertul cdruia ii sunt dezvaluite
datele cu caracter personal,

e) realizarea unui interes legitim al operatorului sau al tertului cdruia i sunt dezvaluite
datele cu caracter personal, cu conditia ca acest interes sa nu prejudicieze interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter personal;

f) scopuri statistice, de cercetare istorica sau stiintifica, cu conditia ca datele cu caracter
personal sa ramana anonime pe toata durata prelucrarii.

g) schimbul de date in conditiile legislatiei in vigoare cu privire la schimbul de date si
interoperabilitate.
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Subsecvent, urmeazad a fi remarcate prevederile art. 29 si 30 din Legea nr. 133/2011, potrivit
carora operatorilor le revine obligatia de a asigura confidentialitatea datelor cu caracter
personal si securitatea prelucrarii acestora.

Tn acest sens,avand in vedere practica mentionata supra, Centrul atrage atentia ca prelucrarea
datelor cu caracter personal care au devenit cunoscute in anumite circumstante (numele,
prenumele, adresa de domiciliu, IDNP etc.) urmeaza a fi efectuata in stricta conformitate cu
prevederile Legii nr. 133/2011, avand la baza un scop si temei legal in acest sens.

Aferent prevederilor mentionate supra, urmeaza a fi notate prevederile art. 118 din Codul de
procedura civild, potrivit carora fiecare parte trebuie sa dovedeasca circumstantele pe care le
invoca drept temei al pretentiilor si obiectiilor sale, daca legea nu dispune altfel.

Subsecvent, potrivit art. 166 din Codul de procedura civila, oricine pretinde un drept impotriva
unei alte persoane ori are un interes pentru constatarea existentei sau inexistentei unui
drept trebuie sa depuna in instanta competenta o cerere de chemare in judecata. La cererea
de chemare in judecata se anexeaza un sir de documente, inclusivdocumentele care certifica
circumstantele pe care reclamantul isi intemeiaza pretentiile, conform art. 167 din Codul de
procedura civila.

Tn aceste conditii, partile implicate intr-un proces de judecata sau reprezentantii acestora, isi
realizeaza drepturile si obligatiile ce le revin in cadrul acestuia.

Prin urmare, mentionam ca, o astfel de operatiune de prelucrare a datelor cu caracter
personal nu contravine principiilor de protectie a datelor cu caracter personal, atit timp
cit aceasta este necesara pentru realizarea unui interes legitim prin apararea drepturilor
in justitie, respectind prevederile art. 5 alin. (5) lit. e) din Legea privind protectia datelor
cu caracter personal si, atit timp, cit aceste informatii (ce constituie material probatoriu in
procesul contraventional/civil/penal) nu sint dezvaluite tertilor neautorizati.

La fel, comunicam ca in conformitate cu notiunile statuate de art. 3 al Legii privind protectia
datelor cu caracter personal, nu sint considerate destinatari organele din domeniul apararii
nationale, securitatii statului si ordinii publice, organele de urmarire penala si instantele
judecatoresti carorali se comunica date cu caracter personalin cadrul exercitarii competentelor
stabilite de lege.

In aceasta ordine de idei, aprecierea probelor la examinarea cauzelor judiciare se efectueaz3
in stricta conformitate cu prevederile Codului de procedura civila art.130 alin. (1), care
prevede ca, unicul organ imputernicit in vederea aprecierii necesitatii si pertinentei probelor
la judecarea cauzei, este instanta de judecata or, instanta de judecatd, chiar daca nu este
destinatar in raport cu datele cu caracter personal pe care le primeste pentru exercitarea
competentelor functionale, ar trebui sa aprecieze, pe parcursul examinarii cauzei pertinenta
informatiei prezentatd in calitate de proba.

Totusi, urmeaza a mentiona ca adesea inscrisurile prezentate in calitate de proba la dosar,
integreaza date cu caracter personal a persoanelor care, in fapt, nu se afla in raport de
tangenta cu obiectul cauzei examinate de catre instanta de judecata.

Tn acest sens, reliefam ca partile implicate in proces sau reprezentantii acestora, inainte de
a prezenta inscrisurile in calitate de proba pe care isi intemeiaza pozitia, urmeaza mai intii
de toate sa examineze cit de relevante sunt datele cu caracter personal, reflectate in aceste
nscrisuri, care vizeaza persoane fizice care nu au nici o tangenta cu cauza examinata de
instanta de judecata.
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La acest capitol Centrul remarca ca, prevederile art. 138 alin. (3) Cod de procedura civila,
reprezintd o garantie pentru protectia datelor in cadrul sedintelor de judecata si in procesul
de prezentare a inscrisurilor-probe in cadrul sedintelor de judecata. Astfel, potrivit acestuia,
daca pentru solutionarea cauzei importanta are numai o parte din document, instanta
primeste un extras din el, autentificat in modul stabilit de lege (dupa caz, cu prezentarea
documentului original in instanta de judecata in vederea contrapunerii acestuia cu extrasul
autentificat).

Y
Vv

Aceeasi forta de garantie juridica o prezinta art. 117 Cod de procedura civila, care
reglementeaza necesitatea existentei unei legaturi cauzale intre obiectul de examinare a unei
cauze civile si probele administrate in cursul examinarii cauzei civile. Aplicarea articolului
prenotat in practica presupune, ca toate probele administrate in cursul examinarii unei cauze
civile trebuie sd serveascad la constatarea circumstantelor ce justifica pretentiile si obiectiile
partilor, precum si a altor imprejurari importante pentru justa solutionare a cauzei.

RECOMANDARI SI OPINII ALE CENTRULUI

Conceptul pertinentei datelor prelucrate si neexcesivitatii are o semnificatie foarte puternica
pentru stabilirea unui circuit securizat al operatiunii de prelucrare a datelor cu caracter
personal si pentru siguranta subiectilor de date cu caracter personal. In speta de fata,
aplicarea principiului pertinentei de cdtre avocati ar fi constat in limitarea volumului de date
cu caracter personal la datele personale care prezentau relevanta pentru cauzele examinate,
cu depersonalizarea datelor care sunt irelevante pentru caz, potrivit prevederilor art. 31 a
Legii nr. 133/2011 privind protectia datelor cu caracter personal.

Suplimentar, un alt caz, care a atras atentia Centrului, este faptul transmiterii de catre
partile implicate in proces sau reprezentantii acestora, destinatarilor, prin intermediul, unor
persoane terte, a diferitor inscrisuri (somatii, cereri prealabile), in forma deschisa (fara plic),
spre exemplu, in cadrul procedurii prealabile.

Subsidiar, mentionam cd in cazul descris supra, are loc o dezvdluire a datelor cu caracter
personal catre persoane neautorizate. Astfel, ulterior, aceste date pot fi, utilizate de padrtile
terte in scopuri ce ar putea prejudicia anumite interese ale subiectilor de date cu caracter
personal vizati, spre exemplu, in scopuri comerciale si pot crea riscuri, precum furtul de
identitate, pierderi financiare, pierderea unor oportunitati comerciale sau de angajare, daune
fizice, etc.

In aceste conditii, pentru a putea raspunde la reclamatiile subiectilor de date cu caracter
personal vizati, CNPDCP atentioneaza asupra necesitatii implementarii mecanismelor de
asigurare a confidentialitatii datelor cu caracter personal.

Mentionam ca, operatorii de date, sunt responsabili de respectarea conformitatii/legalitatii
prelucrarii datelor cu caracter personal si raspund pentru aceste operatiuni, prin urmare,
trebuie sa fie in mdsura sa demonstreze ca activitatile de prelucrare a datelor cu caracter
personal se efectueaza in corespundere cu prevederile Legii privind protectia datelor cu
caracter personal.

La fel, Centrul a abordat alte diferite aspecte importante pentru a asigura informarea societatii
in vederea prevenirii si neadmiterii prelucrdrii neconforme a datelor cu caracter personal,
venind cu recomandari vizand domenii diverse de activitate, care pot fi vizualizate pe pagina
web institutionala: www.datepersonale.md, la rubrica: Legislatia/ Recomandarile CNPDCP.
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Activitatea de inregistrare a operatorilor si sistemelor de evidenta a datelor cu caracter personal

In conformitate cu prevederile art. 28 din Legea nr. 133/2011 (in redactia in vigoare in anul
2021), in scopul evidentei prelucrarilor de date cu caracter personal, Centrul administreaza
un registru de evidenta al operatorilor de date cu caracter personal. Registrul este public si
mentinut in forma electronica.

In 2021, s-a mentinut tendinta operatorilor de date cu caracter personal de a se inregistra
online, inclusiv cu semnatura electronica calificata.

Totodatad, in contextul activitatii de inregistrare a operatorilor si sistemelor de evidenta a datelor
cu caracter personal, in perioada de raportare au fost inregistrate anumite deficiente legate
de utilizarea Registrului de evidenta a operatorilor de date cu caracter personal, or, incepand
cu data de 26 mai 2021, Centrul a intampinat deficiente de ordin tehnic in partea ce tine
de emiterea/semnarea deciziilor automatizate privind inregistrarea sau refuzul fnregistrarii
operatorilor/sistemelor de evidentd a datelor cu caracter personal,fapt care,inerent,a conditionat
prelungirea termenului de emitere/amanare a emiterii deciziilor mentionate supra. In context,

Centrul in comun cu Serviciul Tehnologia Informatiei si Securitatea Cibernetica - entitatea
responsabild de mentenanta/functionarea Registrului de evidenta a operatorilor de date cu
caracter personal, au depus eforturi consolidate in vederea solutiondrii deficientelor tehnice
aparute, insa remedierea acestora si reluarea procesului de semnare a deciziilor automatizate
prin intermediul registrului nominalizat nu a fost posibild.

In pofida situatiei descrise supra, Centrul a examinat 1138 notificari depuse in vederea
fnregistrarii, atat a operatorilor de date cu caracter personal, cat si a sistemelor de evidenta
tinute automatizat si/sau manual in care sunt prelucrate date cu caracter personal. in cadrul
examindrii notificarilor depuse spre autorizare si inregistrare, au fost efectuate 775 verificari
prealabile.

Astfel,pentru asigurarea continuitatii procesului de conformare a activitatii legate de prelucrarea
datelor cu caracter personal la prevederile legale din domeniu, rezultatele examinarii
notificarilor depuse la Ghiseul unic al Centrului, au fost comunicate tuturor operatorilor vizati
prin intermediul scrisorilor de informare. Totodatd, in cazul identificarii unor discrepante la
formularul notificarii depuse sau la setul de documente aferente notificarii,au fost prezentate, in

fiecare caz, detaliat, circumstantele care impiedica autorizarea si/sau inregistrarea operatiunilor
de prelucrare a datelor cu caracter personal in cadrul sistemelor de evidenta vizate.

Astfel, chiar daca din motivul deficientelor tehnice relatate supra, operatorii de date nu au
putut receptiona decizii automatizate privind autorizarea/inregistrarea sau refuzul autorizarii/
inregistrarii operatiunilor de prelucrare a datelor cu caracter personal, necesar a fi emise
prin intermediul Registrului de evidenta a operatorilor de date cu caracter personal, Centrul

a_examinat fiecare notificare/set de documente inaintata/inaintat de operatorii de date si a
asigurat, prin informarea in scris a acestora, ca fiecare operator sa cunoasca soarta examinadrii
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acestor documente. Mai mult, in fiecare caz de identificare a motivelor care ar fi stat la baza
emiterii deciziilor de refuz in fnregistrare/autorizare, toate aceste motive au fost comunicate
operatorilor vizati, fapt care a dat posibilitatea ultimilor sa inldature/ajusteze discrepantele
identificate si sa asigure astfel conformarea prelucrdrii datelor cu caracter personal la prevederile
legale din domeniu.

Ca rezultat al examinarii notificarilor depuse in perioada ianuarie - mai 2021 (perioada in care
Registrul de evidenta a operatorilor de date cu caracter personal a fost pe deplin functional),
au fost inregistrati prin emiterea deciziilor automatizate - 192 operatori de date cu caracter
personal si 266 sisteme de evidentd a datelor cu caracter personal. Totodatd, in aceeasi perioada,
au fost emise 194 decizii automatizate privind refuzul autorizarii/inregistrarii sistemelor de
evidenta a datelor cu caracter personal.

Subsecvent, in perioada 26 mai - 31 decembrie 2021:

- au fost expediate in adresa operatorilor de date cu caracter personal - 343 scrisori de
informare prin care Centrul a comunicat faptul ca notificarile depuse si documentele
aferente acestora corespund cerintelor legale si,in eventualitatea remedierii deficientelor
tehnice ale Registrului, va fi semnata decizia automatizata de inregistrare/autorizare a
sistemului indicat in notificare;

- au fost expediate in adresa operatorilor de date cu caracter personal - 335 scrisori de
informare prin care au fost indicate discrepantele identificate la examinarea notificarilor
fnaintate de operatori in vederea autorizarii/inregistrarii sistemelor de evidenta a datelor
cu caracter personal gestionate.

Prin urmare, pe parcursul anului 2021, din totalul de 1138 notificari fnaintate Centrului spre

examinare, in 609 cazuri rezultatul examinarii notificarilor a fost pozitiv iar in 529 cazuri fiind
negativ.

Informatia privind inregistrarea operatorilor si a sistemelor de evidenta in care sunt prelucrate
date cu caracter personal in Registrul de evidenta al operatorilor de date cu caracter personal,
in dinamica pentru anii 2017-2021, este reflectata in tabelul care urmeaza:

Numarul Numarul Numarul sistemelor Numarul sistemelor Numarul deciziilor
. total de operatorilor de evidenta a datelor de evidenta a de refuz care au
Aniide  Lotificari inregistrati cu caracter personal datelor cu caracter  fost contestate in
ref. examinate nregistrate personal refuzate a ordine de contencios
fi inregistrate administrativ
2017 1046 500 843 203 0
2018 1388 639 938 451 1
2019 1652 654 944 708 1
2020 1472 504 710 762 2
2021 1138 192 609 529 1
(prin decizii (dintre care: 266 (dintre care: 194
emise in perioada  decizii emise si 343 decizii emise si 335
ianuarie - mai scrisori expediate)  scrisori expediate)
2021)
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Din informatia prezentata supra, aferenta numarului notificdrilor depuse pe parcursul ultimilor
ani, precum si tinand cont de anumite probleme tehnice legate de generarea notificarilor prin
intermediul Registrului de evidenta al operatorilor de date cu caracter personal, se observa
ca in perioada de referinta operatorii de date cu caracter personal au fost mai putin activi in
vederea notificarii sistemelor de evidenta gestionate.

De mentionat cd, pe langa situatia legatd de pandemia provocata de COVID-19, la scaderea
numarului de notificari depuse, in special in a doua parte a anului 2021, a influentat semnificativ
proiectul de lege nr. 199 din 24 august 2021 pentru modificarea unor acte normative,in rezultatul
examindrii caruia a fost adoptata Legea nr. 175 din 11 noiembrie 2021 pentru modificarea unor
acte normative (publicata in Monitorul Oficial al Republicii Moldova nr. 302-306/431 la 10
decembrie 2021, cu intrare in vigoare din 10 ianuarie 2022), prin care a fost exclusa obligatia
operatorilor de date cu caracter personal de a notifica Centrul, precum si s-a abrogat art. 28 al
Legii nr.133/2011 privind protectia datelor cu caracter personal, fapt care determina lichidarea
Registrului de evidenta al operatorilor de date cu caracter personal, prin nimicirea ireversibila a
documentelor si informatiilor stocate pe suport de hartie si a celor stocate in format electronic,
in conditiile prevazute de lege.

Consecvent, urmeazad a remarca ca Legea nr. 175/2021 vine cu noi obligatii legale in partea ce
tine de asigurarea conformitatii prelucrdrii datelor cu caracter personal de catre operatori, Si
anume:

» Realizarea evaluarii impactului asupra protectiei datelor;
» (onsultarea prealabila;
» Desemnarea persoanei responsabile cu protectia datelor.

In context relevam c3, excluderea obligatiei de a notifica operatiunile de prelucrare a datelor cu
caracter personal nu exonereaza operatorii de date cu caracter personal de a indeplini celelalte
obligatii care le revin potrivit dispozitiilor legale din domeniul protectiei datelor cu caracter
personal, cu precddere a celor privind asigurarea conditiilor de baza pentru prelucrarea datelor
cu caracter personal,inclusiv evaluarea impactului asupra protectiei datelor cu caracter personal;
desemnarea persoanei responsabile cu protectia datelor; realizarea drepturilor subiectilor de
date cu caracter personal; a masurilor organizatorice si tehnice necesare pentru asigurarea
confidentialitatii si securitatii datelor cu caracter personal.

Totodata, fn contextul activitatii de oferire a suportului metodologic si consultativ din partea
Centrului in vederea conformarii activitatii legate de prelucrarea datelor cu caracter personal
la prevederile art. 23 - 25 ale Legii privind protectia datelor cu caracter personal (in redactia in
vigoare in anul 2021), tinand cont de situatia pandemica si de necesitatea respectarii regulilor
in vederea neadmiterii raspandirii virusului COVID-19, de catre subdiviziunea responsabila din
cadrul Centrului, in perioada de referintd, au fost oferite consultatii si instructiuni: telefonic -
1074 si prin e-mail - 1584.

Activitatea de prevenire a neconformitatii prelucrarii datelor cu caracter personal

Tn scopul prevenirii practicilor neconforme de prelucrare a datelor cu caracter personal, pe
parcursul perioadei de referintd, Centrul a efectuat multiple instruiri pe diferite domenii de
activitate a operatorilor; a oferit consultatii atat subiectilor de date cu caracter personal in
vederea cunoasterii si realizarii drepturilor statuate de lege cat si operatorilor de date in
vederea conformarii activitatii legate de prelucrarea datelor cu caracter personal la prevederile
legale corespunzatoare; prin intermediul paginii web oficiale a informat operatorii de date cu
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caracter personal din diferite domenii asupra multiplelor cazuri de compromitere a securitatii si
confidentialitdatii datelor in diferite state, care s-au soldat cu aplicarea unor amenzi semnificative
aplicate de catre autoritatile de protectie a datelor operatorilor care au admis prelucrarea
neconforma a datelor cu caracter personal.

O pondere semnificativa in contextul masurilor de prevenire a neconformitatii prelucrdrii datelor
cu caracter personal o constituie recomandarile si opiniile intocmite de Centru si publicate pe
pagina web oficiald, care sunt de o utilitate majora atat din considerente de ordin juridic cat de
ordin practic.

Astfel, in scop preventiv, informativ si aplicativ, in perioada de referinta Autoritatea nationala
de protectie a datelor cu caracter personal a emis recomandari/opinii in vederea asigurarii
conformitatii prelucrarii datelor cu caracter personal, vizand urmatoarele aspecte:

- Linii directorii in ceea ce priveste accesul la informatie prin prisma legislatiei privind protectia
datelor cu caracter personal;

- Aspecte privind practica de a depune,la materialele dosarelor examinate de instantele de judecatad,
a documentelor ce integreazad date cu caracter personal ale persoanelor fizice, care nu sunt vizate
in cazul examinat.

La fel in contextul asigurarii prevenirii neconformitatilor la prelucrarea datelor cu caracter
personal, reiesind din cresterea constanta a numarului sesizarilor legate de prelucrarea datelor
cu caracter personal prin intermediul camerelor de supraveghere video, Centrul a elaborat si
publicat pe pagina web oficiala Opinia autoritdtii asupra aspectelor practice si legale in legdturd
cu instalarea si gestionarea mijloacelor de supraveghere video, de care urmeaza sd tind cont
persoanele fizice si juridice care intentioneaza sa prelucreze date cu caracter personal prin
intermediul sistemelor de evidenta a supravegherii video.

* Realizarea drepturilor subiectilor de date cu caracter personal urmare a aplicdrii exceptiilor si
restrictiilor

In contextul prevenirii/neadmiterii incalcarii drepturilor subiectilor ale cdror date cu caracter
personal au fost/sunt prelucrate de catre organele de drept din Republica Moldova, urmeaza
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a mentlona ca S|tuat|a adusa in vizor de catre Centru pe parcursul ultlmllor ani, in speual in

protectia datelor cu caracter personal, a ramas neschimbatd pana in prezent.

Cu titlu de a oferi claritate aspectelor mentionate supra, urmeaza a reliefa ca, potrivit art. 15
al Leqii nr. 133/2011, prevederile art. 4 alin. (1), art. 12 alin. (1) si (2),art.13, 14 si 28 nu se aplicd in
cazul in care prelucrarea datelor cu caracter personal este efectuatd in cadrul actiunilor prevazute
la art. 2 alin. (2) lit. d) si la art. 5 alin. (5) lit. g), in scopul apdrdrii nationale, al securitdtii statului
si mentinerii ordinii publice, al protectiei drepturilor si libertdtilor subiectului datelor cu caracter
personal sau ale altor persoane, daca prin aplicarea acestora este prejudiciatd eficienta actiunii sau
obiectivul urmdrit in exercitarea competentelor legale ale autoritdtii publice. Prelucrarea datelor

cu caracter personal in scopurile stabilite la alin. (1) nu poate depdsi perioada necesard atingerii
obiectivului urmdrit.

n acord cu art. 15 alin. (3) al Legii nr. 133/2011, dupd incetarea situatiei care justificd aplicarea
alin. (1) si (2) din articolul 15, operatorii vor lua mdsurile necesare pentru a asigura respectarea
drepturilor subiectilor datelor cu caracter personal prevdazute la art. 12-14 (dreptul la informare a

subiectului datelor cu caracter personal, dreptul de acces la datele cu caracter personal, dreptul
de interventie asupra datelor cu caracter personal).

in acela5| context potr|V|t art. 15 alin. (4) al Legll nr. 133/2011 autoritdtile Qubl/ce tin evidenta

caracter personal prelucrate in cond/;//le prezentului articol.

Tn contextul neasigurarii, in mare parte, a informarii Centrului in conditiile normei indicate
supra, anterior, a fost solicitatda mai multor organe de drept prezentarea informatiilor de rigoare
fn ceea ce priveste: aplicarea art. 15 din legea precitatd, procedurile de gestionare a informatiilor
supuse restrictiilor/exceptiilor in raport cu subiectii de date si modalitatea reglementata si
implementata care sa asigure realizarea drepturilor subiectilor de date odata cu incetarea
scopului pentru care a fost necesara aplicarea restrictiilor/exceptiilor in cauza.

Urmare, informatiile prezentate Centrului, avand un caracter accentuat evaziv, au demonstrat

lipsa unei evidente clare a numarului cazurilor de aplicare a exceptiilor si restrictiilor in raport
cu subiectii de date cu caracter personal, lipsa unor mecanisme si_madsuri organizatorice si
tehnice certe implementate in vederea asigurdrii evidentei persoanelor in privinta cdrora au
fost instituite restrictii la realizarea drepturilor, cat si a persoanelor in raport cu care au fost/

urmeaza a fi realizate drepturile urmare a epuizarii scopului pentru care aceste restrictii au fost
anterior instituite.

In acest sens se constatd c&, la modul practic, nu existd o evidenta a faptului daca subiectilor
de date cu caracter personal care au fost supusi masurilor speciale de investigatii le-a fost
realizat dreptul de a fi informati sau dacd a fost restrictionata informarea acestora si motivele
care au dus la amanarea informarii etc. Or, la moment nu exista un mecanism de informare post
factum a subiectilor de date cu caracter personal privind interceptarea telefonica a acestora sau
privind desfasurarea in privinta lor a altor masuri speciale de investigatii, chiar daca obligatia
realizdrii drepturilor subiectilor de date cu caracter personal (dreptul de informare, de acces
la date etc.), odatd cu epuizarea scopului pentru care aceste drepturi au fost restrictionate

este prevazuta atat de art. 15 al Legii privind protectia datelor cu caracter personal cat si de
revederile legale specifice domeniului de activitate (Codul de procedura penala, Legea privind

activitatea speciala de investigatii etc.).

Acest fapt determind necesitatea stringenta de instituire a mecanismelor si parghiilor
corespunzatoare de ordin legislativ, inclusiv intreprinderea de catre entitatile vizate a masurilor
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necesare intru asigurarea si eficientizarea realizarii drepturilor subiectilor de date cu caracter
personal.

Tn context urmeaza a reitera c3, 0 solutie eficientd de depasire a deficientelor indicate suprarezida

in instituirea unui registru electronic de evidenta a interceptarilor telefonice, comunicatiilor
electronice si a altor masuri speciale de investigatie instituite, cum ar fi filajul etc.

e Prelucrarea datelor cu caracter personal stocate in principalele resurse informationale

automatizate de stat

Pe parcursul mai multor perioade de raportare, Centrul analizeaza situatia la capitolul prelucrarii
datelor cu caracter personal stocate in principalele resurse informationale de stat, in special sub
aspectul evolutiei statistice. Astfel, in baza informatiilor acumulate de la Agentia Servici Publice,
a fost sistematizatd, per institutie, statistica operatiunilor de accesare a datelor cu caracter
personal stocate in diverse sisteme informationale de stat: Registrul de stat al populatiei, Registrul
bunurilor imobile, Registrul de stat al conducatorilor de vehicule, Registrul de stat al transporturilor,
Registrul unitdtilor de drept, efectuate in anul 2021, de catre utilizatorii: Ministrului Afacerilor
Interne, Centrului National Anticoruptie, Procuraturii Generale,Autoritatii Nationale de Integritate,
Ministerului Apararii, Serviciului Vamal, Serviciului Fiscal de Stat, entitati care s-au identificat cu

cel mai mare numadr de accesari a datelor cu caracter personal efectuate.

Tabelul ce urmeaza, reflecta informatia privind numarul operatiunilor de accesare a datelor cu
caracter personal in resursele informationale de stat mentionate, efectuate de catre utilizatorii
autorizati ai autoritdtilor indicate supra:

Numarul de accesari efectuate in sistemele informationale de stat: RSP, RBI, RST,
RSCV, RUD prin intermediul
Institutia vizata SIA , Acces-Web” si COI

2018 2019 2020 2021
Ministerul Afacerilor Interne 3541231 20887797 11213170 13259515
corvicul de Informafil st 93897 78939 65180 69196
Centrul National Anticoruptie 96017 112235 86891 74493
Procuratura Generala 20109 24611 19985 22405
Serviciul Vamal 28509 25551 12381 14063
Ministerul Apararii 347 2050 1002 503
Autori.tatea Nationala de nu a fost solicitat 20740 17217 18823
Integritate informatia pentru
Serviciul Fiscal de Stat anul 2018 3541231 3535927 3007799

Cifrele consemnate supra denota numarul exorbitant al operatiunilor de accesare si prelucrare
ulterioara a datelor cu caracter personal de catre unele entitati din cele indicate in tabel.

De mentionat ca, Centrul nu pune la indoiala necesitatea prelucrarii datelor cu caracter
personal, inclusiv prin metoda accesarii/vizualizarii/verificarii datelor stocate in diferite resurse
informationale de stat, de cdtre reprezentantii organelor de control si a altor autoritati publice,
or, prelucrarea datelor cu caracter personal este parte indispensabila a activitatii de baza a
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acestora care determina utilizarea datelor in scopul exercitdrii atributiilor de serviciu. Totodata,
avand in vedere constatarile Centrului pe parcursul mai multor perioade de raportare, vizand
multiple operatiuni de accesare a datelor cu caracter personal efectuate in lipsa scopului si
temeiului legal, raportat la numarul exagerat de mare al operatiunilor de accesare, situatia la
acest capitol nu poate fi omisa din continutul raportului Centrului.

Astfel, si pe parcursul perioadei de referintd, in urma verificarii legalitatii prelucrarii datelor cu
caracter personal in baza plangerilor sau sesizarilor, Centrul a constatat incalcari ale prevederilor
legale in raport cu operatiuni de accesare/vizualizare/extragere a datelor cu caracter personal
efectuate abuziv, in lipsa scopului si temeiului legal, de catre reprezentantii unora din entitatile
vizate supra.

Tn acest sens, poate fi mentionat cd, in ultima perioada, se constata nivelul mult mai ridicat
de cunoastere/percepere a normelor legale si a importantei domeniului protectiei datelor cu
caracter personal de catre reprezentantii organelor de drept. Totodata, statistica operatiunilor
de accesare efectuate si circumstantele constatate urmare a examinarii materialelor de control
vizand legalitatea prelucrarii datelor cu caracter personal, in cele mai dese cazuri vorba fiind
de angajatii organelor de politie, demonstreaza ca, spre regret, fenomenul multiplelor accesari
efectuate in lipsa unui scop bine determinat si a unui temei legal plauzibil (dosar penal/
contraventional, material aflat in examinare), precum si in lipsa de cauzalitate dintre persoana
ale cdrei date au fost accesate si materialul aflat in examinare, continua, fapt care determina
concluzionarea inclusiv a ineficientei/insuficientei masurilor intreprinse de operatorii vizati intru
asigurarea tinerii evidentei eficiente a operatiunilor de accesare a datelor cu caracter personal,
stocate in diferite resurse informationale de stat, efectuate de cdtre utilizatorii autorizati ai
acestora.

Mai mult, in contextul legalitdtii accesarilor de date cu caracter personal, urmeaza a mentiona

faptul utilizarii in continuare a tehnologiei Common Object Interface (COI) la prelucrarea datelor

cu caracter personal stocate in diferite resurse informationale automatizate de stat.

Astfel, problema utilizarii COl ramane una nesolutionata pe deplin pand in prezent,in conditiile
in care autoritatile statului/organele de control acceseaza date cu caracter personal, in mare

parte, prin intermediul acestei tehnologii, care, in fapt, nu corespunde cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale automatizate si nu asigurd identificarea nominald a utilizatorilor care au efectuat
operatiuni de accesare a datelor, insa care, au obligatia de a justifica scopul si temeiul legal al
acestor operatiuni.

Solutionarea problemei in cauza devine si mai stringenta in contextul cifrelor alarmante a
accesadrilor de date cu caracter personal stocate in resursele informationale principale de stat,
efectuate prin metoda utilizarii COl. Astfel, potrivit datelor statistice prezentate de Agentia
Servicii Publice, doar pe parcursul anului 2021, de catre reprezentantii entitatilor nominalizate
supra, per total, au fost efectuate prin intermediul tehnologiei COl - 15838456 operatiuni de
accesare a datelor.

Aceasta cifra exorbitantd, in fapt, denota ca circa 96% din totalul operatiunilor de accesare a
datelor cu caracter personal efectuate de reprezentantii organelor de control/de drept au fost

efectuate prin metoda COI.

In context este de mentionat ca, pe parcursul mai multor ani de zile, Agentia Servicii Publice a
comunicat Centrului ca, pentru schimbul de date prin tehnologia COl nu se mai dezvolta web
servicii, facand trimitere la Legea nr. 142 din 19 iulie 2018 cu privire la schimbul de date si
interoperabilitatea, conform careia, toate serviciile informationale detinute de participantii la
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schimbul de date se acceseaza obligatoriu prin intermediul platformei de interoperabilitate
Mconnect. Insd urmeaza a fi mentionat c&, potrivit prevederilor art. 6 alin. (3) al legii precitate,
autoritatile si institutiile publice cu atributii in domeniul activitdtii de supraveghere a entitatilor
din sectorul financiar, al apdrdrii nationale, al securitdtii statului, al mentinerii ordinii publice, al
contracardrii infractionalitdtii, al prevenirii si combaterii coruptiei, a actelor conexe coruptiei si a

faptelor de comportament coruptional sunt exceptate de la obligativitatea de a efectua schimbul

de date prin intermediul platformei de interoperabilitate si de a asiqura conditiile tehnice necesare

realizdrii schimbului de date.

Acest fapt genereaza si mai mari impedimente in depasirea problemelor stringente care
vizeaza atat utilizarea tehnologiei COI cat si minimizarea la maxim a numarului operatiunilor
de accesare a datelor cu caracter personal stocate in resurse informationale. Astfel, chiar daca,
la etapa elaborarii Legii cu privire la schimbul de date si interoperabilitatea, una din sarcinile
de baza ale acestui act legislativ era excluderea in totalitate din utilizare a tehnologiei COl, se
constata cd, pand la moment, acest scop nu a fost realizat, problema COI nefiind solutionata.

Subsecvent, in contextul intreprinderii actiunilor de rigoare in vederea depasirii situatiei
descrise supra, Centrul a intervenit suplimentar in adresa Agentiei Servicii Publice, informand
inclusiv Viceprim-ministrul pentru digitalizare si Agentia de Guvernare Electronica asupra
acestor considerente.
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CAPITOLUL VII

AVIZAREA $S1 ELABORAREA PROIECTELOR
DE ACTE NORMATIVE

Avizarea actelor normative

n conformitate cu prevederile art. 32 alin. (2) al Legii nr.100/2017 cu privire la actele normative,
pe parcursul anului 2021, in adresa Centrului au parvenit spre avizare 71 de proiecte de acte
normative nationale/internationale sub aspectul protectiei drepturilor si libertatilor persoanelor
fizice, in privinta prelucrarii datelor cu caracter personal, dintre care:

- 12 proiecte de acorduri/tratate internationale;
- 29 proiecte de acte normative de modificarea legilor, codurilor;

- 30 proiecte de acte normative ale Guvernului si altor autoritati.

Procentajul avizelor oferite de catre Centru pe parcursul anului 2021

42% Lo

41%

Proiecte de acorduri/ tratate internationale
Proiecte de acte normtive ale Parlamentului

Proiecte de acte normative ale Guvernului si altor autoritati

Dinamica proiectelor parvenite spre avizare, in perioada 2009-2021
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Prin urmare,asupra majoritatii proiectelor propuse spre avizare,Centrul a intervenit cu propuneri/
Vii recomandari fntru garantarea respectarii drepturilor subiectilor de date cu caracter personal.

Cu titlu separat, pentru exemplificare, prezentam unele dintre cele mai relevante proiecte de
acte normative avizate in perioada de referintd, dupa cum urmeaza:

- proiectul pentru aprobarea Conceptului tehnic al Sistemului informational automatizat ,Gestiunea
Dosarelor de Expertizd Judiciara”;

- proiectul cu privire la aprobarea Conceptului Sistemului informational ,Statistici demografice si
sociale”;

- proiectul hotdrdrii Guvernului privind semnarea Acordului de Cooperare intre Banca Europeand de
Investitii, Ministerul Infrastructurii si Dezvoltdrii Regionale, Agentia pentru Eficientd Energeticd si
Unitatea Consolidatd Pentru Implementarea si Monitorizarea Proiectelor in Domeniul Energeticii
cu privire la asistenta tehnicd pentru elaborarea si implementarea proiectului Eficienta Energeticd
in Republica Moldova*“;

- proiectul Memorandumului de Intelegere dintre Serviciul de Securitate Diplomaticd al Statelor
Unite si Ministerul Afacerilor Interne al Republicii Moldova;

- proiectul Acordului intre Republica Moldova si Republica Italiand in domeniul securitdtii sociale;

- proiectul de Lege privind unele mdsuri aferente selectdrii candidatilor la functiile administrative
din organele de autoadministrare ale judecdtorilor si procurorilor si modificarea unor acte
normative;
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- proiectul hotdrdrii Guvernului pentru aprobarea Conceptului Sistemului informational automatizat
,Determinarea dizabilitatii si capacitatii de muncd” si a Regulamentului privind organizarea si
functionarea Sistemului Informational Automatizat ,Determinarea dizabilitdtii si capacitdtii de
muncd”;

- proiectul hotdrarii Guvernului cu privire la aprobarea proiectului de lege privind modificarea
Codului contraventional al Republicii Moldova nr. 218/2008;

- proiectul hotdrdrii Guvernului cu privire la aprobarea Conceptului Sistemului informational
automatizat de evidentd a contraventiilor, a cauzelor contraventionale si a persoanelor care au
sdvdrsit contraventii si a Regulamentului cu privire la evidenta unicd a contraventiilor, a cauzelor
contraventionale si a persoanelor care au sdvdrsit contraventii;

- proiectul de Lege privind unele mdsuri aferente selectdrii candidatilor la functiile administrative
din organele de autoadministrare ale judecdtorilor si procurorilor si modificarea unor acte
normative;

- proiectul de lege privind serviciile de finantare participativa.
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Numadrul de solicitdri de avizare, per entitate, parvenite in adresa Centrului
pe parcursul anului 2021

Urmare a examinarii proiectelor de acte normative Centrul a propus includerea in textul acestora
a unor prevederi care sa statueze:

e garantii in vederea neadmiterii incalcarii principiilor de protectie a datelor cu caracter
personal;

 obligatia partilor de a lua masuri tehnico-organizatorice necesare pentru protectia datelor
cu caracter personal impotriva actiunilor ilicite, precum si menite sa asigure un nivel adecvat
de securitate si confidentialitate in ceea ce priveste riscurile prezentate de prelucrari si
caracterul datelor prelucrate;

 obligatia partilor de a analiza necesitatea/caracterul adecvat al datelor cu caracter personal
fn raport cu scopul pentru care sunt prelucrate/transmise datele, inclusiv conditiile si
termenele de stocare si de distrugere a datelor in cazul atingerii scopurilor;

 garantii privind protectia drepturilor subiectului datelor cu caracter personal, inclusiv in
cazul datelor destinate transmiterii transfrontaliere.

La fel, in contextul avizarii actelor normative, urmeaza a mentiona cd, inca pe parcursul anului
2020, Centrul a avizat proiectul de hotarare de Guvern cu privire la aprobarea proiectului de
lege pentru modificarea unor acte normative, prin care s-a propus, inclusiv, modificarea Legii
privind protectia datelor cu caracter personal,in speta a art. 23, 24 si 25, prin care se intentiona
substituirea obligativitatii notificarii operatiunilor de prelucrare a datelor cu caracter personal
cu alte proceduri,cum ar fi: evaluarea impactului asupra protectiei datelor cu caracter personal,
consultarea prealabild, desemnarea responsabilului de protectia datelor. Astfel, analizand prin
prisma considerentelor expuse in Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (GDPR), care consemneaza rationamentele privind necesitatea abrogarii obligatiei
de notificare privind prelucrarea datelor cu caracter personal si inlocuirea acesteia cu anumite
proceduri si mecanisme eficace, Centrul a apreciat propunerea fnaintata ca fiind oportuna.
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Totodata, avand in vedere ca modificarile propuse de autorul proiectului nu acopereau toate
procedurile care urmeaza a fi implementate de operator si persoana imputernicita, urmare a
excluderii notificarii, Centrul a venit cu un sir de propuneri de imbunatatire a proiectului.

Astfel, pe parcursul anului 2021, analizand proiectul mentionat supra in procesul de avizare
suplimentara, s-a retinut ca propunerile Centrului, in mare parte, nu au fost luate in considerare,
din care motiv, Centrul a fnaintat repetat argumentele de rigoare asupra proiectului.

Urmare, proiectul de lege pentru modificarea unor acte normative (initiativa legislativa nr. 199
din 24 august 2021), a fost votat in lectura finala de Parlamentul Republicii Moldova la 11
noiembrie 2021, fiind adoptata Legea nr. 175/2021, care a fost publicata in Monitorul Oficial al
Republicii Moldova la 10 decembrie 2021, cu intrarea in vigoare din 10 ianuarie 2022.

In context este de mentionat faptul c, chiar dacd modificarile operate prin Legea 175/2021
asupra prevederilor legale din domeniul protectiei datelor cu caracter personal erau in esenta
necesare si asteptate atat de catre Centru cat si de catre societatea civila, aceste modificari nu
raspund tuturor cerintelor necesar a fi implementate si nu asigura efectiv ajustarea cadrului
legal national la prevederile europene din domeniul protectiei datelor cu caracter personal.

Or, prin modificarile aduse, au fost solutionate doar unele aspecte importante pentru domeniu,
cum ar fi — excluderea procedurii de notificare la Centru a operatiunilor de prelucrare a datelor
cu caracter personal si de inregistrare in calitate de operatori de date cu caracter personal;
modificarea procedurii vizand transmiterea transfrontaliera si libera circulatie a datelor cu
caracter personal. In rest, problemele aferente legislatiei nationale din domeniu rdman a fi
nesolutionate, in special in partea ce tine de aplicarea la modul practic a prevederilor legale de
catre actorii implicati in procesul de prelucrare a datelor cu caracter personal.

Legea nr. 133/2011 privind protectia datelor cu caracter personal, chiar si cu modificarile
operate recent, este fnvechitd si trebuie abrogata in totalitate, deoarece aceasta nu garanteaza
businessului conditii suficiente pentru dezvoltare,inclusiv nu creeazd premise privind asigurarea
conformitatii prelucrarii datelor.

Spre exemplu,doar sub aspectul obligatiei operatorilor de date cu caracter personal de a asigura
securitatea datelor cu caracter personal prelucrate,obligatie statuata la art.30 al Legii 133/2011,
alin.(4) din articolul dat, care prevedea cd Cerintele fatd de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal

se stabilesc de Guvern - a fost abrogat, fapt care a determinat inaplicabilitatea/caducitatea

Hotararii de Guvern nr.1123/2010 — unicul act normativ care stabilea cerinte/criterii necesar a fi

implementate/respectate pentru asigurarea securitatii datelor la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal,fara a fiintroduse careva noi reglementari

in acest sens. Astfel, in prezent, pe de o parte operatorii de date/persoanele imputernicite de
catre operatori nu dispun de nici o orientare vizand madsurile necesar a fi implementate in

vederea asigurdrii securitatii datelor cu caracter personal si neadmiterii producerii incidentelor
de securitate la prelucrarea datelor si, pe de alta parte, Centrul nu dispune de reguli/cerinte

clare de care urmeaza sa se ghideze in cazul necesitatii examindrii cazurilor aferente securitatii
datelor. Astfel, fiind sesizat asupra neasigurarii securitatii datelor cu caracter personal (incident

de securitate manifestat, spre exemplu, prin scurgerea unor informatii care consemneaza date
cu caracter personal din sisteme de evidenta automatizate sau neautomatizate), Centrul nu
are careva parghii/reglementari pentru a determina si a imputa cu certitudine norma/cerinta
exhaustiva care a fost incdlcata/nu a fost respectatd, considerente care sunt stringente in
vederea asigurarii verificarii obiective a materialelor aflate in examinarea Centrului.
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Prin urmare, este necesar, in mod imperativ, a fi readuse pe agenda de lucru a Parlamentului
Republicii Moldova proiectele de legi privind protectia datelor cu caracter personal si privind
Centrul National pentru Protectia Datelor cu Caracter Personal, intrucat acestea vor asigura

implementarea unui cadru legal complex si nefragmentat, cu inglobarea tuturor regulilor si
abordarilor statuate fn prezent de reglementarile europene din domeniu.

Activitatea de elaborare a proiectelor de acte normative

Pe parcursul anului 2021, Centrul a continuat activitatea de ajustare si promovare a proiectelor
de legi privind protectia datelor cu caracter personal si privind Centrul National pentru Protectia

Datelor cu Caracter Personal, proiecte extrem de necesare pentru asigurarea conformadrii
legislatiei nationale din domeniul protectiei datelor cu caracter personal la regulile si cerintele

comunitatii europene de protectie a datelor.

Or, neconcordanta intre cadrul legal national din domeniul protectiei datelor cu caracter

personal si reglementdrile existente la nivel european, si anume,Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice

in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE si Directiva (UE) 2016/680 a Parlamentului European
si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului, genereaza

o _multitudine de deficiente si impedimente atat in ceea ce priveste dezvoltarea domeniului

la nivel national, cat si implementarea corecta si fara echivoc a cerintelor aferente prelucrarii
datelor cu caracter personal.

De mentionat cd Republica Moldova inregistreaza in prezent o deficienta majora de
reglementari care sa rezoneze cu reglementarile dreptului comunitar european in materie
de protectie a datelor cu caracter personal si care sa ofere o protectie sigura persoanelor
in privinta prelucrdrii datelor cu caracter personal si respectdrii dreptului la inviolabilitatea
vietii private. In acest sens, este necesar ca Republica Moldova sa-si armonizeze cadrul juridic
intern la prevederile internationale privind protectia datelor cu caracter personal, si anume la
prevederile Regulamentului (UE) 2016/679 si Directivei (UE) 2016/680.

Aceasta armonizare legislativa este necesard pentru a asigura linia de ascensiune a protectiei
datelor cu caracter personal, cat si pentru a asigura in continuare o respectare autentica a
drepturilor subiectilor datelor cu caracter personal, dar si un teritoriu securizat juridic pentru
operatorii de date cu caracter personal.

Mai mult, la capitolul ajustarii cadrului legal national la reglementadrile europene din domeniul
protectiei datelor si a fortificarii Autoritatii nationale de protectie a datelor cu caracter personal
statul nostru inregistreaza restante in raport cu realizarea acestor angajamente asumate de
Republica Moldova prin Planul national de actiuni pentru implementarea Acordului de Asociere
Republica Moldova - Uniunea Europeana.

n contextul celor expuse supra, proiectele de legi elaborate anterior de Centru, au fost votate
de Parlamentul Republicii Moldova, la 30 noiembrie 2018, in prima lectura.

Ulterior, in vederea definitivarii pentru lectura a doua a proiector mentionate supra, Comisia
securitate nationald,apdrare si ordine publica a Parlamentului Republicii Moldova a creat Grupul
de lucru inter-institutional pentru analiza suplimentara in vederea definitivarii proiectelor
vizate. In cadrul acestei initiative, din partea sectorului privat (Asociatia Businessului European,
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Asociatia Camera de Comert Americand din Moldova, Asociatia Bancilor din Moldova, Asociatia
Nationala a Companiilor din Domeniul TIC), a Agentiei de Guvernare Electronica, precum si din
partea expertilor independenti contractati, au fost fnaintate un sir de comentarii si propuneri de
ajustare a acestor proiecte, care au urmadrit o transpunere fideld si completa a reglementarilor
UE privind protectia datelor cu caracter personal, propuneri care au fost analizate si luate in
considerare de catre Centru, in calitate de autor al proiectelor.

Mai mult, pe parcursul anului 2021, in cadrul proiectului UE “Sprijin pentru dialogul politic
structurat,coordonarea implementdriiAcordului de Asociere si imbundtdtirea procesului de aproximare
legald”, a fost efectuata analiza proiectelor de legi privind protectia datelor cu caracter personal
si privind Centrul National pentru Protectia Datelor cu Caracter Personal, cu amendamentele
propuse dupa aprobarea in prima lectura de catre Parlamentul Republicii Moldova a acestor
proiecte. Analiza, a fost efectuata de experti europeni in domeniu, fiind totodata organizate
sedinte de lucru in cadrul carora au fost discutate suplimentar aceste proiecte de legi cu
reprezentantii Consiliului Economic pe langa Prim-ministrul Republicii Moldova si societatea
civila.

De mentionat ca adoptarea noilor reglementari la nivel national pe domeniul protectiei datelor
cu caracter personal va contribui la realizarea angajamentelor asumate de catre Republica
Moldova in raport cu Uniunea Europeana si, eventual, de recunoastere a nivelului adecvat de
protectie a datelor cu caracter personal in Republica Moldova, care va genera un spectru larg
de beneficii, printre care: sporirea credibilitatii statului, consolidarea strategiei economice,
dezvoltarea mediului de afaceri, atragerea investitiilor, etc.
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CAPITOLUL ViII

VIl
COOPERAREA INTERNATIONALA

COOPERAREA INTERNATIONALA

Fortificarea colaborarii internationale in anul 2021 s-a materializat prin participarea activa a
reprezentantilor Centrului la sedintele plenare din cadrul Comitetului European de Protectia
Datelor (EDPB) si ale Consiliul Europei. Este de mentionat ca Republica Moldova, din anul 2017,
detine calitatea de membru observator in cadrul EDPB.

Conditiile pandemice au impus regulile sale in ceea ce priveste posibilitatea organizarii
evenimentelor la nivel european cu prezenta fizicd, respectiv, si in anul 2021, intalnirile si
sedintele internationale, in cea mai mare parte, nu au putut fi organizate in formatul in care
aveau loc anterior pandemiei provocate de virusul COVID-19. Astfel, evenimentele care nu au
fost anulate, au fost desfasurate in regim on-Lline.

e Sedintele plenare ale Comitetului European pentru Protectia Datelor
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Pe parcursul anului 2021, conducerea Centrului a participat la 9 sedinte plenare in format on-
line si una cu prezenta fizica — ultima avand loc pe data de 18 noiembrie 2021, la Brussels,
Belgia.

In cadrul Plenarelor Comitetului European pentru Protectia Datelor, au fost adoptate un sir de
documente, de o importanta majora pentru domeniul protectiei datelor cu caracter personal si
nu doar, printre care:

- Ghidul nr. 1/2020 privind vehicule conectate;
- Ghidul nr. 2/2021 privind asistenta vocala virtuala;

- Opinia Comuna a EDPB si EDPS nr. 1/2021 privind Implementarea Deciziei Comune a
Comisiei Europene cu privire la clauzele standardelor contractuale intre operator si persoana
fmputernicita de operator;

- Opinie comuna nr. 2/2021 a EDPB si EDPS a Decizie de Implementare a Comisiei Europene
referitoare la clauzele contractuale standard pentru transfer in state terte;

- Opinianr.15/2021 privind proiectul Deciziei Comisiei Europene de recunoastere a unui nivel
adecvat de protectie in Marea Britanie, in temeiul Directivei 680/2016;

- Opinia comund a EDPB si EDPS nr.5/2021 cu referire la propunerea de Regulament al
Parlamentului European si al Consiliului de stabilire a unor norme armonizate privind
inteligenta artificiala (Actul privind inteligenta artificiala);

- Recomandarile nr. 1/2020 privind masurile suplimentare de transfer pentru asigurarea
conformitatii cu nivelul european de protectie a datelor;

- Avizul 32/2021 referitor la Proiectul de decizie de punere in aplicare a Comisiei Europene
fn temeiul Regulamentului (UE) 2016/679 privind protectia adecvata a datelor cu caracter
personal in Republica Coreea;

- Ghidului nr. 10/2020 privind restrictiile prevazute de art. 23 din Regulamentul General
privind Protectia Datelor.

Importanta sedintelor mentionate se contureaza prin incercarea de a elabora mecanisme de
cooperare internationala pentru a facilita asigurarea aplicarii efective a legislatiei privind
protectia datelor cu caracter personal, acordarea de asistentd internationala reciprocad in
asigurarea aplicarii legislatiei din domeniul protectiei datelor cu caracter personal, inclusiv prin
notificare, asistenta in investigatii si schimb de informatii, sub rezerva unor garantii adecvate
pentru protectia datelor cu caracter personal si a altor drepturi si libertati fundamentale.

 Sedintele plenare in cadrul Consiliului Europei

Comitetului Consultativ al Conventiei pentru protectia persoanelor cu privire la prelucrarea
automatizata a datelor cu caracter personal (Conventia 108)
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Pe parcursul anului 2021, conducerea Centrului a participat la 2 sedinte ale Biroului Comitetului
Conventiei 108 si la 2 sedinte ale Comitetului Consultativ a Conventiei 108. Urmare a situatiei
epidemiologice la nivel global, toate sedintele au avut loc on-Lline.

In cadrul sedintelor s-a discutat un spectru larg de tematici, cum ar fi: activitatea privind viitorul
mecanism de evaluare si urmdrire in temeiul Conventiei 108+, identitatea digitala, schimburi
interstatale de date pentru combaterea spaldrii banilor/combaterea finantdrii terorismului si in
scopuri fiscale,interpretarea articolului 11 din Conventia modernizata 108, clauzele contractuale
fn contextul fluxurilor de date transfrontaliere, facandu-se schimb de pareri cu experti care
lucreaza la aceste subiecte.

Tn cadrul sedintelor au fost aprobate documente, avize, orientari, recomandari etc., precum:
- Orientdri privind recunoasterea faciala;

- Orientdri privind protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
de catre si pentru campanii electorale;

- Aviz cu privire la recomandarea 2185 (2020) a Adunarii Parlamentare a Consiliului Europei
.Inteligenta artificiald in domeniul sdndtatii: provocdri medicale, juridice si etice”;

- Avizul Biroului cu privire la proiectul de recomandare a Comitetului de Ministri catre statele
membre privind comunicarea electorala si mediatizarea campaniilor electorale

¢ Implementarea prevederilor Acordului de Asociere Republica Moldova - Uniunea Europeana

La 12 octombrie 2021, in format mixt, a avut loc cea de-a 7-a reuniune a Subcomitetului RM-UE
pentru Libertate, Securitate si Justitie, cu participarea prin videoconferintd a reprezentantilor
Delegatiei UE in Republica Moldova. In cadrul sedintei de lucru, reprezentantii Centrului au
prezentat principalele realizari ce se refera la protectia datelor cu caracter personal pentru
perioada de raportare.

Subiectele puse in discutie in cadrul evenimentului s-au referit la reforma sectorului justitiei,
prevenirea si lupta impotriva coruptiei, prevenirea si combaterea spalarii banilor si finantarii
terorismului, protectia datelor cu caracter personal, prevenirea si lupta impotriva crimei
organizate si altor activitati ilegale.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Dialogul Republica Moldova - Uniunea Europeana este o platforma de interactiune cu
reprezentantii UE in scopul monitorizarii evolutiilor inregistrate de autoritdtile nationale care
deriva din angajamentele asumate in urma semnarii Acordului de Asociere RM - UE.

Drept restante la acest capitol urmeaza a reitera cd, pana in prezent, in legislatia nationala nu
a fost transpus Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/
CE si Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului.

De asemenea, nu a fost semnat de cdtre Republica Moldova, Protocolul nr. 223 de amendare a
Conventiei nr. 108 pentru protectia persoanelor privind prelucrarea automatizata a datelor cu
caracter personal. Necesitatea semnarii Protocolului nr. 223 de catre Republica Moldova rezulta
si din prevederile art. 13 ale Acordului de Asociere intre Republica Moldova, pe de o parte, si
Uniunea Europeana si CEEA si statele membre ale acestora, pe de altd parte, potrivit carora
partile au convenit sa coopereze in vederea asigurdrii unui nivel inalt de protectie a datelor cu
caracter personal in conformitate cu instrumentele juridice si cu standardele internationale ale
UE si ale Consiliului Europei.

» Cooperarea cu agentiile Uniunii Europene

In conformitate cu prevederile stipulate la articolul 19 alin. (2) din Acordul de cooperare
dintre Republica Moldova si Eurojust, potrivit caruia ofiterul de protectie a datelor Eurojust si
Autoritatea de protectie a datelor din Republica Moldova isi vor raporta reciproc, minim o data
in an, asupra implementdrii prevederilor acordului mentionat supra, Centrul a prezentat catre
Eurojust informatia privind activitatea sa, privind implementarea prevederilor legale in materie
de protectie a datelor cu caracter personal, cat si privind colaborarea interinstitutionala cu
Procuratura Generala pe aspectele aferente acordului indicat.

Mentionam ca cooperarea cu Eurojust reprezinta un punct-cheie in dezvoltarea raporturilor de
asistenta juridica internationala in materie penala, in concordanta cu standardele europene,
precum si in dezideratul vectorului de integrare europeana a Republicii Moldova.

« Cooperarea cu Autoritatile Europene de Protectie a Datelor
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La 18 noiembrie 2021, Centrul si Biroul
Comisarului pentru Informatii si Protectia
Datelor din Malta, au semnat un Acord de
colaborare in domeniul protectiei datelor cu
caracter personal, in cadrul Sesiunii Plenare
a Comitetului European pentru Protectia
Datelor, care a avut loc in Brussels, Belgia.

Acordul prevede dezvoltarea relatiilor
de cooperare intre cele doua institutii pe
aspectul obtinerii unor progrese constante
fin domeniul protectiei datelor, precum
si promovarea bunelor practici care vor
crea conditii favorabile pentru asigurarea
protectiei eficiente a datelor cu caracter
personal ale cetatenilor Republicii Malta si
Republicii Moldova.

Un alt aspect important, este faptul ca, pe parcursul anului 2021, Centrul a solicitat opinia si
experienta mai multor Autoritati de Protectie a Datelor (APD) din tarile membre ale Uniunii

Europene, cum ar fi cele din: Romania, Austria, Belgia, Bulgaria, Italia, Franta, Germania, Grecia,
Spania, Portugalia, Olanda, Malta, privind interpretarea si transpunerea corecta in legislatia
nationald a articolului 85, paragraful 1 si 2 din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE, in contextul examinadrii suplimentare a proiectelor de legi elaborate de
Centru fn vederea ajustarii legislatiei nationale la noile reglementari europene pe domeniul
protectiei datelor cu caracter personal.

Totodata, tinand cont de experienta vasta a APD-lor din UE in domeniul de activitate, precum si
fn scopul alinierii activitatilor Centrului cu practicile tdarilor UE,a fost solicitata opinia acestora in
legatura cu prelucrarea neconforma a datelor cu caracter personal manifestata prin efectuarea,
pe ascuns, cu ajutorul telefonului mobil,a fnregistrarilor audio/video a conversatiilor. Informatia
receptionata de la APD-uri la tematica expusa a fost sistematizata in vederea studierii bunelor
practici si implementdrii acestora la nivel national.

In concluzie, mentiondm ca suportul consultativ acordat de APD-uri este unul necesar si de o
utilitate considerabila pentru activitatea Centrului, oferind posibilitatea aplicarii informatiei
receptionate in vederea examinadrii juste a dosarelor si adresarilor parvenite in adresa Autoritatii
nationale de protectie a datelor.

e Proiecte internationale

Pe parcursul anului 2021, Centrul a aplicat si a beneficiat de suport din
Proiect partea proiectului TAIEX - Instrumentul de asistenta tehnica si schimb de
TAIEX informatii in organizarea atelierelor de lucru si a conferintelor nationale
obtinut pentru sectorul public, si anume:
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

v "Prelucrarea si protectia datelor cu caracter personal in domeniul sanatatii publice in

contextul unor eventuale provocari la nivel global! (pandemia COVID - 19)”".

In perioada 26-28 ianuarie 2021, Centrul in colaborare cu proiectul UE TAIEX a organizat
atelierul de lucru cu tematica "Prelucrarea si protectia datelor cu caracter personal in domeniul
sdndtadtii publice in contextul unor eventuale provocdri la nivel global! (pandemia COVID - 19)”.
Scopul atelierului de lucru a fost de a consolida si a spori abilitatile reprezentantilor din
domeniul sanatatii publice cu privire la eventualele provocari care pot apdrea la nivel global (in
contextul pandemiei de COVID - 19), respectand totodata drepturile si libertatile fundamentale
ale persoanelor fizice la protectia datelor cu caracter personal, atunci cand prelucrarea este
necesara din motive de interes public in domeniul sanatatii publice. Evenimentul a fost organizat
pentru reprezentantii din cadrul Ministerului Sanatatii, Muncii si Protectiei Sociale, precum si
institutiilor medicale, Ministerului Justitiei, Ministerului Afacerilor Interne si Inspectoratului
General al Politiei. Reiesind din situatia la nivel global a pandemiei SARS- COV - 2, evenimentul
a avut loc on-line. Atelierul a fost moderat de experti in protectia datelor cu caracter personal
din Croatia, Slovacia si reprezentanti din cadrul CNPDCP si a fost organizat pentru trei regiuni
ale tarii: centru, nord si sud. In cadrul evenimentului au participat aproximativ 200 de persoane

v “Impactul noilor tehnologii, cauzat de pandemia COVID-19, asupra protectiei datelor

cu caracter personal in sectorul public”

La 7 iulie 2021, Centrul a beneficiat de suportul proiectului UE TAIEX in organizarea conferintei
nationale cu tematica "Impactul noilor tehnologii, cauzat de pandemia COVID-19, asupra protectiei
datelor cu caracter personal in sectorul public”. Scopul evenimentului a fost prezentarea aspectelor
impactului tehnologiilor asupra domeniului protectiei datelor cu caracter personal. Evenimentul
dat a servit drept prilej pentru schimb de experienta si bune practici privind sensibilizarea si
informarea sectorului public despre securitatea cibernetica si impactul noilor tehnologii, cauzat
de pandemia COVID-19, asupra protectiei datelor cu caracter personal.

Conferinta nationala a fost moderata de experti in protectia datelor cu caracter personal din
Italia, Letonia si Lituania. Printre subiectele abordate de experti au fost: provocdrile actuale
privind protectia datelor cu caracter personal pentru sectorul public (experienta UE); cerintele
legislatiei privind protectia datelor la nivel international; diferenta dintre confidentialitatea
datelor cu caracter personal si securitatea datelor cu caracter personal; pasii intreprinsi de
catre institutiile publice pentru a proteja cetdtenii de incalcarea regulilor de prelucrare a
datelor cu caracter personal, notificari privind ncalcarea datelor; obligativitatea caracterului
secret a datelor cu caracter personal; cadrul national de guvernanta a securitatii cibernetice
(Directiva NIS), precum si prezentarea generala a incidentelor de securitate cibernetica care au
impact asupra datelor cu caracter personal. In cadrul evenimentului au participat circa 70 de
reprezentanti ai sectorului public.

v "Transferuri transfrontaliere - Provocari ale transferului transfrontalier de date din

perspectiva Conventiei 108 + si GDPR in contextul pandemiei COVID - 19”

In luna septembrie 2021, Centrul a aplicat si a obtinut suport din partea proiectului UE TAIEX
in organizarea conferintei nationale "Transferuri transfrontaliere - Provocdri ale transferului
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transfrontalier de date din perspectiva Conventiei 108 + si GDPR in contextul pandemiei COVID -
19’ Tn contextul globalizarii, al intensificarii necesitatilor schimbului de informatii prin variile
mijloace puse la dispozitie de tehnologia actuala, precum si evolutiile tehnologice rapide
utilizate pe scard larga, atat de statele UE cat si de restul tarilor, se subliniaza necesitatea
stringentd de o protectie solida a datelor cu caracter personal.Prelucrarea automatizata a datelor
cu caracter personal, care permite transmiterea unui volum mare de date intr-un interval de
timp relativ scurt peste frontierele nationale, a facut necesara luarea in considerare a asigurarii
confidentialitatii si securitatii datelor cu caracter personal. Transferul transfrontalier al datelor
cu caracter personal necesita a fi reglementat de instrumente noi, menite de a facilita circulatia
internationala a datelor, cu garantia respectarii drepturilor fundamentale ale subiectilor de
date. Scopul conferintei este de a prezenta informatii, exemple de bune practici si solutii
inovatoare privind sensibilizarea si informarea sectorului public despre provocarile transferului
transfrontalier de date in contextul pandemiei COVID-19. Data propusa pentru organizarea
evenimentului este 28 ianuarie 2022, Ziua Europeana a Protectiei Datelor, eveniment celebrat
de toate statele membre ale Consiliului Europei.
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ACTIVITATI DE SENSIBILIZARE SI INSTRUIRE

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

CAPITOLUL IX

ACTIVITATI DE SENSIBILIZARE
SI INSTRUIRE

In perioada de raportare, pandemia COVID-19 a avut un impact semnificativ asupra activitatii
de sensibilizare si instruire, influentand atat asupra numarului activitatilor desfasurate cat
si asupra modalitatii de desfasurare a evenimentelor organizate. Astfel, si in anul 2021, cea
mai mare parte din activitdtile de instruire si sensibilizare organizate de/sau in colaborare cu
Centrul, au fost desfasurate in format on-Lline.

Actiuni de sensibilizare

Principalele activitdti de informare si sensibilizare a societatii asupra importantei domeniului
protectiei datelor cu caracter personal desfasurate de Centru pe parcursul perioadei de raportare
au fost:

® |3 data de 28 ianuarie, in contextul
marcarii Zilei protectiei datelor, a fost
organizata actiunea stradala - "Protejeazd
datele cu caracter personal’. Astfel, mai
multi angajati ai Centrului au distribuit
trecatorilor,in preajma Scuarului Catedralei,
materiale informative privind importanta
protectiei datelor personale si cunoasterii
drepturilor subiectilor de date.

m |3 data de 10 iulie - ziua cand
Centrul celebreaza infiintarea institutiei
in calitate de autoritate publica autonoma
si independenta care are drept scop
respectarea drepturilor si libertatilor
fundamentale ale persoanei fizice fin
ceea ce priveste prelucrarea datelor cu
caracter personal, in special a dreptului
la inviolabilitatea vietii intime, familiale
si private, cu care prilej, reprezentantii
Centrului au organizat o alta actiune de
sensibilizare a publicului larg cu privire
la importanta domeniului si necesitatea
asigurarii protectiei datelor cu caracter
personal.

® |3 data de 19 noiembrie, in preajma

Consiliului  Raional laloveni, a fost
desfasurata actiunea stradala - "Protejeazd datele cu caracter personal”. Publicul tinta -
locuitorii raionului laloveni, au fost sensibilizati cu privire la importanta protectiei datelor
cu caracter personal.
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Scopul acestor actiuni a fost de a educa, motiva si incuraja cetdtenii Republicii Moldova sa
acorde o atentie sporitd protectiei datelor cu caracter personal ce {i vizeaza.

La fel, pe parcursul anului 2021, au fost elaborate si publicate pe pagina web a Centrului
www.datepersonale.md - 68 de comunicate, articole si anunturi. Totodata, in perioada de
referinta Centrul a elaborat si publicat buletine informative, vizand inclusiv informatii statistice
despre activitatea Centrului, precum si informatii utile si actuale la nivel national si international
la capitolul protectiei datelor cu caracter personal.

Activitati de instruire

In perioada de raportare, reprezentantii Centrului au organizat 16 instruiri la care au fost
prezenti circa 1640 de participanti din municipiul Chisindu si din raioanele Republicii Moldova.

In pofida situatiei pandemice la nivel national, pe parcursul anului 2021, Centrul a inregistrat
evolutie la capitolul activitati de instruire. Au fost continuate sirul de instruiri organizate atat
pentru reprezentantii institutiilor publice centrale, locale cat si pentru reprezentantii institutiilor
private, institutiilor de invatamant superior, organizatiilor non-guvernamentale, aceste activitati
avand drept scop de a consolida capacitatile reprezentatilor acestor entitati prin familiarizarea
si sensibilizarea cu domeniul protectiei datelor cu caracter personal. Subiectele abordate in
cadrul instruirilor au vizat: definirea datelor cu caracter personal; temeiuri legale de prelucrare
a datelor cu caracter personal; realizarea drepturilor subiectilor de date cu caracter personal,
masuri privind asigurarea confidentialitatii si securitdtii datelor cu caracter personal, filmarea
si transmiterea online a sedintelor consiliilor locale; aprobarea politicii de securitate si a
instructiunilor privind gestionarea sistemelor de evidenta care consemneazd date cu caracter
personal etc.

Printre activitatile de instruire desfasurate in anul 2021, pot fi mentionate urmadtoarele:

» La data de 17, 18 si 19 februarie, Centrul a instruit autoritatile publice locale din nordul,
centrul si sudul Republicii Moldova. Instruirea a avut loc online si au participat circa 300 de
reprezentanti ai autoritatilor publice locale (primari, consilieri, secretari).

e La data de 17 februarie,
Centrul a instruit angajatii
Serviciului Fiscal de Stat in
domeniul protectiei datelor
cu caracter personal. La
eveniment au participat
400 de persoane.

e La finceputul lunii martie,
studentii  Facultatii de
Drept de la Universitatea
de Stat din Moldova au fost
familiarizati cu misiunea
Centrului. Evenimentul a
avut loc online si au fost
prezenti peste 50 de studenti.
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» La data de 11 martie, Centrul a oferit un curs
de instruire pentru 50 de avocati din Republica
Moldova. Instruirea a fost desfasurata in cadrul
fntalnirii online a organizatiei HELP a Consiliului
Europei.

e La data de 16 martie, Centrul a oferit un curs
de instruire, In domeniul protectiei datelor
cu caracter personal angajatilor Companiei
Nationale pentru Asigurari in Medicing, la
solicitarea institutiei.La eveniment au participat
circa 100 de persoane.

La data de 30 martie, Centrul a instruit Secretariatul Parlamentului Republicii Moldova.
Instruirea a avut loc online la solicitarea Secretariatului Parlamentului la care au participat

51 de angajati.

La data de 1 iulie, la solicitarea AmCham Moldova, Centrul a oferit, un webinar privind
prelucrarea datelor cu caracter personal prin intermediul mijloacelor de supraveghere video.
La webinar au participat circa 40 de membri ai AmCham Moldova.

La data de 6 septembrie, Centrul a instruit online aproximativ 30 de angajati ai Administratiei

Nationale a Penitenciarelor.

La data de 07 octombrie, la initiativa Centrului,a fost organizata instruirea in cadrul Consiliului
Raional Causeni. La eveniment au participat circa 40 de persoane.

La data de 19 noiembrie, la initiativa
Centrului, a fost organizata instruirea
fn cadrul Consiliului Raional Briceni,
la eveniment participand circa 50 de
persoane.

La data de 26 noiembrie, la initiativa
Centrului, a fost organizata instruirea in

» Ladatade 05 noiembrie,lainitiativa Centrului,
a fost organizata instruirea in cadrul Consiliului
Raional Rascani. La eveniment au participat
circa 60 de persoane.

e La data de 11 noiembrie, la initiativa
Centrului, a fost organizata instruirea in cadrul
Consiliului Raional Falesti, la care au fost
prezenti aproximativ 55 de persoane.

cadrul Consiliului Raional Glodeni. La eveniment au participat circa 50 de persoane.

La data de 3 decembrie, la initiativa Centrului,a fost organizata instruirea in cadrul Consiliului
Raional Cahul. La eveniment au participat circa 50 de persoane.
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CAPITOLUL X

ACTIVITATEA MANAGERIALA A CENTRULUI

Managementul resurselor umane

Performanta si eficacitatea Centrului este direct dependenta de succesele angajatilor sai, de
cunostintele si profesionalismul lor. In acelasi timp, realizdrile si reusitele angajatilor depind de
asigurarea unui management cu o abordare strategica de gestionare eficienta a personalului,de

e el wee o

profesionale si personale.

Prin Legea nr. 182/2008 cu privire la aprobarea Regulamentului Centrului National pentru
Protectia Datelor cu Caracter Personal, structurii, personalului-limita si @ modului de finantare
a Centrului National pentru Protectia Datelor cu Caracter Personal, a fost aprobata structura
autoritatii, fiind constituitd din 8 subdiviziuni structurale, precum si efectivul-limita al autoritatii,
fn marime de 45 de unitati, care sunt distribuite in felul urmator:

» 2 functii de demnitate publica (director si director adjunct);
* 42 functii publice, inclusiv 11 functii publice de conducere si 31 functii publice de executie;
1 functie auxiliara (conducator auto).

La inceputul anului 2021, in cadrul Centrului activau efectiv 37 de angajati. Pe parcursul anului
2021 au demisionat 13 salariati, totodata fiind angajate alte 14 persoane. La sfarsitul anului
de raportare, din 45 de unitdti aprobate, in cadrul Centrului activau 40 de persoane, gradul de
ocupare a functiilor fiind de aproximativ 89%.

In anul 2021 se pastreaza varsta medie a angajatilor Centrului - de 36 de ani.

In domeniul resurselor umane, Autoritatea nationald de protectie a datelor cu caracter personal
aplica o politica de egalitate a sanselor intre barbati si femei. Totusi, se constata o prevalare a
angajatilor de sex feminin vizavi de cei de sex masculin. Ponderea femeilor este mai mare decat
cea a barbatilor, atat la ocuparea functiilor de executie, cat si la cele de conducere.

Ca si in anii precedenti, in structura pe varste, se mentine cea mai mare pondere a persoanelor
cu varsta cuprinsa intre 35-45 ani (37,5% din total) si cele cu varsta de 25-35 ani (32,5% din
total).

In contextul celor expuse supra, in tabelul de mai jos putem vizualiza ponderea angajatilor
Centrului pe categorii de varsta si gen la ocuparea functiilor de demnitate publica, de conducere
si de executie.
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Personalul Centrului pe categorii de vdrstd si de gen

Total Functiile de
efectiv demnitate
Anul 2021 persoane publlC(j

Functie publica | Functie publica|  Personal

de conducere | de executiei auxiliar

Femei Bdrbati Femei Bdrbati Femei Bdrbati Femei Bdrbati Femei Bdrbati

Numadrul de persoane 23 17 1 1 8 2 14 13 - 1
. <25 ani 2 3 - - - - 2 3 - -
. 25-35 ani 7 6 - - - - 7 6 - -
. 35-45 ani 11 4 1 = 5 2 5 2 = =
. 45-55 ani 2 2 - 1 2 - = 1 = -
. 55-63 ani 1 1 - - 1 - - 1 - -
. 63 ani < = 1 = = = = = = 1

In anul de raportare se mentine in crestere si gradul de ocupare a functiilor/posturilor in cadrul
Centrului, fiind mai mare cu aproximativ 11 puncte procentuale fata de nivelul inregistrat in
anul precedent.

Gradul de ocupare cu personal in perioada 2018-2021

45 32 71

2018

2019 45 33 73
2020 45 35 78
2021 45 40 89

Politica de recrutare a Centrului:

Pentru asigurarea unei activitati eficiente si profesionale in cadrul Centrului, pe parcursul anului
2021, s-au organizat si desfasurat 5 concursuri pentru suplinirea a 13 functii publice vacante,
la care au fost depuse 91 de dosare ale candidatilor, aproximativ de 3 ori mai multe decat in
anul 2020. Trebuie de mentionat cd, 2 concursuri au fost prelungite, unul fiind initiat in anul
2017, pentru functia de auditor intern, iar celalalt, pentru functia de controlor de stat in Directia
conformitate, initiat la finele anului 2020.

Concursurile au fost petrecute in stricta conformitate cu Regulamentul cu privire la ocuparea
functiilor publice vacante prin concurs, aprobat prin Hotararea Guvernului nr. 201 din 11 martie
2009.

In scopul asigurarii transparentei procesului de organizare a concursului, pe pagina web a
institutiei (www.datepersonale.md) si pe cea guvernamentala (www.cariere.gov.md) au fost
plasate informatiile cu privire la organizarea si desfasurarea concursurilor.

Tn rezultatul concursurilor petrecute, au fost angajate 13 persoane, dintre care 8 fiind functionari
publici debutanti. Pe parcursul anului de raportare 2 functionari publici debutanti au fost
confirmati in functiile publice, obtinand calificativul ,bine” la evaluarea activitdtii petrecute la
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finalizarea perioadei de proba, totodata fiindu-le conferit si gradul de calificare ,consilier de
clasa a IlI-a”. Ceilalti 6 functionari publici debutanti urmeaza a fi confirmati in functiile publice
detinute fn primul semestru al anului 2022.

O reusita in sensul suplinirii functiilor publice vacante, este considerata angajarea in cadrul
Centrului a auditorului intern, functie, care incepand cu anul 2017 si pana in luna martie 2021,
a fost in permanentd expusa la concurs.

Tn anul de referintd, in conditiile expirarii mandatului de director, la 23 decembrie 2021, prin
Hotararea Parlamentului Republicii Moldova nr. 224, a fost numit in functie noul director al
Centrului.

Fluctuatia de personal:

Fenomenul fluctuatiei prezinta o serie de dezavantaje, cum ar fi: costuri aditionale legate
de recrutare; intreruperi si stagnari ale procesului de activitate al institutiei; risc de pierdere
a memoriei institutionale; investitie zadarnica in dezvoltarea si formarea profesionald a
personalului; dificultati in atragerea de personal nou. Nu in ultimul rand, urmeaza a remarca si
procedura de selectare si angajare a personalului, procedura care, in cazul Centrului, este una
anevoioasa si complicata din motivul lipsei specialistilor calificati si cu experienta in domeniul
protectiei datelor cu caracter personal.

Tn anul 2021, rata fluctuatiei personalului in cadrul Centrului a constituit 33%, fiind de 2 ori mai
mare decat cea inregistrata in anul 2020 (17%).

De mentionat ca fluctuatia personalului cu sarcini si atributii de control din cadrul Centrului
a crescut semnificativ in acest an, astfel inregistrand o pondere de 85% din numarul total de
demisionati (11 controlori).

Motivul de baza care determina fluctuatia personalului in cadrul Centrului o constituie nivelul

de salarizare irelevant in raport cu complexitatea si volumul activitatilor desfasurate in contextul
verificdrii legalitatii prelucrdrii datelor cu caracter personal.

Mai mult, este de mentionat nivelul discriminatoriu al salarizdrii functionarilor Centrului in
raport cu cel prevazut pentru alte organe de control cu statut similar si care, tinand cont
de specificul activitdatii desfasurate ce prezuma indubitabil prelucrarea datelor cu caracter
personal, sunt supuse verificarii legalitatii prelucrarii datelor de ctre Centru. In acest sens, pot
fi indicate spre exemplu urmadtoarele entitati: Serviciul de Informatii si Securitate, Ministerul
Afacerilor Interne, organele procuraturii, Centrul National Anticoruptie, Autoritatea Nationala
de Integritate, Serviciul prevenirea si combaterea spalarii banilor etc.

Tn contextul fenomenului acut al fluctuatiei de personal in cadrul Centrului, se observa sporirea

esentiald a ponderii personalului cu vechimea in muncad intre 1 si 2 ani (54%), ceea ce genereaza
riscul de pierdere a memoriei institutionale si influenteaza negativ ponderea calitdtii muncii.

Mai mult ca atat, pe parcursul anilor se constata faptul ca, dupa investirea considerabila in
buna pregatire profesionala a angajatilor, in ridicarea nivelului cunostintelor, priceperilor si
deprinderilor de munca necesare, in special in domeniul de competenta, angajatii decid sa plece
in alte autoritati publice pentru un pachet salarial mai atractiv. Drept exemplu, 7 dintre fostii
angajati ai Centrului care aveau statut si atributii de controlor, activeaza in prezent in cadrul
altor institutii publice mult mai atractive din punct de vedere a salariilor oferite angajatilor.

In scopul determinarii nivelului de indeplinire a obiectivelor individuale de activitate, a
gradului de manifestare a abilitatilor profesionale si a caracteristicilor comportamentale de
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catre functionarul public, in vederea aprecierii rezultatelor obtinute si identificarii necesitatilor
de dezvoltare profesionald, a fost desfasurata evaluarea performantelor profesionale ale
functionarilor publici din cadrul Centrului pentru anul de raportare. Ca rezultat, 90% din
functionari au fost evaluati cu calificativul , foarte bine’; iar 10% din functionari au fost apreciati
cu calificativul ,bine” Urmare a procedurii de evaluare 10 angajati au fost promovati in functii
publice superioare celor detinute anterior.

In vederea consolidarii institutionale, Centrul acordd o atentie deosebitd dezvoltarii resurselor
umane ca vector important in cresterea nivelului calitatii activitatii desfasurate. In acest sens,
a fost elaborat planul anual de dezvoltare profesionald, potrivit caruia angajatii Centrului au
participat la 3 cursuri de instruire internd si la 23 cursuri de instruire externa.

In conditiile restrictiilor impuse de situatia pandemicd, formarea profesionald a angajatilor
a fost desfasurata preponderent on-line, evenimentele de instruire fiind selectate conform
necesitatilor individuale de dezvoltare profesionald, pornind de la programele de instruire
furnizate de partenerii de dezvoltare, cum ar fi: Academia de Administrare Publica, Serviciul
Tehnologia Informatiei si Securitate Ciberneticd, Centrul National Anticoruptie, etc.

ntru asigurarea unui management eficient al resurselor umane au fost elaborate 374 de acte
administrative, ce tin de raporturile de munca ale angajatilor, precum si de atribuirea fiecarui
angajat a treptelor de salarizare, clasei si a coeficientului de salarizare, cuantumului salariului
de baza stabilit, in contextul aprobadrii valorii de referinta pentru anul de raportare.

Este necesar sa subliniem si aspectul stimulator al angajatilor Centrului sub forma diplomelor
de onoare si multumirilor, acordate prin ordinul conducerii cu prilejul sarbatorii profesionale
»Ziua functionarului public” pentru exercitarea eficienta a atributiilor de serviciu, manifestarea
spiritului de initiativa, precum si in semn de fnalta apreciere a contributiei aduse in domeniul
protectiei datelor cu caracter personal.

Printre alte realizari la acest capitol se numara si conferirea Diplomei Guvernului unui functionar
public de conducere pentru activitate prodigioasa si ireprosabila in cadrul serviciului public.

In concluzie la acest capitol, subliniem c3 Centrul, in permanenta, pune accent pe asigurarea
cu resurse umane, dezvoltarea profesionala a angajatilor, motivarea si mentinerea personalului
pentru a asigura eficienta proceselor manageriale.

Activitatea economico-financiara

In conformitate cu prevederile Legii bugetului de stat pentru anul 2021, nr. 258/2020, Centrului
i-au fost alocate mijloace financiare la componenta de baza in suma totala de 8093,4 mii lei.

Suplimentar, Centrului i-au fost alocate mijloace financiare in suma de 1009,6 mii lei pentru
achitarea indemnizatiei unice in legatura cu contractarea de cdtre un angajat al infectiei
COVID-19 in timpul exercitarii atributiilor de serviciu, achitarea compensatiilor la incetarea
raporturilor de serviciu ale angajatilor (13) care nu au utilizat pe deplin concediul anual de
odihna, precum si salarizarea unui angajat care s-a reincadrat in serviciu inainte de expirarea
perioadei pentru care au fost suspendate raporturile de serviciu in legatura cu aflarea acestuia
fn concediul suplimentar platit pentru fngrijirea copilului pana la varsta de 3 ani.

Astfel, la sfarsitul perioadei de raportare, bugetul precizat pentru Autoritatea de protectie a
datelor cu caracter personal a constituit 9 103,00 mii lei, fiind in crestere cu circa 8% comparativ
cu bugetul precizat in anul 2020 (8 385,9 mii lei), dupa cum urmeaza:
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Buget precizat 2020, mii lei Buget precizat 2021, mii lei
950,1
Vs )
1052 46—
253 _/ 5,0 /
1091,7/ 5989,2

/_ —_ 7057

B Remunerarea muncii * Remunerarea muncii

B Bunuri si servicii = Bunuri si servicii

B Prestatii sociale = Prestatii sociale

& Cheltuieli administrative = Cheltuieli administrative

Mijloacele financiare alocate Centrului au fost utilizate conform prevederilor Legii finantelor
publice siresponsabilitatii bugetar-fiscale nr.181/2014, precum si Legii privind achizitiile publice
nr.131/2015. Pentru utilizare eficientd si transparentd a mijloacelor banesti pe parcursul anului
2021 pe pagina web a autoritatii a fost plasata informatia de interes public, cum ar fi: planul de
achizitii publice, rapoartele de monitorizare a contractelor de achizitii publice elaborate pentru
semestrul doi, pentru 9 luni si cel anual.

In vederea realizarii planului de achizitii, pe parcursul perioadei de raportare, au fost incheiate
42 de contracte de valoare mica, dintre care 15 de bunuri si 27 de servicii. La incheierea
contractelor s-au luat in calcul factori, precum: oportunitatea cheltuielilor si criteriul celui mai
scazut pret, aldaturat unor cerinte tehnice stabilite.

Potrivit situatiei la data de 31 decembrie 2021, bugetul Centrului a fost executat in marime de

8 428.9 mii lei, ceea ce constituie 92,6% din bugetul precizat, fiind in crestere in comparatie cu
perioada anilor precedenti.

Repartizarea alocatiilor pe categorii de cheltuieli a fost efectuata reiesind din cadrul de resurse
aprobat si in conformitate cu necesitatile Centrului ce tin de asigurarea activitatii de baza.
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Executarea cheltuielilor in anul 2021 (mii lei)

Indicatori Aprobat Precizat Executat dix:::ctiitaﬁi)
Cheltuieli de personal 6 063,4 70570 6 881,7 97,5
Bunuri si servicii 14819 9438 789,1 83,6
Prestatii sociale 130,0 146,0 55,3 37,8
Alte cheltuieli = 6,1 6,1 100,0
Active nefinanciare, inclusiv: 418,1 950,1 696,7 73,3
- mijloace fixe 160,0 692,0 463,6 67,0
- stocuri de materiale circulante 258,1 258,1 2331 90,3
TOTAL 80934 9103,0 8 428,9 92,6

Astfel, la compartimentul ,cheltuieli” a fost aprobata suma de 7 675,3 mii lei, suma precizatd a
constituit 8 152,9 mii lei. Pe parcursul anului s-au executat 7 732,2 mii lei.

In ceea ce priveste modul de repartizare a alocatiilor, putem preciza ca in structura cheltuielilor,
cea mai mare pondere o detine capitolul .cheltuieli de personal”, unde au fost aprobate initial
alocatii in marime de 6 063,4 mii lei,suma precizata constituind 7 057,0 mii lei,iar suma executata
pe perioada de raportare constituind 6 881,7 mii lei (97,5%). Aici trebuie de mentionat, ca a
fost achitat si premiul anual angajatilor Centrului, pentru rezultatele activitatii fn anul 2021, in
limita volumului cheltuielilor de personal prevazute in bugetul autoritatii.

Cu referire la capitolul ,active nefinanciare” mentionam cd, suma aprobata initial a constituit
418,1 mii lei, iar suma precizata de 950,1 mii lei, obtinuta in rezultatul redistribuirii alocatiilor
de la capitolul ,bunuri si servicii”. Cea mai mare parte a alocatiilor redistribuite au fost de
la capitolul ,Deplasdri de serviciu peste hotare’, nerealizate din cauza pandemiei COVID-19.
Aceasta redistribuire a avut drept scop dezvoltarea Sistemului Informational Automatizat
,Registrul de stat al operatorilor de date cu caracter personal” (RODCAP), care functiona pe
tehnologii invechite si crea deficiente in functionare si utilizare. Ins3, suma redistribuita pentru
fmbundtatirea functionalitatii RODCAP nu a fost utilizatd, in circumstantele in care la 11
noiembrie 2021, Parlamentul Republicii Moldova a adoptat Legea nr. 175 pentru modificarea
unor acte normative, care a venit cu anumite modificari la Legea nr. 133/2011 privind protectia

datelor cu caracter personal, inclusiv in vederea lichiddrii Registrului dat.

Drept urmare,in perioada de raportare au fost executate alocatii la capitolul ,active nefinanciare
fn suma totala de 696,7 mii lei.

”

Tn concluzie putem spune c3, pe parcursul anului 2021, bugetul Centrului a fost executat in
proportie de 92,6 %, iar soldul neexecutat la alocatiile bugetare a constituit la finele anului
674,1 mii lei, motivele fiind diverse (situatia epidemiologicd, decaderea necesitatii dezvoltdrii
RODCAP etc.).

Pe parcursul lunii ianuarie 2021, in conformitate cu programul de activitate al Inspectiei
Financiare din subordinea Ministerului Finantelor pentru semestrul |, anul 2021, in cadrul
Centrului a fost efectuata inspectarea financiara complexa.

Perioada supusa inspectarii a fost 01 ianuarie 2016 - 31 decembrie 2020, avand drept scop
oferirea unei asigurari rezonabile cu privire la:

64 www.datepersonale.md



RAPORT DE ACTIVITATE PENTRU ANUL 2021

- executarea bugetului la capitolul venituri si cheltuieli;
- decontarile cu diferiti debitori si creditori;

- remunerarea muncii;

- achizitii publice.

Tn rezultatul controlului incheiat la 29 ianuarie 2021, Inspectia Financiard nu a stabilit careva
divergente sau denaturadri.

Tn acest sens, remarcam ca in perioada iulie - august 2021, in cadrul Serviciului economico -
financiar a avut loc si misiunea de audit intern, cu scopul evaludrii conformitatii si eficientei
achizitiilor publice. Rezultatul misiunii de audit a stabilit ca procesul de achizitii publice din
cadrul Centrului, in linii generale, este organizat conform cerintelor actelor normative cu unele
mici abateri care nu au un impact negativ semnificativ asupra achizitiilor de bunuri si servicii.

Activitatea Serviciului audit intern

Serviciul audit intern este subdiviziunea Centrului care asigura realizarea misiunii si functiilor
de bazd fn urmatoarele domenii:

- efectuarea misiunilor de audit;
- evaluarea sistemului de control intern managerial.

Astfel, sarcina de baza a Serviciului audit intern rezida in efectuarea misiunilor de audit intern,
acordarea consultantei in vederea asigurdrii obiectivelor privind eficacitatea sistemului de
control intern managerial, oferind recomandari pentru perfectionarea acestuia si contribuind la
fmbunatatirea activitatii Centrului.

Tn vederea realizarii misiunii Serviciului audit intern, in obiectul activitatii auditului intern sunt
incluse toate sistemele, procesele si activitatile Centrului.

In perioada de referinta, Serviciul audit intern al Centrului a desfdsurat activitatea sa conform
Planului de activitate de audit intern pentru anul 2021.

In vederea asigurarii respectarii prevederilor Legii nr.229/2010 privind controlul financiar public
intern, au fost elaborate si aprobate 7 acte administrative interne pe domeniul de activitate,
principale dintre care sunt:

- (Carta de audit intern a Centrului;

- Codul etic al auditorului intern al Centrului;

- Planul strategic al activitatii de audit intern pentru anii 2021-2023;
- Planul de activitate de audit intern pentru anul 2022;

- Ordine privind efectuarea misiunilor de audit intern, asupra procesului de achizitii publice si
privind managementul resurselor umane, in cadrul Centrului.

Necesitatea ajustarii unor acte elaborate anterior, precum si aprobdrii unor acte interne noi,
inclusiv dintre cele mentionate, a fost determinata de faptul cd, anterior, in cadrul Centrului
functia auditorului intern a fost vacanta, fiind completata in anul 2021.

Conform planului de activitate al Serviciului audit intern pentru anul 2021, au fost efectuate 2
misiuni de audit.
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Pe parcursul anului au fost intocmite 11 note/rapoarte informative catre conducatorul Centrului
pe diverse aspecte ale activitatii autoritatii, inclusiv asupra evaluarii sistemului de control intern
managerial.

Misiunile de audit efectuate au acoperit principalele domenii de activitate ale Centrului, si
anume:

- evaluarea conformitatii si eficientei procesului de achizitii publice;
- managementul resurselor umane in cadrul Centrului.

Rapoartele de audit intern au fost prezentate directorului Centrului si managerilor operationali
ale subdiviziunilor auditate, pentru luare de atitudine, conform competentelor.

fn anul 2021, in procesul monitorizarii de citre Serviciul audit intern a executarii aspectelor
mentionate in rapoartele de audit, se aflau 8 recomandari, din care 7 recomandari aveau
termenul de realizare pana la finele anului 2021 si 1 recomandare - pana la 01 februarie 2022.

Carezultatalmonitorizarii permanente,consultdrii oferite subdiviziunilor auditate siinformatiilor
primite de la subdiviziunile de resort privind implementarea recomandarilor de audit, toate 8
recomandari au fost implementate integral pana la finele anului 2021.

La fel, la solicitarea conducerii Centrului, pe parcursul anului 2021, a fost evaluat procesul de
implementare a sistemului de Control Intern Managerial (CIM), in cadrul autoritatii.

In urma evaludrii procesului de implementare a sistemului de CIM si a propunerilor expuse
fn raportul respectiv, au fost acordate consultari managerilor operationali referitor la
responsabilitatile de control intern managerial al Centrului.

Tn rezultatul evaludrii sistemului de control intern managerial, au fost revizuite/actualizate si
aprobate in redactie noua:

- 8 Regulamente de activitate a subdiviziunilor interne ale Centrului;

- 12 Fise de post a functionarilor publici de conducere si de executie, cu consemnarea in
acestea a responsabilitdtilor si atributiilor referitor la implementarea sistemului de CIM.

Pe parcursul anului 2021, in peste 50 de cazuri a fost acordata consultanta si consiliere
personalului Centrului pe domeniul controlului financiar public intern.

Intru realizarea Planului anual de instruire a personalului Centrului, tinAnd cont de restrictiile
impuse de situatia epidemiologica si minimalizarii procesului de instruire externd, Serviciul
audit intern a elaborat material instructiv-metodologic si a petrecut 2 sedinte de instruire
interna pe domeniul implementarii si dezvoltarii sistemului de control intern managerial.

Instruirea respectiva a oferit indrumari si tehnici pentru manageri si angajati, in diverse aspecte,
precum responsabilitdtile controlului managerial, stabilirea obiectivelor, documentarea
proceselor, managementul riscurilor, activitdtile de control si instrumente importante pentru o
gestionare corectd si transparentd a resurselor, in conformitate cu legislatia in vigoare.

La sedintele de instruire interna au participat 33 de angajati ai Centrului.
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PROBLEME $S1 OBIECTIVE iN
ACTIVITATEA CENTRULUI

Preocuparile care impovdreazd activitatea Autoritatii nationale de protectie a datelor cu caracter
personal, reflectate pe parcursul mai multor perioade de raportare deja,denota caracterul practic
neschimbat de la an la an al acestora. De mentionat cd, preocuparile majore reflectate, inclusiv
in rapoartele de activitate ale Centrului, genereaza impedimente tot mai accentuate atat in
activitatea institutionald si organizatorica, cat si in dezvoltarea domeniului protectiei datelor
cu caracter personal la nivel national. Or, tinand cont de faptul ca solutionarea problemelor
stringente cu care se confrunta Centrul, in mare parte, depaseste limita competentei acestei
autoritati, devine si mai dificild depdsirea/realizarea acestora.

Problemele cu care se confruntd Centrul-de ordin legal,institutional,de perceptie side aplicabilitate,
care necesita solutionare stringenta intru depdsirea stagnarii domeniului protectiei datelor cu

caracter personal la nivel national si care, in mare parte, sunt reflectate detaliat in continutul
prezentului raport, sunt urmatoarele:

= neconcordanta intre cadrul legal national si reglementdrile existente la nivel european in
domeniul protectiei datelor cu caracter personal;

= nivelul discriminatoriu al salarizdrii functionarilor din cadrul Centrului in raport cu cel prevazut
pentru alte organe de control cu statut similar si care, tinand cont de specificul activitatii
desfasurate ce prezuma indubitabil prelucrarea datelor cu caracter personal, sunt supuse
verificarii legalitatii prelucrarii datelor de catre Centru;

= fluctuatia cadrelor si insuficienta/lipsa la nivel national a specialistilor calificati in domeniul
protectiei datelor cu caracter personal;

= numdrul mic de angajati in raport cu volumul tot mai mare de lucru, in special in subdiviziunile
de baza ale autoritdtii: Directia generala supraveghere si conformitate, Directia juridica,
mai ales in contextul investirii autoritatii pe parcursul ultimilor ani cu multiple atributii
suplimentare (de exemplu prin:Legea comunicatiilor electronice,Legea cu privire la prevenirea
si combaterea spaldrii banilor si finantarii terorismului, Legea cu privire la prevenirea si
combaterea terorismului etc.), fara fi create/asigurate si mecanisme institutionale fiabile
intru realizarea sarcinilor prescrise;

= inexistenta garantiilor corespunzdtoare pentru colaboratorii Centrului in ceea ce priveste
riscurile generate de activitatea de control si actiunile de imixtiune a unor organe, avand
scopul de a intimida angajatii Centrului prin fabricarea de dosare;

* ineficienta si insuficienta pdrghiilor coercitive pentru prelucrarea ilegald a datelor cu caracter
personal, motivul fiind caracterul dublu, contradictoriu si susceptibil a procedurilor de
examinare a constatdrilor rezultate fn urma verificarii legalitatii prelucrarii datelor cu caracter
personal, manifestat prin dublarea examinadrii in instantele de judecata, in aceeasi perioada,
a acelorasi acte si constatdri emise de Centru, atat in ordine de contencios administrativ cat
si in procedura contraventionala (informatia detaliata reflectata la capitolul ,Activitatea de
reprezentare in instantele de judecata”);
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utilizarea abuziva a prevederilor legale din domeniul protectiei datelor cu caracter personal, in
special de catre reprezentantii autoritatilor publice, la pretinsa argumentare a refuzului in
rezentarea informatiilor solicitate prin prisma realizarii dreptului de acces la informatie;

lipsa mecanismelor, garantiilor procedurale si de control efectiv in cazul organelor de drept la
efectuarea masurilor speciale de investigatii, care ar asigura un just echilibru intre interesul
organului de urmdrire penald de a acumula anumite probe si drepturile subiectilor de date cu
caracter personal vizati. Informatia mai detaliata la tematica data este reliefata supra, la
compartimentul ,Activitatea de prevenire a neconformitatii prelucrarii datelor cu caracter
personal’;

numdrul mare a operatiunilor de accesare a datelor cu caracter personal stocate in resursele
informationale automatizate de stat, efectuate in lipsa unui scop si temei legal,in special de catre
angajatii organelor de drept, precum si lipsa sau insuficienta mdsurilor necesar a fi implementate
in vederea tinerii evidentei eficiente a operatiunilor de prelucrare a datelor cu caracter personal.
Informatia mai detaliata vizand aspectul da teste reflectata supra, la compartimentul
LActivitatea de prevenire a neconformitatii prelucrarii datelor cu caracter personal”.

Obiectivele Centrului pentru anul 2022, se rezuma in esenta la intreprinderea actiunilor de rigoare
in vederea remedierii preocuparilor reliefate supra. Astfel, obiectivele de baza trasate pentru
perioada imediat urmatoare, dar fara a se limita le cele descrise in continuare, se vor centra in
vederea asigurarii:
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conformdrii cadrului legal national din domeniul protectiei datelor cu caracter personal la
reglementdrile noi existente la nivel european, prin aprobarea de catre Parlamentul Republicii
Moldova in lectura finala a proiectelor de legi: privind protectia datelor cu caracter personal
si privind Centrul National pentru Protectia Datelor cu Caracter Personal. Totodata, urmare
realizarii obiectivului dat, se perinda obligativitatea elabordrii si implementarii cadrului

normativ si intern aferent punerii in aplicare a noilor prevederi legale;

ridicdrii nivelului de salarizare a functionarilor din cadrul Centrului, racordat celui prevazut
pentru alte organe de control cu statut similar, care, tinand cont de specificul activitatii
desfasurate ce prezuma indubitabil prelucrarea datelor cu caracter personal, sunt supuse
verificarii legalitatii prelucrarii datelor de catre Centru;

majordrii efectivului limita de personal a Autoritatii nationale de control a prelucrdrilor de
date cu caracter personal, in raport cu volumul de lucru si competentele atribuite Centrului;

realizarii in continuare a sarcinilor ce deriva din Planul de actiuni pentru implementarea
Acordului de Asociere Republica Moldova - Uniunea Europeana;

continuarii si amplificarii actiunilor de sensibilizare a societdtii privind importanta domeniului
protectiei datelor cu caracter personal, atat din perspectiva respectdrii/cunoasterii drepturilor
subiectilor de date, cat si asigurdrii exercitdrii obligatiilor aferente operatorilor de date cu
caracter personal;

contribuirii la ridicarea nivelului de interpretare corecta si aplicare conformd a prevederilor legale
din domeniul protectiei datelor cu caracter personal de catre actorii implicati in prelucrarea
datelor cu caracter personal, inclusiv prin asigurarea echilibrului intre prevederile legale
aferente drepturilor de acces la informatie, libertdtii de exprimare si protectiei datelor cu
caracter personal;

sensibilizarii partenerilor de dezvoltare in realizarea proiectelor comune,in vederea asigurarii
nivelului adecvat de protectie a datelor cu caracter personal in Republica Moldova.
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