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CAPITOLULI
PREZENTARE GENERALA

Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova (Centrul)
este unica autoritate abilitata de a efectua controlul asigurarii protectiei drepturilor si libertatilor
fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, in
special a dreptului la inviolabilitatea vietii intime, familiale si private, statuat la art. 28 din Constitutia
Republicii Moldova.

In contextul verificarii conformitatii prelucrarii datelor cu caracter personal cu cerintele Legii
privind protectia datelor cu caracter personal, cu efectivul limita in numar de 21 de angajati, pe
parcursul anului 2015, Centrul a realizat urmatoarele activitati de baza:

- Petitii examinate: 420

- Sesizari/adresari examinate: 2 425

- Controale initiate: 618

- Operatori de date cu caracter personal inregistrati: 397

- Sisteme de evidentd a datelor cu caracter personal inregistrate: 715

- Solicitari privind autorizarea transmiterii transfrontaliere de date cu caracter personal
examinate: 506

- Instruiri/seminare desfasurate cu operatorii de date cu caracter personal: 86

- Sedinte de lucru/consultatii efectuate/oferite persoanelor responsabile de protectia datelor
cu caracter personal din cadrul operatorilor de date cu caracter personal: 1334

- Proiecte ale actelor normative si legislative avizate: 93
- Participari in instanta de judecata: 308
- Activitati mediatizate: 152

- Realizarea actiunilor statuate in Planul national de implementare a Acordului de Asociere
Republica Moldova - Uniunea Europeana (2014 - 2016)

- Realizarea Planului de actiuni privind implementarea Strategiei nationale in domeniul
protectiei datelor cu caracter personal pentru anii 2013 - 2018.
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Prezentare generala a activitatilor de baza realizate de Centru in anul 2015:

2425 397
152
- 1420
| Petitii examinate Adresdri examinate g Controale initiate Operatori inregistrati | Sisteme de evidinta inregistrate
m Solicitari transmiterii transfrontaliere m Instruiri, seminare, consultatii Avizarea proiectelor
m Participari in instanta de judecata Mediatizarea activitatii Centrului

in context, este de mentionat ca la exercitarea atributiilor de verificare a corespunderii
prelucrarii datelor cu caracter personal prevederilor Legii privind protectia datelor cu caracter
personal sint implicate nemijlocit urmatoarele subdiviziuni:

- Directia evidenta si control (in numar de 5 angajati), in resortul careia este efectuarea
controlului legalitatii prelucrarii datelor cu caracter personal, supravegherea si autorizarea prelucrarilor
de date cu caracter personal, inregistrarea operatorilor si a sistemelor de evidenta a datelor cu caracter
personal, constatarea faptelor contraventionale si reprezentarea in instanta de judecatd in calitate de
agent constatator, efectuarea sedintelor si oferirea instructiunilor in vederea conformarii activitatii
legate de prelucrarea datelor cu caracter personal la prevederile legale din domeniu etc.

- Directia juridica si relatii cu publicul (in numar de 5 angajati), in arealul atributiilor careia
revine examinarea petitiilor, activitatea de creatie legislativa, avizarea proiectelor actelor legislative
si normative, reprezentarea intereselor Centrului in instanta de judecata pe cauzele de contencios
administrativ, relatii cu publicul etc.

Totodata, realizarea activitatii economico-financiare, resurselor umane si de secretariat
al Centrului este asigurata de Directie economico-financiara si planificare, care gestioneaza
patrimoniul, coordoneaza activitatea contabila si de elaborare a proiectului bugetului anual al
Centrului, tine evidenta si gestioneaza raporturile de munca ale personalului Centrului, gestioneaza
managementul documentelor si efectueaza auditul intern etc.

Nuinultimul rind, la realizarea obiectivelor Centrului si fortificarea institutionald sub aspect de
cooperarea internationala Directia relatii externe si integrare europeana organizeaza activitatea
derelatii externe a Centrului sideimplementare a planului de masuri cu privire la realizarea aspiratiilor
de integrare europeana ale Republicii Moldova in domeniul protectiei datelor cu caracter personal,
efectueaza studii si analize cu privire la legislatia si practica internationala referitoare la prelucrarea
si protectia datelor cu caracter personal etc.
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CAPITOLUL I
ACTIVITATEA DE CONTROL

2.1 Efectuarea controalelor

Controlul legalitatii operatiunilor de prelucrare a datelor cu caracter personal poate fi
declansat in temeiul unei petitii, sesizari/autosesizarii sau in cadrul solicitarii autorizarii transmiterii
transfrontaliere a datelor cu caracter personal.

Drept urmare, monitorizarea respectarii legislatiei cu privire la protectia datelor cu caracter
personal si verificarea legalitatii prelucrdrii datelor cu caracter personal, in cadrul activitatii
desfasurate in vederea solutionarii plingerilor si sesizarilor primite, in scopul asigurarii aplicarii
principiilor de protectie a datelor de catre operatori si persoane imputernicite de catre acestia, este
unul din principalele obiective ale Autoritatii nationale de control al prelucrarilor de date cu caracter
personal.

In acest sens, subliniem numarul semnificativ de controale efectuate pe parcursul anului
2015, fata de anii precedenti, constatindu-se o crestere substantialda a numarului controalelor
efectuate de Centru asupra conformitatii prelucrarii de date cu caracter personal prevederilor Legii
privind protectia datelor cu caracter personal. Astfel, in perioada de referinta, au fost inregistrate 618
materiale de control, dintre care 87 initiate din oficiu in baza autosesizdrii si 531 controale initiate in
cadrul solutionarii plingerilor si sesizarilor primite spre examinare, in conformitate cu prevederile art.
27 al Legii privind protectia datelor cu caracter personal.

Statistica comparativa a controalelor efectuate de Centru in perioada anilor 2009-2015

2009 2010 201 2012 2013 2014 2015
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In cadrul controalelor desfasurate, a fost urmata in special procedura scrisa de obtinere a in-
formatiilor necesare pentru solutionarea aspectelor semnalate, precum si verificarea circumstantelor
invocate prin efectuarea controalelor inopinate. in perioada de referinta, angajatii Directiei evidenta
si control au desfasurat un sir de controale comune cu reprezentantii Centrului National Anticoruptie
si Ministerului Afacerilor Interne. n context, urmare a efectuarii controalelor, probele si masurile pro-
bante colectate au servit la demonstrarea vinovatiei in ordine disciplinara si/sau penala pe marginea
mai multor cauze, initiate in baza sesizdrilor inaintate de Centru.

in mare parte, reiesind de specificul fiecarui caz, Centrul a pus in aplicare diferite metode de
colectare a materialelor probante (foto, video, audio), precum si unele masuri de simulare a produce-
rii unor incidente de securitate, care, ulterior, fiind supuse controlului judecatoresc, au fost apreciate
drept legale.

Majoritatea, controalelor desfasurate au fost finalizate cu: constatarea incalcarii principiilor
de protectie a datelor cu caracter personal sau constatarea lipsei unor astfel de incalcdri, autorizarea
sau refuzul autorizarii anumitor operatiuni de prelucrare a datelor cu caracter personal, sanctionarea
operatorilor de date cu caracter personal si/sau oferirea instructiunilor de rigoare in vederea aducerii
operatiunilor de prelucrare a acestor date in conformitate cu prevederile Legii privind protectia da-
telor cu caracter personal.

Astfel, in rezultatul controalelor efectuate, prin circa 80 la suta din deciziile emise au fost
constatate incalcari ale prevederilor legale din domeniul protectiei datelor cu caracter personal, in
65 la suta din solicitari a fost refuzata autorizarea prelucrarilor de date cu caracter personal,
iar, reiesind din circumstantele si gravitatea incalcarilor, s-au dispus masuri de constringere manifes-
tate prin incetarea operatiunilor de prelucrare a datelor cu caracter personal - 8 cazuri, suspendarea
acestor operatiuni - 4 cazuri.

Totodata, au fost constatate 43 fapte contraventionale previzute de art.art. 74' - 74> Cod
contraventional, fiind intocmite 24 procese-verbale cu privire la contraventii, care au fost remise
spre examinare in fond instantei de judecata competente.

Statistica comparativa la acest capitol, este prezentata in tabelul ce urmeaza:
Tabelul nr.1

acte de reactionare emise ca rezultat al efectuarii controalelor
perioada pentru | controale inclusiv decizii privind decizii privind decizii privind procese verbale
comparatie initiate din oficiu/ suspendarea incetarea stergerea contraventionale
la sesizarea operatiunilor operatiunilor datelor intocmite
subiectilor de de prelucrare de prelucrare prelucrate cu
date cu caracter a datelor a datelor incélcarea legii
personal cu caracter cu caracter
personal personal
anul 2009 8 4/4 3 4 2 =
anul 2010 20 12/8 7 = 2 =
anul 2011 46 17/29 3 = 7 =
anul 2012 82 6/76 6 1 = 4
anul 2013 151 19/132 5 1 4 26
anul 2014 174 81/93 1 3 1 34
anul 2015 618 87/531 4 8 = 24
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Pe linga masurile coercitive aplicate operatorilor de date cu caracter personal in urma

constatarii incalcarilor admise de catre acestia la prelucrarea datelor cu caracter personal, Centrul

a emis decizii cu caracter general, avind drept scop contracararea prelucrarii ilegale a datelor cu

caracter personal, care au vizat spre exemplu:

incetarea, de catre partidele politice, a operatiunilor de prelucrare a datelor cu caracter
personal care vizeaza subiectii ce nu sint membri ai acestor formatiuni, cu exceptia situatiilor
bazate pe existenta consimtamintului subiectului datelor cu caracter personal, manifestat
liber, expres sineconditionat, in forma scrisd sau electronica, conform cerintelor documentului
electronic, prin care subiectul datelor accepta sa fie prelucrate datele care il vizeaza;
incetarea prelucrarii datelor cu caracter personal ale subiectilor vizatiin informatia mediatizata
obtinuta in mod fraudulos de la compania "StarNet Solutii” SRL de cétre terti neautorizati,
precum institutii/portaluri media si alte persoane fizice si/sau juridice.

Specificul plingerilor si sesizarilor inaintate Centrului denotd o crestere a nivelului de

cunoastere si de constientizare a domeniului protectiei datelor cu caracter personal si a drepturilor

subiectilor de date cu caracter personal, acestea vizind in special aspecte precum:

accesul neautorizat la informatia stocata in principalele resurse informationale de stat;
colectareasiutilizareaabuziva adatelor cu caracter personal stocateinresurseleinformationale
de stat de catre reprezentantii organelor de fortg;

incalcarea drepturilor subiectilor de date cu caracter personal la informare, de acces si de
opozitie;

dezvaluireaprintransmitere sidiseminare adatelor cu caracter personal catre tertineautorizati;
prelucrarea datelor cu caracter personal neactualizate;

transmiterea tranfrontaliera a datelor cu caracter personal fara autorizarea Centrului;
implementarea si respectarea masurilor tehnice si organizatorice pentru asigurarea nivelului
adecvat de protectie a datelor cu caracter personal la prelucrarea acestora;

nerespectarea obligatiilor legale privind inregistrarea operatorilor si a bazelor de date in
Registrul de evidenta al operatorilor de date cu caracter personal;

gestionarea sistemelor de supraveghere video in lipsa autorizarii Centrului etc.

2.2 Exempledeincalcari constatate de Centruin cadrul procedurilor de control efectuate,

inclusiv pe unele domenii prioritare

Domeniul public

In perioada de referinta, activitatea legatd de prelucrarea datelor cu caracter personal

desfasurata de institutiile publice si intreprinderile prestatoare de servicii publice s-a manifestat, pe

de o parte, prin intreprinderea masurilor de rigoare in vederea conformarii operatiunilor de prelucra-

re a datelor cu caracter personal la prevederile legale din domeniu, iar, pe de alta parte, prin consta-

tarea multiplelor neconformitati admise la prelucrarea acestor date. Unele dintre cazurile examinate

de Centru, soldate cu constatarea unor incalcari grave ale prevederilor Legii privind protectia datelor

cu caracter personal, sint expuse in continuare:




RAPORT DE ACTIVITATE PENTRU ANUL 2015

Exemplul nr. 1
Dezvaluirea in internet a datelor cu caracter
personal de catre Comisia Electorala Centrala

Centrul a initiat examinarea petitiei inaintate de cet. M.F. in ordine de control al legalitatii
prelucrarii datelor cu caracter personal, din considerentul existentei banuielii rezonabile privind
accesarea datelor cu caracter personal ce vizeaza petenta, de catre persoane terte neautorizate.

In cadrul controlului s-a constatat c3, in lista entitatilor ce au accesat datele cu caracter
personal ce vizeaza petenta, stocate in Registrul de stat al populatiei, se regasea inclusiv Comisia
Electorala Centrala (CEC).

Astfel, prin interpelarea inaintata CEC, a fost solicitata informatia privind scopul si temeiul
legal al operatiunilor de prelucrare a datelor cu caracter personal ce vizeaza petitionara, identi-
ficatorii utilizatorului autorizat, precum si numarul de inregistrare a sistemului de evidenta, prin
intermediul caruia au fost accesate informatiile nominalizate, in Registrul de evidenta al operato-
rilor de date cu caracter personal.

Concomitent, la introducerea in motorul de cautare "Google” a identificatorilor petentei, s-a
constatat plasarea in spatiul internet, spre acces nerestrictionat, a interpeldrii (documentul in exten-
sie .pdf) inaintate de Centru catre CEC, in care sint consemnati identificatorii subiectului de date M.F.

S-a constatat faptul ca, in coltul drept de jos al documentului, este aplicata stampila care
confirma inregistrarea documentului intrat la CEC - circumstante ce denota ca dezvaluirea aces-
tor informatii cu accesibilitate limitata s-a efectuat din cadrul acestei entitati.

Reiesind din faptul ca din circumstantele invocate plana o banuiala rezonabila privind
incalcarea principiilor de protectie a datelor cu caracter personal, Centrul a desfasurat un con-
trol inopinat la CEC in vederea verificarii circumstantelor oferirii spre acces nerestrictionat a
corespondentei acestui operator de date cu caracter personal.

In cadrul controluluila fata locului, conducerea CEC a comunicat ca, cunoaste despre faptul
dezvaluirii catre publicul larg a informatiilor ce vizeaza activitatea intitutiei nominalizate, invo-
cind necesitatea asigurarii transparentei institutionale, considerind ca exista anumite prevederi
legale care ii permit sa dezvaluie acest volum de informatii cu accesibilitate limitata.

Drept urmare, in cadrul unei conferinte de presa, conducerea CEC a declarat ca sisteaza
functionalitatea site-urile gestionate de CEC, din pretinsul motiv ca , reprezentantii Centrului au
solicitat sistarea acestor domenuri” — alegatii ce nu corespund realitatii, din motiv ca astfel de
solicitari nu au avut inaintate.

Urmare, activitatea site-urilor gestionate de CEC a fost suspendata, insa, posibilitatea acce-
sarii adresei electronice http://xxx/..., de la care a putut fi vizualizata informatia cu accesibilitate
limitata, nu a fost anihilata. Posibilitatea accesarii adresei electronice de la care puteau fi vizuali-
zate nerestrictionat un volum impunator de date cu caracter personal consemnate in documen-
tele de corespondenta a CEC a fost sistata doar dupa informarea de catre Centru a Serviciului de
Informatii si Securitate in privinta acestui caz.
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De mentionat ca acest caz a fost unul de rezonanta, fiind foarte mediatizat de
institutiile mass-media.

Tinind cont de faptul ca totalitatea circumstantelor constatate si probatoriul acumulat de
Centru pe cazul dat demonstrau cu certitudine prezenta elementelor constitutive ale unor fapte
culpabile in partea ce vizeaza oferirea accesului nerestrictionat la corespondenta institutiei si di-
vulgarea unui masiv impunator de informatii cu accesibilitate limitata, Centrul a sesizat organele
de drept competente a examina cauza in ordine penala.

Exemplul nr. 2
Comercializarea datelor cu caracter

personal de cdtre I.S. ,,Camera inregistrdrii de Stat”

in baza informatiei mediatizate, Centrul a initiat un control asupra pretinsului fapt de
diseminare ilegala a datelor cu caracter personal din sistemul de evidenta - Registrul de stat al
persoanelor juridice si intreprinzatorilor individuali, gestionat de I.S. ,Camera Inregistrarii de
Stat”, in adresa tertilor neautorizati..

Intru verificarea circumstantelor cauzei, Centrul a desfasurat un control inopinat la
operatorul de date cu caracter personal - 1.S. ,,Camera Inregistrarii de Stat’, fiind constatat faptul
dezvaluirii/comercializarii informatiilor cu accesibilitate limitatd, in adresa tertilor neautorizati —
oricarei persoane ce achita un cuantum pecuniar.

In conformitate cu prevederile Legii privind protectia datelor cu caracter personal, titularul
de drept asupra datelor cu caracter personal, poate fi doar persoana fizica - subiect al datelor cu
caracter personal (si/sau in cazul decesului, incapacitatii de exercitiu sau capacitatii de exercitiu
limitate a subiectului — succesorii acestuia). Concomitent, potrivit art. 3 al legii precitate, 1.S.
,Camera Inregistrarii de Stat” - in calitate de operator de date cu caracter personal, este investita,
datorita unor circumstante specifice activitatii desfasurate, de a prelucra date cu caracter personal
(inclusiv ale fondatorilor/asociatilor entitatilor juridice private), insa, acest drept nu legifereaza
presupunerea neintemeiata al.S.,Camera inregistrarii de Stat” de a se cataloga ca fiind proprietar
al respectivelor informatii cu accesibilitate limitata.

Totodat3, s-a constatat ca 1.S. ,,Camera Inregistrarii de Stat” prelucreaza datele cu caracter
personal ale angajatilor/vizitatorilor prin intermediul mijloacelor de supraveghere video montate
in holurile institutiei precum si in birourile de serviciu - fara a fi notificat Centrului acest sistem de
evidenta, precum si nu sint afisate inscriptiile corespunzatoare in imediata apropiere de camerele
de supraveghere video montate, prin care angajatii/vizitatorii ar fi informati despre efectuarea
operatiunilor de prelucrare a datelor cu caracter personal prin dispozitive video.

Prin urmare, s-a constatat nerespectarea prevederilor art.art. 4,5, 11, 12, 23, 29 si 30 ale Legii
privind protectia datelor cu caracter personal; art. 7 alin. (2) lit. ¢) al Legii privind accesul la informatie,
art. 34 alin. (1) al Legii privind inregistrarea de stat a persoanelor juridice si a intreprinzatorilor
individuali, Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea
Guvernuluinr.1123 din 14 decembrie 2010 si Regulamentului Registrului de evidenta a operatorilor
de date cu caracter personal aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012.

10
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In rezultatul actiunilor de control, Centrul a dispus urmatoarele masuri coercitive in
privinta entitatii nominalizate:

° Incetarea imediata a operatiunilor de prelucrare a datelor cu caracter personal de catre
1.S. ,Camera Inregistrarii de Stat”, manifestate prin diseminarea/dezvaluirea datelor cu
caracter personal ce vizeaza asociatii intreprinderilor — persoane fizice, in adresa tertilor
neautorizati, care nu se incadreaza in prevederile art. 4 si art. 5 ale Legii privind protectia
datelor cu caracter personal.

o Suspendarea operatiunilor de prelucrare a datelor cu caracter personal efectuate de catre
1.S. ,Camera Inregistrarii de Stat” prin intermediul sistemului de supraveghere video.

Pornirea procesul-contraventional in privinta 1.S. ,Camera inregistrarii de Stat”, precum si
a persoanei cu functie de raspundere, pe faptele statuate la art. 74" alin. (1), alin. (2) si alin. (4) Cod
contraventional.

Exemplul nr. 3
Prelucrarea datelor cu caracter personal stocate in resursele
informationale de stat gestionate de IS "CRIS”"Registru”

in temeiul prevederilor art. 19 alin. (1), art. 20 alin. (1) lit. a), i), p) ale Legii privind protectia
datelor cu caracter personal, Centrul a demarat verificarea aplicabilitatii cadrului legislativ din do-
meniul protectiei datelor cu caracter personal asupra datelor stocate in resursele informationale

" e

de stat gestionate de IS "CRIS"Registru’, in cadrul unui control initiat in acest sens.

in special, controlul s-a axat pe stabilirea nivelului de implementare a principiilor de
protectie a datelor cu caracter personal la prestarea serviciilor de acces la informatia stocata in
Registrul de stat al populatiei catre entitatile publice si private.

Reiesind din informatia acumulata in cadrul controlului, s-a constatat un numar mare de
entitati de drept public si de drept privat, beneficiare a serviciilor informationale prestate de 1S
"CRIS"Registru” prin intermediul SIC "Acces-web’, care prelucrau date cu caracter personal, stocate
in resursa informationala de stat mentionatd, contrar prevederilor art. 23 al Legii privind protectia
datelor cu caracter personal si Regulamentului Registrului de evidenta a operatorilor de date cu
caracter personal, aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012, nefiind inregistrate
in calitate de operatori in Registrul de evidenta a operatorilor de date cu caracter personal.

Mai mult, clauzele contractelor de prestari servicii informationale prin intermediul SIC "Ac-
ces-web” incheiate intre IS "CRIS"Registru”si entitatile beneficiare a acestor servicii, statueaza expres
obligatia beneficiarului de a se inregistra in Registrul de evidentd a operatorilor de date cu caracter
personal si de a realiza cerintele privind securitatea datelor cu caracter personal la prelucrarea aces-
tora, prin efectuarea unui ansamblu de masuri tehnice si organizatorice de preintimpinare a prelu-
crarii ilicite a datelor cu caracter personal, pentru nerespectarea carora Prestatorul va fiin drept sa
sisteze neconditionat prestarea serviciilor informationale si sa rezilieze unilateral contractul.

Astfel, circumstantele de fapt constatate, coroborate la prevederile legale din domeniul
protectiei datelor cu caracter personal, au determinat constatarea caracterului ilegal al prelucra-
rii datelor cu caracter personal, stocate in Registrul de stat al populatiei, de catre persoanele de
drept public si de drept privat — operatori de date cu caracter personal, neinregistrati in Registrul
de evidenta a operatorilor de date cu caracter personal.
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Prin urmare, Centrul a dispus Ministerului Tehnologiei Informatiei si Comunicatiilor al Re-
publicii Moldova, de comun cu IS "CRIS"Registru”, incetarea imediata a prelucrarii datelor cu
caracter personal efectuate in baza contractelor de prestare a serviciilor informationale prin in-
termediul SIC "Acces-web” catre toate entitatile beneficiare care prelucreaza date cu caracter

personal contrar prevederilor art. 23 al Legii privind protectia datelor cu caracter personal.

in consecinta, 1S "CRIS"Registru” a reziliat contractele de prestare a serviciilor vizate cu
entitatile care nu s-au inregistrat in calitate de operatori in Registrul de evidenta a operatorilor
de date cu caracter personal, stopind posibilitatea accesarii/prelucrarii de catre reprezentantii
acestor entitati a informatiilor stocate in Registrul de stat al populatiei.

Domeniul medical

Pe parcursul anului 2015, o atentie sporitd a fost acordata asigurarii legalitatii prelucrarii
datelor cu caracter personal privind starea de sanatate, in special de catre institutiile medico-sa-
nitare publice, tinind cont de faptul cd aceasta informatie cu accesibilitate limitata face parte din
categoria speciala de date cu caracter personal, precum si constituie secret medical.

Exemplul reflectat in continuare releva un caz, dintre cele constatate de Centru, de incal-
care admisa la prelucrarea datelor cu caracter personal privind starea de sanatate:

Exemplul nr. 4
Prelucrareailegala a datelor cu
caracter personal privind starea de sanatate

Cetateanul G.M. s-a adresat cu o plingere, invocind faptul ca avocatul V.R., reprezentind
interesele cet. C.Z. pe o cauza penala pornita pe faptul comiterii de catre ultimul a unui accident
rutier, In urma caruia, cet. A.M. (ruda a petitionarului) a decedat, a solicitat si primit de la IMSP
Centrul de Sanatate YYY, fisele medicale ale: defunctului A.M. ce consemna descrierea etimologiei
maladiilor de care suferea de la nastere si pina la deces, cet. G.M. si a copiilor minori ale acestuia,
in scop de anexare la dosarul penal enuntat, precum si efectuare a unei expertize medico-legale.

Mai mult, petentul a mentionat ca nu si-a manifestat consimtamintul la prelucrarea date-
lor care-l vizeaza pe sine, precum si copiii sai minori, considerind ca oferirea accesului si ridicarea
fiselor medicale care-i vizeaza din cadrul institutiei medicale mentionate a fost ilegala.

Din materialele acumulate in cadrul controlului s-a constatat ca fisele medicale respective
au fost eliberate avocatului V.R. de catre asistenta medicala din cadrul institutiei medicale indi-
cate supra - A.C., in urma consultarii medicului de familie - V.N. precum si a medicului sef al IMSP
Centrul de Sanatate YYY - C.B.

In rezultatul controlului, prin decizia de finalizare emisa de Centru, a fost constatata incal-
carea prevederilor Legii privind protectia datelor cu caracter personal: atit in cazul operatiunilor
de dezvaluire a datelor cu caracter personal ce vizeaza petentul si copiii minori ai acestuia de
catre angajatii IMSP Centrului de Sanatate YYY, cit si in cazul colectarii, vizualizarii/utilizarii, ridi-
carii de catre avocatul V.R,, a datelor cu caracter personal care vizeaza cet. G.M. si a copiilor sai,
consemnate in fisele medicale ale acestora. Astfel, a fost pornita procedura contraventionala:

- in privinta avocatului V.R., pe faptele contraventionale statuate la art. 74" alin. (2) si alin.
(4) Cod contraventional;
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- in privinta asistentei medicale - A.C., medicului de familie — V.N. si Medicului sef - C.B. din
cadrul IMSP Centrul de Sanatate YYY, pe fapta contraventionala statuata la art. 74" alin. (4)
Cod contraventional.

Sectorul judecatoresc

in perioada anilor 2014 - 2015, in urma multiplelor instruiri oferite de angajatii Centru-
lui, majoritatea instantelor judecatoresti s-au inregistrat in calitate de operatori in Registrul de
evidenta a operatorilor de date cu caracter personal, realizind in acest sens obligatiile legale si
demonstrind conformarea activitatii legate de prelucrarea datelor cu caracter personal la preve-
derile legale din domeniu.

De mentionat ca, pina in prezent, Curtea Suprema de Justitie se opune cu vehementa
realizarii obligatiei prevazute la art. 23 al Legii privind protectia datelor cu caracter personal. Pen-
tru constientizarea necesitatii inregistrarii in calitate de operatori de date cu caracter personal
a instantelor de judecata neinregistrate, a fost sesizat de nenumarate ori Consiliul Superior al
Magistraturii. insa, cu parere de rau, pina la moment nu au fost inlaturate aceste neconformitati.

In context, a fost solicitata/propusa Institutului National al Justitiei organizarea unor cur-
suri de instruire in domeniul protectiei datelor cu caracter personal cu participarea specialistilor
Centrului, avind in vedere ca anume in sarcina acestei entitati este pusa instruirea angajatilor
instantelor judecatoresti, insa, cu regret, demersului inaintat nu i s-a dat curs, Centrul nefiind
informat pina la moment despre finalitatea examinarii acestuia.

in acelasi timp, pe parcursul anului 2015 au fost constatate unele incalcari admise de
angajatii instantelor de judecata la prelucrarea datelor cu caracter personal ale participantilor la
procesele de judecata. Acest fapt il denota si exemplul descris in continuare:

Exemplul nr. 5

Dezvaluirea ilegald a datelor cu caracter

personal de catre angajatii instantei judecatoresti

in luna mai 2015, in adresa Centrului a parvenit sesizarea Centrului de Drept al Femeilor,

care a invocat pretinsul fapt de prelucrare ilegala a datelor cu caracter personal de catre Judeca-

toria Riscani mun. Chisindau, manifestata prin dezvaluirea/publicarea in internet, in regim de ac-

ces nerestrictionat, a datelor cu caracter personal care vizeaza copii/minori, precum si informatii
privind abuzul sexual asupra acestora.

in fapt, efectuind vizualizarea informatiei publicate pe portalul web al instantelor nationale
de judecata, reprezentantul entitatii reclamante a constatat publicarea in forma integrala a in-
cheierii din luna octombrie 2014 emisa de un judecator al Judecatoriei Riscani mun. Chisindu,
care consemna date cu caracter personal ale citorva subiecti de date, inclusiv minori, cum ar
fi: nume, prenume, adresa de domiciliu, data si anul nasterii etc. Mai mult, respectiva incheiere
continea informatii privind pretinsul fapt al abuzului sexual asupra copilului minor, informatie
care face parte din categoria speciala a datelor cu caracter personal, potrivit art. 3 al Legii privind
protectia datelor cu caracter personal.

in cadrul actiunilor de control intreprinse de Centru in vederea elucidarii circumstantelor
cauzei, s-a constatat ca asistentul judiciar al Judecatoriei Riscani mun. Chisindau - LLN., in luna
octombrie 2014, din neatentie, a publicat pe pagina web incheierea judecatoreasca vizata, fara
a asigura depersonalizarea datelor cu caracter personal consemnate in respectivul document.
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in pofida faptului ca in actiunile asistentului judiciar al Judecatoriei Riscani mun. Chisinau
erau prezente elementele constitutive ale faptelor contraventionale prevazute de art. 74’ alin. (3)
si (4) Cod contraventional, Centrul nu a intervenit cu acte de reactie in calitate de agent consta-
tator din motivul expirarii termenului general de presciptie prevazut de art. 30 alin. (2) si (3) Cod
contraventional.

insa, faptul constatarii prin decizie a incalcarii prevederilor legale din domeniul protectiei
datelor cu caracter personal in cazul dat, a creat posibilitatea subiectilor de date vizati de a-si
realiza dreptul de acces la justitie, statuat la art. 18 al Legii privind protectia datelor cu caracter
personal.

Exemplul nr. 6
Consecintele neactualizarii informatiilor stocate in
sistemele de evidenta a datelor cu caracter personal

Cetateanul S.C. s-a adresat cu o plingere la Centru, in care a invocat pretinsul fapt de pre-
lucrare a datelor cu caracter personal inexacte, stocate in Registrul informatiilor criminalistice si
criminologice, gestionat de Ministerul Afacerilor Interne.

Astfel, petentul a declarat ca in urma solicitarii obtinerii cazierului judiciar, acesta a fost
informat de subdiviziunea de resort a Ministerului Afacerilor Interne despre faptul existentei a
5 cauze penale intentate in privinta sa, dintre care 4 au fost clasate, iar o cauza pornita de orga-
nele procuraturii a fost expediata in instanta de judecata spre solutionare. Totodata, raspunsul
receptionat de petent consemna faptul ca, la momentul adresarii, organul de resort nu dispunea
de informatii asupra finalitatii ultimei cauze, din care considerente, a solicitat prezentarea copiei
hotaririi definitive a instantei de judecata pe marginea acestui caz in vederea operarii modificari-
lor corespunzatoare in Registrul informatiilor criminalistice si criminologice.

In rezultatul actiunilor ce se impuneau a fi efectuate, Ministerul Afacerilor Interne a con-
firmat faptul prelucrarii datelor cu caracter personal neveridice/inexacte ce vizeaza petentul, in
special, din motivul neexpedierii de catre instanta de judecata a sentintei definite pe cauza pena-
la mentionatd in adresa entitatii responsabile de operarea modificarilor respective.

in urma realizarii de catre cet. S.C. a dreptului de interventie asupra datelor sale cu carac-
ter personal prin solicitarea rectificdrii datelor care-l vizeaza, stocate in Registrul informatiilor cri-
minalistice si criminologice, Ministerul Afacerilor Interne a solicitat Judecatoriei raionului Edinet
copia sentintei care nu a fost expediatd de catre ultima, in baza careia, au fost operate rectificarile
corespunzatoare in resursa informationala indicata.

in urma controlului efectuat, Centrul a constatat prin decizie incalcarea prevederilor art.
4 alin. (1) lit. a) si d) al Legii privind protectia datelor cu caracter personal de catre Judecatoria
raionului Edinet, din motivul neexpedierii in adresa subdiviziunii Ministerului Afacerilor Interne a
copiei sentintei pe cazul cet. S.C. in vederea asigurarii actualizarii informatiei stocate in Registrul
informatiei criminalistice si criminologice.

Urmare, in temeiul art. 18 al Legii privind protectia datelor cu caracter personal si deci-
ziei Centrului enuntate supra, Judecatoria raionului Donduseni a dispus incasarea din contul
Judecatoriei raionului Edinet a sumei de 5000 lei, in calitate de reparare a prejudiciilor materiale
si morale suferite de cet. S.C. la prelucrarea ilegala a datelor cu caracter personal care-| vizeaza.
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Sectorul politienesc

Avind in vedere specificul activitatii si competentele atribuite organelor din sectorul
politienesc, acestea prelucreaza un volum impundtor de date cu caracter personal, din care
motiv, in cele mai frecvente cazuri, adresarile inaintate Centrului vizau verificarea legalitatii
operatiunilor de prelucrare a datelor cu caracter personal efectuate de colaboratorii organelor
de de drept. La fel ca si in perioadele anterioare de raportare, pe parcursul anului 2015 au fost
constatate un sir de incalcari la prelucrarea datelor cu caracter personal de catre reprezentantii
sectorului politienesc, fapt demonstrat si prin exemplul expus in continuare:

Exemplul nr. 7

Prelucrarea datelor cu caracter personal de cdtre colaboratorii

Ministerului Afacerilor Interne fdra scop si temei legal

in baza plingerii cet. G.D., Centrul a initiat un control al legalitatii operatiunilor de prelu-

crare a datelor cu caracter personal care-l vizeaza, stocate in Registrul de stat al populatiei, efec-
tuate de catre utilizatorii autorizati ai Ministerului Afacerilor Interne (MAI).

In cadrul controlului s-a constatat c3, la rubrica entitatilor/subdiviziunilor ce au accesat
datele cu caracter personal ce vizeaza petentul, stocate in Registrul de stat al populatiei, se rega-
sea o subdiviziune a MAI.

Mentionam ca la momentul inaintarii plingerii, cet. G.D. cunostea despre faptul accesarii
datelor sale cu caracter personal de catre reprezentatul MAI, anexind in calitate de proba copia
extrasului din auditul sistemului informational Registrul de stat al populatiei.

Astfel, prin inaintarea a citorva interpelari, Centrul a solicitat MAI prezentarea informatiilor
privind scopul, temeiul legal si legatura de cauzalitate intre necesitatea accesarii/prelucrarii da-
telor cu caracter personal ale cet. G.D. si eventualul material aflat in examinare (petitie/sesizare/
autosesizare/cauza contraventionala sau penala).

in rezultat, Centrului nu i s-a comunicat transant tot spectrul de informatii necesare, pre-
cum si nu i s-au furnizat materiale confirmative solicitate, sub pretextul neadmiterii divulgarii
unor informatii din cadrul urmaririi penale fara acordul organului de urmarire penala.

Astfel, in vederea neadmiterii interpretarii actiunilor exercitate de Centru in cadrul contro-
lului legalitatii operatiunilor de prelucrare a datelor cu caracter personal ca fiind pretinse imixti-
uni in activitatea ofiterului de urmarire penala, in temeiul art. art. 15, 1323 alin. (1) pct. 1), 1327,
214 ale Codului de procedura penala si prevederilor art. art. 2 alin. (2) lit. d), 8 alin. (1) si 20 ale
Legii privind protectia datelor cu caracter personal, materialele acumulate in cadrul controlului
dat au fost expediate spre examinare conform competentei Procuraturii Generale.

Sectorul privat

Anul 2015 a fost marcat de evenimente manifestate prin producerea unor incidente ma-
jore de securitate la prelucrarea datelor cu caracter personal in sectorul privat din Republica Mol-
dova, precum si prin prelucrarea ilegala a datelor cu caracter personal, inclusiv ale minorilor, cu
utilizarea acestor date in scopuri dubioase de catre unii agenti economici.

In acest sens, relevam unele exemple de incalcari ale prevederilor legale din domeniul protectiei
datelor cu caracter personal, comise de reprezentantii sectorului privat la prelucrarea acestor date:
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Exemplul nr. 8
Cazul "StarNet Solutii” SRL

In baza mediatizarii pretinsului fapt de producere a unui incident de securitate la prelu-
crarea datelor cu caracter personal in sistemele de evidenta gestionate de catre “Starnet Solutii”
SRL, soldat cu plasarea datelor cu caracter personal ale clientilor companiei pe internet in regim
on-line nerestrictionat, Centrul a initiat un control al legalitatii prelucrarii acestor informatii cu

accesibilitate limitata.

Fiind efectuat controlul inopinat la compania nominalizata, s-au constatat urmatoarele:

- confirmarea faptului producerii incidentului de securitate, manifestat prin accesul nea-
utorizat la sistemele informationale de evidenta in care sint prelucrate date cu caracter
personal, gestionate de entitatea nominalizata, soldata cu plasarea datelor cu caracter
personal ale clientilor si angajatilor companiei pe internet in regim on-line nerestrictionat;

- constatarea faptului prelucrarii datelor cu caracter personal stocate in sistemele de
evidenta gestionate de operatorul de date “Starnet Solutii” SRL, in numele si pe seama
operatorului, de catre compania "YYY” SRL - avind astfel calitatea de persoana imputer-
nicita de operator, in lipsa oferirii instructiunilor de rigoare in acest sens, precum si fara
a notifica Centrului informatia privind persoana imputernicita de operatorul de date cu
caracter personal;

- nesecurizarea in modul corespunzator a spatiului de securitate, or, accesul in sediul/ofici-
ile/birourile companiei unde sint amplasate sistemele informationale de date cu caracter
personal si unde se efectueaza operatiuni de prelucrare a acestor date, nu era restrictionat;

- in pofida intreprinderii unor masuri in vederea preintimpinarii scurgerilor de informatii
care contin date cu caracter personal, a distrugerii, modificarii sau defectiunilor in
functionarea soft-ului destinat prelucrarii acestor date, fiind asigurata folosirea mijloace-
lor criptografice de protectie a acestor informatii, metodele utilizate s-au dovedit a fi in-
suficiente in vederea preintimpinarii actiunilor intentionate/neintentionate a utilizatorilor
interni/externi de acces neautorizat la sistemele de evidenta gestionate, de preintimpi-
nare a conexiunilor neautorizate la sistemele informationale de evidentd, precum si de
excludere a accesului neautorizat la datele cu caracter personal prelucrate;

- amplasarea mijloacelor de prelucrare a datelor cu caracter personal in birourile entitatii
nominalizate nu raspundea necesitatii asigurarii securitatii acestor date contra accesului
neautorizat si altor posibile riscuri, or, pozitionarea interfetei dispozitivelor de calcul nu
excludea posibilitatea vizualizarii informatiei prelucrate de catre alti angajati/terti. Mai
mult, la etajul | al blocului in care "Starnet Solutii” SRL desfasoara activitate legata de pre-
lucrarea datelor cu caracter personal, interfetele calculatoarelor unor colaboratori erau
amplasate spre geamuri din sticla transparenta, in asa fel incit, din exteriorul cladirii era
oferita posibilitatea vizualizarii/colectarii datelor cu caracter personal prelucrate in interi-
orul entitatii, de catre terti neautorizati in mod nerestrictionat;

- gestionarea sistemului de supraveghere video amplasat in holurile si pe perimetrul entita-

tii, in scopul asigurarii securitatii bunurilor institutiei sia angajatilor, fara afisarea inscriptiile
corespunzatoare in imediata apropiere de camerele de supraveghere video montate, prin
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care angajatii/vizitatorii/clientii ar fi informati despre efectuarea operatiunilor de prelu-
crare a datelor cu caracter personal prin dispozitivele video.

Prin urmare, Centrul a dispus pornirea procesului contraventional in privinta “Starnet
Solutii” SRL pe fapta prevazuta la art. 74" alin. (1) Cod contraventional: nerespectarea cerintelor
fata de asigurarea securitatii datelor cu caracter personal la prelucrarea lor in cadrul sistemelor
informationale de date cu caracter personal.

Exemplul nr. 9
Cazul "Elite Casting Agency” SRL

In baza autosesizarii, Centrul a initiat un control al legalitatii prelucrarii datelor cu caracter
personal efectuate de catre agentul economic SRL ,,Elite Casting Agency’, in cadrul caruia a fost
desfasurat un control inopinat la entitatea in cauza, fiind constatate neconformitati, precum:

- prelucrarea datelor cu caracter personal ale angajatilor, eventuali angajati, vizitatori,
clienti, eventuali clienti si gestionarea mai multor sisteme de evidenta a datelor cu carac-
ter personal fara a fi notificate Centrului, contrar prevederilor art. 23 si art. 34 alin. (4) ale
Legii privind protectia datelor cu caracter personal;

- lipsa documentului care ar descrie politica de securitate la prelucrarea datelor cu caracter
personal si a persoanei responsabile de politica de securitate a datelor cu caracter per-
sonal, contrar prevederilor art. 30 din Legea privind protectia datelor cu caracter perso-
nal si Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin
Hotarirea Guvernului nr.1123 din 14 decembrie 2010;

- efectuarea transferului transfrontalier a datelor cu caracter personal care vizeaza clientii
acestei entitati (inclusiv minori), in absenta unei autorizari din partea Autoritatii nationale
de control al prelucrarilor de date cu caracter personal etc.

in rezultatul controlului, Centrul a intervenit cu urmatoarele masuri coercitive in privinta
agentului economic vizat:

e Suspendarea operatiunilor de prelucrare a datelor cu caracter personal ale angajatilor,
eventuali angajati, vizitatori, clienti, eventuali clienti, inclusiv de transmitere transfronta-
liera a acestor date.

e Pornirea procesului contraventional in privinta SRL ” Elite Casting Agency’, precum si in
privinta persoanei cu functie de raspundere, pe faptele statuate la art. 74" alin. (1), alin. (2),
alin. (4) si alin. (5) Cod contraventional.

Domeniul financiar

Tinind cont de faptul ca institutiile financiare prelucreaza masiv date cu caracter perso-
nal, in perioada anului 2015, de catre Centru au fost efectuate un sir de controale care au vizat,
in special, verificarea asigurarii nivelului adecvat de securitate la prelucrarea datelor cu caracter
personal, precum si legalitatea colectarii, utilizarii si stocarii datelor cu caracter personal excesiv

scopului declarat.
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Exemplul nr. 10
Prelucrareailegala a datelor cu caracter
personal de catre institutia bancara

Centrul a initiat un control in baza plingerii cet. N.B., care a invocat pretinsul fapt de prelu-
crare ilegala a datelor cu caracter personal de catre Banca Comerciala , WWW"S.A,, realizata prin
afisarea spre acces nerestrictionat publicului larg a dispozitivelor de calcul ale entitatii.

Tinind cont de circumstantele descrise in plingere si materialele anexate, Centrul a
desfasurat un control inopinat la filiala Bancii Comerciale WWW?”S.A., constatindu-se ca peretele
ce delimiteaza perimetrul de securitate (unde sint amplasate dispozitivele de calcul, mesele de
lucru ale angajatilor, precum si spatiul adiacent unde sint prelucrate informatii ce consemneaza
date cu caracter personal) era confectionat din sticla absolut transparenta, in asa fel operatorul
de date oferea publicului larg spre acces nerestrictionat posibilitatea vizualizarii/colectarii date-
lor cu caracter personal prelucrate in interiorul entitatii.

Mai mult, in cadrul controlului, in prezenta reprezentantilor Bancii Comerciale , WWW"
S.A., s-au efectuat actiuni de simulare a unor situatii de vizualizare/accesare a sistemelor de evi-
denta a datelor cu caracter personal, in scopul verificarii nivelului de protectie a sistemelor de
evidenta a datelor cu caracter personal, precum si in scopul preintimpinarii unor eventuale cazuri
de acces ilicit sau intimplator asupra acestor sisteme, depistarii locurilor slabe in mecanismele de
protejare a acestora.

in rezultat, s-a stabilit ca din exterior/spatiu public cu ochiul liber si/sau cu ajutorul unor
dispozitive video pot fi retinute/captate anumite imagini care consemneaza informatii cu acce-
sibilitate limitata.

Raportarea circumstantelor enuntate supra la prevederile Legii privind protectia datelor
cu caracter personal si Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotarirea Guvernului nr.1123 din 14 decembrie 2010, au determinat constatarea efectuarii
necorespunzdtoare a operatiunilor de prelucrare a datelor cu caracter personal de catre filiala
Bancii Comerciale WWW”S.A.

in rezultatul actiunilor de control, Centru a dispus suspendarea operatiunilor de prelu-
crare a datelor cu caracter personal de catre filiala Bancii Comerciale, WWW?”S.A., in partea ce
tine de dispozitivele de calcul precum si in spatiul adiacent acestora, care erau expuse spre acces
nerestrictionat publicului larg, pina la ajustarea neconformitatilor constatate.

Mentionam ca, succesiv, in termeni proximi Banca a informat Centrul despre faptul ca
a ajustat neconformitatile invocate, prin alipirea pe geamurile de sticla a peliculelor , protec-
toare” care, aparent, nu permit din exterior (spatiu public adiacent) de a vizualiza informatia
confidentiald, precum si ca asigura un nivel adecvat de securitate la prelucrarea datelor cu carac-
ter personal.

Concomitent, banca a insistat pe faptul ca aceleasi principii de transparenta sint uti-
lizate si de Grupul de servicii financiare din Europa al carui membru este, invocind ca activita-
tea desfasuratd de toate entitatile financiar-bancare membre a acestui grup este vizibila din
exterior.
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Astfel, avind in vedere ultimele afirmatii ale bancii supuse controlului, Centrul a solicitat
asistenta juridica internationala a Autoritatii de protectie a datelor cu caracter personal din tara
membra a Uniunii Europene unde isi desfasoara activitatea de baza Grupul de servicii financiare
mentionat, in vederea expunerii asupra circumstantelor descrise si asupra corespunderii masu-
rilor intreprinse de catre Banca Comerciala , WWW?”S.A. din Moldova la principiile de protectie a
datelor cu caracter personal aplicabile grupului financiar european.

in baza adresarii inaintate de Centru, Autoritatea de protectie a datelor cu caracter per-
sonal din tara membra a Uniunii Europene sesizatd, a demarat efectuarea mai multor controale
inopinate si on-line in cadrul institutiilor grupului de servicii financiare vizat, avind drept scop
verificarea masurilor necesar a fi intreprinse pentru prevenirea posibilitatii vizualizarii si captarii
datelor cu caracter personal prelucrate, prin suprafetele geamurilor externe, rezultatele urmind
a fi comunicate ulterior.

Formatiunile politice

Pe parcursul anului 2015, Centrul a intervenit cu instructiuni in scris fata de toate parti-
dele politice din Republica Moldova, in vederea conformarii activitatii de prelucrare a datelor cu
caracter personal la prevederile legale din domeniul protectiei datelor cu caracter personal. Este
regretabil faptul ca multe formatiuni politice, pina in prezent, nu au manifestat careva intentie de
a se alinia principiilor de protectie a datelor cu caracter personal la efectuarea operatiunilor de
prelucrare a acestor date.

Totodatad, in perioada de referinta, Centrul a constatat si incalcari admise de catre unele
partide politice la prelucrarea datelor cu caracter personal, care au conditionat emiterea deciziei
cu caracter general, obligatorie tuturor formatiunilor politice, cazul fiind descris in exemplul ce
urmeaza:

Exemplul nr. 11
Cazul partidelor politice

In urma examinarii unor adresari inaintate Centrului, prin care a fost invocat faptul prelu-
crdrii ilegale a datelor cu caracter personal de catre citeva partide politice, manifestate prin colec-
tarea, stocarea/pastrarea, utilizarea, dezvaluirea prin transmitere a acestor date (nume, prenume,
patronimic, adresa de domiciliu) consemnate in scrisori si/sau plicuri expediate subiectilor de
date, inclusiv celor care nu sint membri ai formatiunilor politice de la care receptioneaza aseme-
nea scrisori, a fost stabilitd drept neintemeiata si excesiva, prin prisma prevederilor art. 4 si art. 5
ale Legii privind protectia datelor cu caracter personal, prelucrarea datelor cu caracter personal
ale subiectilor care nu sint membri de partid politic sau alta organizatie social-politica, in lipsa
consimtamintului expres si neconditionat oferit in acest sens de catre subiectii de date.

Astfel, Centrul a dispus prin Decizie incetarea de catre partidele politice a operatiunilor
de prelucrare a datelor cu caracter personal care vizeaza subiectii ce nu sint membri ai aces-
tor formatiuni, cu exceptia situatiilor bazate pe existenta consimtamintului subiectului datelor
cu caracter personal, manifestat liber, expres si neconditionat, in forma scrisa sau electronica,
conform cerintelor documentului electronic, prin care subiectul datelor accepta sa fie prelucrate
datele care il vizeaza.
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2.3 Examinarea petitiilor subiectilor de date cu caracter personal

in ordinea art. 27 al Legii privind protectia datelor cu caracter personal, subiectul datelor cu
caracter personal poate adresa plingeri, in cazul in care se considera lezat prin modul de prelucrare a
datelor lor personale de catre operatorii de date sau persoanele imputernicite de acestia, in termen
de 30 de zile din momentul depistarii incalcarii.

In aceste conditii, in perioada de raportare, Centrul a primit si solutionat un numar considera-
bil de petitii - 420, ceea ce reprezinta o crestere importanta fata de anul anterior.

Ca si in anii precedenti, cele mai multe dintre plingeri au vizat prelucrarea datelor cu caracter
personal in domeniul financiar-bancar, medical, al monitorizarii si securitatii spatiilor publice sau pri-
vate prin mijloace de supraveghere video, conditiile prelucrarii datelor cu caracter personal de catre
destinatari, precum si cele ce vizeaza dezvaluirea datelor si nerespectarea masurilor de securitate si
confidentialitate a prelucrarii acestora.

In 110 de cazuri, petitiile si adresarile inregistrate au servit motiv pentru initierea de catre
Centru a unor controale a legalitatii operatiunilor de prelucrare a datelor cu caracter personal.

in 123 de cazuri, persoanele s-au adresat la Centru semnalind aspecte referitoare la incalcarea
dispozitiilor legale privind conditiile in care datele cu caracter personal au fost dezvaluite catre terti,
fara sa fi fost obtinut in prealabil consimtamintul persoanelor vizate ori fara sa se fi acordat suficientd
importanta dreptului la informare al acestora, dezvaluirea datelor cu caracter personal in lipsa unui
temei legal sau in mod disproportionat fata de scopul urmadrit, dezvaluirea datelor cu caracter per-
sonal pe Internet, fie pe pagini apartinind unor agentii mass-media sau societati comerciale, fie de
catre persoane fizice pe bloguri personale sau in cadrul retelelor ce permit schimbul necontrolat de
date cu caracter personal intre utilizatori.

In 115 de cazuri, persoanele au solicitat confirmarea faptului ci datele care ii vizeaza sint sau
nu sint prelucrate de operator, de asemenea, informatii referitoare la scopurile prelucrarii, categoriile
de date avute in vedere si destinatarii sau categoriile de destinatari carora le-au fost dezvaluite date-
le, in 20 petitii a fost manifestat dreptul de opozitie al subiectului datelor cu caracter personal, in 15
cazuri petitiile au fost expediate in adresa organelor competente, in 10 cazuri petitiile au fost lasate
fara examinare, iar in alte 7 cazuri - obiectul petitiilor viza probleme de alt gen.

In intervalul de timp mentionat, Centrul a primit 20 solicitari de acces la informatii oficia-
le. Petitionarii au solicitat, in principal, informatii cu privire la: calitatea de operator a unei anumite
entitati, procedura de urmat in cazul dezvaluirii unor date personale, activitatea Centrului - cazurile
de proportii examinate, procedura de reclamare - obtinere a datelor cu caracter personal in lipsa
consimtamintului subiectului de date cu caracter personal.

in aceeasi perioada au fost primite in audientd 356 persoane, carora le-a fost explicata proce-
dura de realizare a drepturilor in calitate de subiecti ai datelor cu caracter personal, precum si modul
in care sa actioneze in raport cu operatorii de date anterior depunerii unei plingeri la Centru.

Cresterea relevanta a numarului petitiilor primite in cursul anului 2015 demonstreaza faptul
ca atributiile Centrului sint mai bine cunoscute persoanelor fizice fata de anii precedenti, iar cetate-
nii manifesta o incredere din ce in ce mai mare in eficienta actiunilor derulate de catre Autoritatea
nationala de control al prelucrarilor de date cu caracter personal in ceea ce priveste apdrarea dreptu-
rilor si libertatilor fundamentale ale persoanelor vizate.

20




RAPORT DE ACTIVITATE PENTRU ANUL 2015

Situatia generala privind lucrul cu plingerile in anul 2015

B plingeri retinute spre examinare

B plingeri privind realizarea dreptului
de acces

plingeri privind realizarea dreptului
de opozitiei

B plingeri remise dupa competenta
i plingeri lasate fara examinate

plingeri privind accesul la informatii
oficiale

B plingeri transmise in procedura de
control

Tabelul nr. 2

Statistica comparativa a examinadrii petitiilor parvenite pe parcursul anilor 2009 - 2015

Perioada pentru - . Din ele admise/respinse
comparatie Petitii examinate /explicatii de rigoare
Anul 2009 14 4 1 9
Anul 2010 21 17 1 3
Anul 2011 90 42 13 35
Anul 2012 214 98 5 111
Anul 2013 316 188 12 116
Anul 2014 302 202 12 88
Anul 2015 420 260 25 135
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Diagramanr. 1

Numarul petitiilor, pe parcursul anilor 2009-2015
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I numarul petitiilor

2.4 Examinarea altor adresari

in temeiul art. 20 al Legii privind protectia datelor cu caracte personal, Centrul informeaza auto-
ritatile publice despre situatia din domeniul protectiei drepturilor subiectilor datelor cu caracter perso-
nal, raspunde la demersurile si interpeldrile acestora, precum si coopereaza cu autoritatile publice, cu
mijloacele de informare in masa, cu asociatiile obstesti si cu institutiile similare din straindtate.

Pornind de la aceste atributii, mentionam ca pe parcursul anului 2015 au fost inregistrate
2 425 de documente parvenite de la persoane juridice de drept public si privat, inclusiv adresarile
receptionate de pe posta electronica a Centrului centru@datepersonale.md.

in special, mentionam ca o pondere considerabila constituie adresarile receptionate din par-
tea ministerelor, precum: Ministerul Afacerilor Interne, Ministerul Sanatatii, Ministerul Tehnologiei
Informatiei si Comunicatiilor, Ministerul Justitiei, precum si Cancelariei de Stat si agentilor economici
din sfera finaciar-bancara, turistica, comert, prestari servicii - entitati implicate nemijlocit in procesul
prelucrarii datelor cu caracter personal etc.

Cu referire la subiectele abordate in continutul demersurilor, un numar de 880 de adresari
vizeaza solicitarea de catre operatorii de date cu caracter personal a opiniei Autoritatii nationale de
control al prelucrarilor de date cu caracter personal pe marginea legalitatii dezvaluirii prin transmite-
re tertilor a datelor cu caracter personal detinute, 746 de notificari depuse pe hirtie de operatorii de
date cu caracter personal in conformitate cu prevederile art. 23 si art. 28 ale Legii privind protectia
datelor cu caracter personal.
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in 195 de adresari operatorii si/sau persoanele imputernicite de operatori au solicitat clarifi-
carea unor aspecte privind actiunile ce urmeaza a fi intreprinse in vederea inregistrarii in calitate de
operator de date cu caracter personal, conditiile si termenii prelucrarii datelor cu caracter personal
efectuate de acestia, in 93 de cazuri s-a solicitat avizarea proiectelor de acte normative si legislative
sub aspectul protectiei drepturilor si libertatilor persoanelor, in privinta prelucrarii datelor cu carac-
ter personal.

La fel, in 82 de cazuri operatorii de date cu caracter personal au solicitat opinia Centrului pe
marginea implementarii sistemelor automatizate de evidenta a datelor cu caracter personal si/sau
dezvoltarii celor existente, in contextul sporirii securitatii si confidentialitatii la prelucrarea datelor cu
caracter personal.

Reiesind din specificul problemelor invocate, solutiile oferite de Centru au vizat aspecte privind:

- obligatiile si drepturile ce revin operatorilor si persoanelor imputernicite de catre operatori,
statuate de Legea privind protectia datelor cu caracter personal;

- implementarea adecvata a prevederilor Cerintelor fata de asigurarea securitatii datelor cu ca-
racter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie 2010;

- minimizarea numarului categoriilor si operatiunilor de prelucrare a datelor cu caracter perso-
nal strict necesare realizarii unui scop si temei legal bine determinat, explicit si legitim;

- necesitatea obtinerii consimtamintului subiectului la prelucrarea datelor ce il vizeaza, daca
nu exista prevederi legale care ar reglementa expres operatiunea de prelucrare;

- conditiile si termenii prelucrdrii datelor cu caracter personal, astfel incit sa fie garantata
protectia drepturilor subiectilor de date;

- procedurile necesar a fi efectuate in vederea inregistrarii operatorilor de date cu caracter per-
sonal si a sistemelor de evidenta gestionate etc.

Diagrama nr. 2

Ponderea entitatilor publice care s-au adresat Centrului

B Ministerul Afacerilor Interne
B Ministerul Justitiei

B Ministerul Tehnologie
informatiei si Comunicatiilor

Instantele de judecata
B Ministerul Sanatatii

Cancelaria de Stat
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Diagramanr. 3

Subiectele abordate in adresadrile persoanelor juridice de drept public si privat,
inclusiv cele receptionate prin intermediul postei electronice a Centrului.
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B Notificarea sistemelor de evidenta a
datelor cu caracter personal

B Procedura in registrarii in calitate de
operator de date caracter personal

m Avizarea proiectelor de acte
normative si legislative

B Implementarea/dezvoltarea
sistemelor de evidenta

Autorizarea tranferului transfontalier
de date cu caracter personal

2.5 Reprezentarea in instantele de judecata a intereselor Centrului

a) Exercitarea atributiilor de reprezentare in instanta de judecata in ordine de contencios
administrativ.

Pe parcursul anului 2015, interesele Centrului au fost reprezentate in instantele judecatoresti
in 42 de procese de judecata (37 in ordine de contencios administrativ si 4 in civil), dintre care: 6 in
calitate de reclamant, 31 in calitate de pirit si 5 in calitate de intervenient accesoriu.

Astfel, angajatii Centrului au participat la examinarea dosarelor mentionate supra, in 125 de
sedinte de judecatd, pentru reprezentare fiind acordate aproximativ 240 de ore din timpul de munca.

Totodata, a fost finalizata examinarea a 14 dosare judecatoresti, deciziile Centrului fiind recu-
noscute temeinice si legale in 5 cazuri in care hotaririle/deciziile instantelor judecatoresti au ramas
definitive si irevocabile, in 3 cazuri cererile de chemare in judecata ale reclamantilor au fost scoase de
pe rol pentru nerespectarea procedurii prealabile, iar 5 cazuri s-au soldat cu insucces pentru Centru.

b) Exercitarea atributiilor de reprezentare in instanta de judecata in calitate de agent con-
statator.

in rezultatul efectuarii controalelor initiate in baza plingerilor, sesizarilor sau autosesizarilor,
Centrul este in drept, in calitate de agent constatator, sa intocmeasca procese-verbale cu privire la
contraventiile prevazute de art.art. 74'-74° Cod contraventional, pe care, in conformitate cu prevede-
rile art. 423* al aceluias cod, le expediaza pentru examinare in instanta de judecata.

In perioada anului 2015, angajatii Directiei evidenta si control a Centrului au constatat 43 fap-
te contraventionale, fiind intocmite si expediate spre examinare in instanta de judecata competentd
24 de procese-verbale cu privire la contraventie.

Reliefam ca, din cele 24 cauze contraventionale expediate spre examinare in instanta de judecata,
in 16 proceduri Centrul a avut cistig de cauzd, 1 a fost incetata pe lipsa faptei, iar 7 se afla in examinare.

Totodata, in perioada de referinta agentii constatatori ai Centrului au participat la 183 de sedinte
de judecatd pe cauzele contraventionale aflate pe rol, inclusiv pe cele intentate in anii precedentji, atit in
fond la Judecatoria Buiucani, cit si in ordine de recurs la Curtea de Apel Chisinau. Numarul in crestere a
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sedintelor de judecata, raportat la durata medie a unei singure sedinte, demonstreaza faptul ca, pentru
reprezentarea intereselor Centruluiin instante de judecata in calitate de agent constatator au fost necesa-
re de 549 ore lucratoare, timp care urmeaza a fi partajat intre cei 5 angajati ai Directiei evidenta si control.

Numarul sedintelor de judecata a cauzelor contraventionale, comparativ pe anii 2013 - 2015

Urmeaza a fi mentionat caracterul in-
delungat al examinarii de catre instantele de
judecata a cauzelor contraventionale pornite
de Centru, or, contrar prevederilor art. 454 din
Codul contraventional, circa 95 la suta din aces-

6 9 te cauze se examineaza cu depasirea vadita a

termenului de 30 zile legal stabilit. Mai mult,

45 circa 40 la suta din procesele-verbale cu privire

la contraventie intocmite de Centru si expediate

in instanta de judecata au fost/sint examinate pe

parcursul citorva ani de zile. Acest fapt poate fi usor dedus inclusiv din numarul sedintelor de jude-

cata la care au participat reprezentantii Centrului pe cauzele contraventionale, raportat la numarul
cauzelor efectiv aflate in examinare.

Reiesind din considerentele expuse supra, in majoritatea cazurilor, examinarea indelunga-
ta a cauzelor contraventionale pornite de Centru, determina expirarea termenului general de
prescriptie a raspunderii contraventionale prevazut la art. 30 din Codul contraventional (3 luni
din momentul savirsirii faptei), din care motiv, deciziile instantei judecatoresti se rezuma la con-
statarea vinovatiei persoanelor in privinta cdrora au fost pornite procese contraventionale de co-
miterea faptelor prejudiciabile imputate, insd fara dispunerea sanctiunii pecuniare (amenzii).

In consecinta, se constata ineficienta si insuficienta masurii coercitive prevazute de Co-
dul contraventional in partea ce vizeaza sanctionarea celor ce incalca prevederile legale din
domeniul protectiei datelor cu caracter personal la prelucrarea neconforma a acestor date.

Mai mult, rationamentele expuse supra se intemeiaza si pe faptul ca, solutionarea cauzelor
contraventionale prin recunoasterea vinovatiei contravenientilor si sanctionarea acestora in limite-
le prevazute la art.art. 74'-74® Cod contraventional, se rezuma la constatarea de catre instanta de
judecata a faptelor contraventionale comise, fara a dispune obligarea contravenientului in vederea
inlaturarii cauzelor ce au dus la comiterea incalcarilor vizate. Urmare, nu se solutioneaza in esenta
problema care a dus la constatarea de catre Centru a incalcarii comise la prelucrarea datelor cu
caracter personal, or, in mare parte, contravenientii se limiteaza la achitarea amenzilor stabilite
de instanta de judecata (care constituie o suma neesentiala/mica in raport cu incalcarea comisa),
fara a executa efectiv obligatiile legale ce le revin - actiuni/inactiuni neexecutarea sau executarea
necorespunzatoare ale carora constituie incalcarea in fapt.

In acest sens, mentionam prin a exemplifica situatiile frecvente in care, fiind recunoscuta
vinovatia pentru comiterea incalcarii manifestate prin prelucrarea datelor cu caracter personal fara
notificarea si/sau autorizarea organului de control in domeniul prelucrdrii datelor cu caracter perso-
nal, precum si prelucrarea datelor cu caracter personal de un operator neinregistrat in modul stabilit
(fapta contraventionala prevazuta la art. 74" alin. (2) Cod contreventional), se achita sanctiunea pe-
cuniara stabilita de instanta de judecatd, dar nu se intreprind careva madsuri in vederea conformarii

activitatii prevederilor art. 23 al Leqii privind preotectia datelor cu caracter personal.
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CAPITOLUL I

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

In anul 2015, Directia evidenta si control, in unele cazuri de comun cu Directia juridica si
relatii cu publicul, a examinat 749 de notificari depuse de operatorii de date cu caracter personal, a
oferit 920 consultatii si instructiuni in vederea conformarii activitatii legate de prelucrarea datelor cu
caracter personal la prevederile Legii privind protectia datelor cu caracter personal prin notificarea
sistemelor de evidenta gestionate si inregistrarea in Registrul de evidenta a operatorilor de date cu
caracter personal, a examinat 506 cereri de autorizare a transferului transfrontalier de date cu carac-
ter personal. Comparativ cu anii precedenti de raportare, numarul solicitarilor de autorizare a pre-
lucrarii datelor cu caracter personal si de oferire a instructiunilor de rigoare a crescut considerabil.

3.1 Activitatea de inregistrare a operatorilor si sistemelor de evidenta a datelor cu

caracter personal

in conformitate cu prevederile art. 23 si art. 28 ale Legii privind protectia datelor cu caracter
personal, operatorii de date cu caracter personal, sint obligati sa notifice Autoritatea nationala pen-
tru protectia datelor cu caracter personal privind operatiunile de prelucrare a datelor cu caracter
personal destinate sa serveasca unui scop si sa prezinte Centrului informatii privind implementarea
unei politici institutionale de securitate, conforme Cerintelor fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie 2010.

Procedurile de notificare si inregistrare se realizeaza de catre operatorul de date cu caracter
personal sau persoana imputernicita de catre acesta, prin intermediul Sistemului informational ,Re-
gistrul de evidenta al operatorilor de date cu caracter personal” pentru fiecare sistem de evidenta a
datelor cu caracter personal separat, prin intermediul aplicatiei accesibile la pagina internet www.
registru.datepersonale.md, in conformitate cu prevederile art. 23-28 din Legea privind protectia da-
telor cu caracter personal si Regulamentul Registrului de evidenta a operatorilor de date cu caracter
personal, aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012.

in anul 2015, Centrul a examinat 749 de notificiri depuse de operatorii de date cu caracter
personal in conformitate cu prevederile art. 23 si art. 28 ale Legii privind protectia datelor cu caracter
personal. Astfel, se constata o crestere substantiald a numarului notificarilor inaintate de operatorii
de date cu caracter personal comparativ cu perioadele precedente de raportare, sianume:in 2014 -
301 notificari depuse, in 2013 — 220, in 2012 - 40.
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Totodata, in perioada respectiva au fost inregistrati 397 operatori in Registrul de evidenta
a operatorilor de date cu caracter personal, numar care la fel denota o crestere semnificativa a
entitatilor care si-au conformat, in mare parte, activitatea de prelucrare a datelor cu caracter per-
sonal prevederilor legale enuntate supra. In plan comparativ, in anul 2014 au fost inregistrati 107
operatori de date cu caracter personal, in anul 2013 - 83 operatori si in anul 2012 - 17 operatori.

Pentru informare, situatia privind inregistrarea operatorilor si a sistemelor de evidenta in care
sint prelucrate date cu caracter personal in Registrul de evidenta al operatorilor de date cu caracter
personal, este prezentata in tabelul care urmeaza:

Tabelul nr. 3

Numarul bazelor de date, a Numarul Numarul deciziilor de
Perioada de Numarul sistemelor informationale deciziilor de refuz a cererilor de
referints operatorilor inregistrate, in care sint stocate refuz a cererilor inregistrare, contestate
’ inregistrati si prelucrate date cu caracter de inredistrare in ordine de contencios
personal 9 administrativ

2012 17 31 1 0
2013 83 201 19 0
2014 107 274 27 0
2015 397 715 34 0
Total 604 1221 81 0

Astfel, comparativ cu anul 2014, numarul solicitarilor de autorizare a prelucrarilor de date cu
caracter personal inregistrate in anul 2015, s-a majorat considerabil - de 3,6 ori, ceea ce constituie
o crestere cu 360%.

Reiesind din specificul activitatii desfasurate de entitatile care au solicitat, pe parcursul anului
2015, autorizarea prelucrdrilor de date cu caracter personal prin notificarea sistemelor de evidenta
a datelor cu caracter personal gestionate si inregistrarea in calitate de operatori in Registrul de
evidenta a operatorilor de date cu caracter personal, se constata o crestere a numarului operatorilor
inregistrati din urmatoarele domenii: executori judecatoresti, instante judecatoresti, avocati, compa-
nii ce practica activitate financiara, comert si prestari servicii etc.

Analiza continutului formularelor de notificare depuse spre examinare, au scos in evidenta
solicitarea autorizarii prelucrarii datelor cu caracter personal care vizeaza: evidenta procedurilor de
executare, evidenta acordarii serviciilor juridice, evidenta contabila, monitorizarea/securitatea per-
soanelor, spatiilor si/sau bunurilor publice/private prin intermediul sistemelor de supraveghere vi-
deo, evidenta angajatilor, clientilor, pacientilor etc.

Reliefam ca, in contextul in care Regulamentul Registrului de evidenta a operatorilor de date
cu caracter personal, aprobat prin Hotaririle Guvernului nr. 296 din 15 mai 2012, statueaza obligatia
notificarii separate a fiecdrui sistem de evidenta a datelor cu caracter personal gestionat, statistica

notificarilor si a operatorilor inregistrati denota regretabilul fapt cd un operator de date cu caracter
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personal a notificat, in medie, maxim 2 sisteme de evidenta. Or, reiesind din specificul activitatii ma-
rilor operatori de date cu caracter personal, acestia detin zeci sau sute de baze de date, sisteme de
evidenta a datelor cu caracter personal automatizate si/sau manuale, nenotificate Centrului, ceea ce
demonstreaza prelucrarea neautorizatd a acestor informatii cu accesibilitate limitata.

Analiza continuitatii evenimentelor reflectate in prezentul capitol, desfasurate pe parcursul
anului 2015, relationate informatiilor consemnate in raportul de activitate pentru anul 2014, au scos
in evidenta urmatoarele aspecte:

e cresterea numarului notificarilor depuse de operatorii din sectorul public — autoritati publi-
ce centrale (ministere si entitati subordonate). Totodata, unele entitati, cum ar fi spre exem-
plu Ministerul Finantelor, Ministerul Culturii, ramin a fi in lista autoritatilor care au neglijat
obligatiile statuate de prevederile legale din domeniul protectiei datelor cu carcater perso-
nal, conducatorii acestora fiind pasibili de raspundere contraventionala;

e conformarea prevederilor art. 23 al Legii privind protectia datelor cu caracter personal de
catre majoritatea instantelor judecatoresti. Totusi, se constata regretabilul fapt ca, pina in
prezent, Curtea Suprema de Justitie se opune cu vehementa obligatiei legale de a-si ajusta
activitatea legata de prelucrarea datelor cu caracter personal la principiile de protectie a da-
telor cu caracter personal.

e inregistrarea in calitate de operatori in Registrul de evidenta a datelor cu caracter personal a
829% din executorii judecatoresti.

Totodata, Centrul a efectuat o serie de sedinte instructive cu reprezentanti ai profesiunii de
avocat, in vederea ajustarii activitatii la principiile de protectie a datelor cu caracter personal, in
urma carora, avocatii au demarat procedura de notificare a sistemelor de evidenta a datelor cu
caracter personal gestionate si de inregistrare in Registrul de evidenta a operatorilor de date cu
caracter personal.

Pe parcursul anului 2015, Centrul a intervenit cu instructiuni in scris fata de partidele poli-
tice din Republica Moldova, in vederea conformarii activitatii de prelucrare a datelor cu caracter
personal la prevederile legale din domeniul protectiei datelor cu caracter personal. in pofida ce-
lor expuse, pina in prezent, doar citeva formatiuni politice s-au inregistrat in Registrul de evidentd
a operatorilor de date cu caracter personal. Or, in contextul aspiratiilor de integrare europeana a
Republicii Moldova, care presupun implementarea unui nivel adecvat de protectie a datelor cu ca-
racter personal, este indubitabil caracterul imperios al conformarii activitatii partidelor politice la
prevederile Legii privind protectia datelor cu caracter personal.

In cadrul multiplelor sedinte de lucru organizate cu operatorii de date si persoanele imputer-
nicite de catre operatori, in vederea oferirii consultarilor/instructiunilor de rigoare, angajatii Centru-
lui au recomandat/explicat, in special, necesitatea colectarii de la persoanele vizate doar a datelor
cu caracter personal strict necesare realizarii unui scop bine determinat, explicit si legitim, obtinerea
consimtamintului subiectului la prelucrarea datelor ce il vizeaza, daca nu exista prevederi legale
care ar reglementa expres operatiunea de prelucrare, informarea subiectului cu privire la drepturile
garantate de Legea privind protectia datelor cu caracter personal, minimizarea categoriilor si volu-
mului de date cu caracter personal preconizat a fi prelucrate etc.
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In afara celor expuse, in contextul supravegherii prelucrarilor de date cu caracter perso-
nal, in anul 2015, Centrul a intervenit cu unele reglementari generale manifestate prin emiterea de-
ciziilor cu caracter normativ, avind drept scop eficientizarea si facilitarea realizarii obligatiilor legale
ce revin operatorilor de date cu caracter personal si persoanelor imputernicite de catre acestia.

In acest sens, mentionam drept exemplu Decizia privind aprobarea formularului tipizat de

informare privind efectuarea supravegherii prin mijloace video. Or, in scopul asigurarii, protectiei
drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu

caracter personal, in special a dreptului la inviolabilitatea vietii intime, familiale si private; prelucrarii
datelor cu caracter personal in mod corect si conform prevederilor legii; realizarii dreptului subiectu-
lui de date cu caracter personal de a fi informat asupra identitatii operatorului, scopului prelucrarii,
destinatarii sau categoriile de destinatari ai datelor cu caracter personal, a fost dispusa:

- aprobarea formularului tipizat de informare privind efectuarea supravegherii prin mijloace
video (pictograma) in cadrul sistemelor de evidenta gestionate de catre operatorii de date cu
caracter personal,

- obligarea operatoriilor de date cu caracter personal/persoanele imputernicite de catre
acestia sa afiseze formularul tipizat de informare privind efectuarea supravegherii video, in
zona supravegheatad, la o distanta rezonabila de dispozitivele de captare a imaginilor pentru
a asigura o vizibilitate suficienta.

3.2 Autorizarea operatiunilor de transmitere transfrontaliera a datelor cu caracter
personal

in vederea realizarii competentelor prevazute la art. 32 din Legea privind protectia datelor cu
caracter personal, pe parcursul anului 2015, Centrul a examinat 506 solicitari de autorizare a trans-
miterii trasfrontaliere a datelor cu caracter personal, dintre care, 469 de cereri inainate prin demer-
suri oficiale si 37 solicitari inainate prin intermediul notificarilor depuse la,ghiseu”

Comparativ cu perioada precedenta de raportare se constata o crestere impunatoare a nu-
marului de cereri privind autorizarea transmiterii tranfrontaliere de date cu caracter personal, si anu-
me, de peste 8 ori.

Acest fapt denota ridicarea nivelului de cunoastere a prevederilor Legii privind protectia da-
telor cu caracter personal, in special de catre reprezentantii autoritatilor publice, precum si de execu-
tare mai ampla a prevederilor art. 32 al legii precitate, care statueaza ca transmiterea transfrontaliera
a datelor cu caracter care fac obiectul unei prelucrdrii sau care urmeaza sa fie prelucrate dupa trans-
mitere poate avea loc doar cu autorizarea Centrului.

Din numarul total de 506 solicitari de autorizare a transmiterii transfrontaliere de date cu
caracter personal, Centrul a autorizat 241 astfel de operatiuni, cu oferirea concomitentad, in majori-
tatea cazurilor, a instructiunilor de rigoare. In celelalte 265 de cazuri, Centrul a interzis transmiterea
datelor cu caracter personal peste hotarele tarii, cu indicarea motivelor care au stat la baza refuzului

autorizarii acestor operatiuni.
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Statistica solicitdrilor de autorizare a transmiterii tranfrontaliere de date cu caracter personal
si rezultatul examinadrii acestora, pentru perioada 2013 - 2015

. . . Rezultatul examinarii solicitarilor privind transmiterea
. Numérul cererilor privind transfrontaliera de date cu caracter personal
Perioada de autorizarea transmiterii
referinta transfrontaliere de date cu . . . e
caracter personal Numarul de'azulor de Numarul deC|Z|.|I?rfle refuz
autorizare a autorizarii
2013 19 12 7
2014 62 37 25
2015 506 241 265

In toate aceste cazuri Autoritatea nationala de control a prelucrarilor datelor cu caracter per-
sonal a evaluat faptul intrunirii conditiilor care ar intemeia operatiunile de transmitere in alte state a
datelor cu caracter personal, precum si daca sint oferite garantii suficiente privind protectia datelor
si asigurarea drepturilor subiectilor datelor cu caracter personal.

In mare parte, solicitarile inaintate in acest sens au vizat autorizarea transmiterii transfrontali-
ere a datelor cu caracter catre state membre CSI (cel mai frecvent: Federatia Rusa, Ucraina, Republica
Belarus, Kazahstan, Uzbekistan).

Lipsa reglementarii domeniului protectiei datelor cu caracter personal in statele membre CSI
(cu exceptia Federatiei Ruse, Ucrainei, Armeniei si Georgiei, care au ratificat Conventia nr. 108 pentru
protectia persoanelor cu privire la prelucrarea automatizata a datelor cu caracter personal), prezuma
riscurile ce tin de operatiunile de transmitere transfrontaliera a datelor cu caracter personal catre
tari care nu asigurd un nivel de protectie cel putin egal cu cel oferit de Republica Moldova si/sau
ofera garantii suficiente privind protectia vietii private si a drepturilor si libertatilor fundamentale
ale persoanelor, or in cazul in care statul de destinatie nu reglementeaza sub nici un aspect protectia
datelor cu caracter personal, controlul efectiv efectuat de statul trimitator asupra corectitudinii si
legalitatii operatiunilor de prelucrare a datelor cu caracter personal, ridica mari semne de intrebare.

in contextul facilitarii interpretarii si aplicarii corecte a prevederilor Legii privind protectia
datelor cu caracter personal in partea ce vizeaza procedura de solicitare si autorizare a transmiterii
tranfrontaliere a datelor cu caracter personal, in anul 2015, Centrul a intervenit cu unele reglemen-
tari de ordin general.

in acest sens, tinind cont de prevederile Legii privind protectia datelor cu caracter personal, a
fost emisa Decizia privind stabilirea cazurilor in care nu este necesara autorizarea transmiterii
transfrontaliere a datelor cu caracter personal, document transmis autoritatilor publice centrale
si unor institutii subordonate acestora pentru informare si aplicare in cadrul exercitarii atributiilor
legate de efectuarea operatiunilor de transfer transfrontalier a datelor cu caracter personal, fiind
totodata publicat pe pagina web a Centrului si in Monitorul Oficial al Republicii Moldova.
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CAPITOLUL IV

ACTIVITATEA DE REGLEMENTARE, CONSULTARE SI AVIZARE
A PROIECTELOR DE ACTE NORMATIVE

4.1 Activitatea de reglementare

In anul 2015, Centrul a continuat procesul de imbunatatire a cadrului juridic ce reglemen-
teaza domeniul protectiei datelor cu caracter personal la nivel national, prin care se intentioneaza
dezvoltarea acestuia tinind cont de ultimele evolutii a dreptului la protectia datelor cu caracter per-
sonal la nivel mondial si la nivelul european, inclusiv prin intdrirea capacitatilor administrative si
institutionale ale Autoritatii nationale de control al prelucrarilor de date cu caracter personal. Ur-
meaza a mentiona ca la nivelul Consiliului Europei in cadrul Comitetului Consultativ al Conventiei
pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal (T-
PD) a fost definitivat textul consolidat al Conventiei nr. 108 pentru protectia persoanelor referitor
la prelucrarea automatizata a datelor cu caracter personal, iar reforma Uniunii Europene in materia
protectiei persoanelor fizice in timpul prelucrarii si transferului datelor personale vizeaza Propunerea
de Directiva privind protectia datelor procesate in scopul prevenirii, detectarii, investigarii si punerii
sub urmarire a infractiunilor si a altor activitati judiciare si Regulamentul Parlamentului European si
al Consiliului privind protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

In acest sens mentionam:
v' Elaborarea proiectului de lege pentru modificarea si completarea unor acte legislative.

Proiectul mentionat a fost elaborat in vederea executarii masurilor de ordin legislativ prevazu-
te in Titlul lll: Justitie, Libertate si Securitate, art. 13, Protectia datelor cu caracter personal” al Planului
national de actiuni pentru implementarea Acordului de Asociere Republica Moldova - Uniunea Eu-
ropeana in perioada 2014-2016, aprobat prin Hotarirea Guvernului nr. 808 din 07 octombrie 2014 si
este orientat catre stabilirea unui mecanism riguros de control al respectarii principiilor de protectie

a datelor cu caracter personal, indsprirea sanctiunilor pecuniare pentru incalcarea acestora, precum
si prin concretizarea sferei de reglementare a Leqii privind protectia datelor cu caracter personal.

In scopul eficientizarii mecanismului de asigurare a unui nivel adecvat de protectie a datelor
cu caracter personal, proiectul vizeaza modificarea unui pachet de acte legislative: Legea nr. 133 din
08 iulie 2011 privind protectia datelor cu caracter personal; Legea nr. 131 din 08 iunie 2012 privind
controlul de stat asupra activitatii de intreprinzator; Legea nr. 48 din 22 martie 2012 privind siste-
mul de salarizare a functionarilor publici; Legea nr. 155 din 21 iulie 2011 pentru aprobarea Clasifi-
catorului unic al functiilor publice; Codul Contraventional al Republicii Moldova; Legea institutiilor
financiare nr. 550-1ll din 21 iulie 1995; Legea cu privire la notariat nr. 1453-XV din 08 noiembrie
2002; Legea cadastrului bunurilorimobile nr. 1543-XI1I din 25 februarie 1998; Legea privind inspec-
toratul de stat al muncii nr. 140-XV din 10 mai 2001; Legea comunicatiilor electronice nr. 241-XVI
din 15 noiembrie 2007; Legea privind activitatea speciala de investigatii nr. 59 din 29 martie 2012.
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v’ Elaborarea proiectului legii privind Centrul National pentru Protectia Datelor cu Caracter
Personal

Proiectul vine sa sporeasca competentele functionale si capacitatile operationale ale Centru-
lui de a interveni cu acte de reactie adecvate incalcarilor admise de operatorii de date cu caracter

personal, sa eficientizeze si concretizeze procedura de examinare a pretinselor fapte de incalcare,
efectuarea controlului prelucrarii datelor cu caracter personal si luarea de decizii.

Necesitatea elabordrii acestui proiect este dictata de evolutia starii de fapt in domeniu,
cresterii considerabile volumului de lucru raportat la numarul insuficient de angajati, necesitatea
includerii unor norme legale clare care ar determina competentele Centrului, modalitatea de efec-
tuare a controlului, garantiile si protectia juridica a angajatilor autoritatii, consolidarea si asigurarea
functionarii eficiente a autoritatii de control a prelucrarilor de date cu caracter personal prin alocarea
resurselor umane si financiare necesare.

La data intrarii in vigoare a acestui proiect de lege, Legea nr.182-XVI din 10 iulie 2008 cu pri-
vire la aprobarea Regulamentului Centrului National pentru Protectia Datelor cu Caracter Personal,
structurii, efectivului-limita sia modului de finantare a Centrului National pentru Protectia Datelor cu
Caracter Personal (Monitorul Oficial al Republicii Moldova, 2008, nr.140-142, art.578), cu modificarile
si completarile ulterioare, va fi abrogata.

Proiectul dat urmeaza a fi supus procedurilor de avizare in | trimestrul al anului 2016.

in anul 2015 Centrul a intervenit, in calitate de regulator national, cu instructiuni si proiecte
de instructiuni sectoriale (linii directorii) , in vederea aducerii prelucrarilor de date cu caracter perso-
nal in diferite ramuri ale economiei reale, in conformitate cu prevederile legislatiei privind protectia
datelor cu caracter personal.

Astfel, in anul 2015 au fost elaborate/aprobate:

- Instructiunile privind prelucrarea datelor cu caracter personal in sectorul educational,
aprobate prin Ordinul Directorului Centrului National pentru Protectia Datelor cu Caracter
Personal nr. 3 din 21 ianuarie 2015.

Aceste Instructiuni au fost elaborate si aprobate cu scopul aducerii operatiunilor de prelu-
crare a datelor cu caracter personal, efectuate de catre organele administratiei publice in domeniul
invatamintului si institutiile de invatamint din Republica Moldova, in conformitate cu principiile de
protectie a datelor cu caracter personal.

Instructiunile mentionate pot fi regasite pe pagina web-oficiala a Centrului, si anume http://
datepersonale.md/file/Instructiuni/instructiuni educatie.pdf.

- afost elaborat si consultat public proiectul Instructiunilor privind prelucrarea datelor cu
caracter personal in sectorul financiar-bancar, acesta urmind a fi definitivat potrivit pro-
punerilor inainate de reprezentantii entitatilor din domeniul vizat;

- afostelaborat proiectul Instructiunilor privind prelucrarea datelor cu caracter personal
in sectorul tehnologiei informatiei si comunicatiilor electronice, menite sa aduca prelu-
crarile de date cu caracter personal din domeniul TIC in conformitate cu principiile de pro-
tectie a datelor cu caracter personal, fara a atinge sfera de competenta a altor organe de stat;

- luind in consideratie necesitatea respectdrii de catre mass-media a standartelor genera-
le de protectie a dreptului la viata privatd, in special, principiul prelucrarii corecte, exacte,
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proportionale, transparente si securizate a datelor cu caracter personal, Centrul a elaborat pro-
iectul Instructiunilor privind prelucrarea datelor cu caracter personal in mass-media.

Proiectul dat urmeaza a fi transmis spre avizare institutiilor de profil (Consiliul de presa, Con-
siliul Coordonator al Audiovizualului, precum alte ONG-uri cointeresate) si, respectiv, facut disponi-
bil pentru opinia publica, prin plasarea pe pagina web-oficiala a Centrului http://datepersonale.md/
md/transp_consult/.

- afostelaborat proiectul Instructiunii privind prelucrarea datelor cu caracter personal in
sectorul medical.

4.2 Avizarea proiectelor de acte legislative si normative

in conformitate cu prevederile Legii privind actele legislative, Legii privind actele normative
ale Guvernului si ale altor autoritati ale administratiei publice centrale si locale, in perioada anului
2015, Centrul a avizat 93 de proiecte de acte normative si legislative tinind cont de necesitatea asi-
gurarii drepturilor si libertatilor persoanelor, in privinta prelucrarii datelor cu caracter personal.

Cu titlu separat urmeaza a mentiona c4, 14 din totalul proiectelor vizau acorduri/tratate in-
ternational, inclusiv privind fluxul transfrontalier de date cu caracter personal, precum:

- proiectul Acordului de Cooperare Administrativa intre Centrul National Anticoruptie si Ofi-
ciul European de Lupta Antifrauda (OLAF);

- proiectul Acordului intre Guvernul RM si Guvernul Federatiei Ruse privind readmisia si Proto-
colului de implementare al acestuia;

- proiectul Acordului intre Guvernul RM si Cabinetul de Ministri al Ucrainei privind readmisia
persoanelor aflate in situatie de sedere ilegala si Protocolului de implementare al acestuia;

- proiectul Acordului privind asistenta juridica reciproca pe subiecte administrative in dome-
niul schimbului de date cu caracter personal, transmis de Comitetul Executiv al CSI;

- setul de materiale necesar pentru aprobarea semnarii Acordului in domeniul securitatii soci-
ale intre Republica Moldova si Turcia, inclusiv a Aranjamentului Administrativ pentru imple-
mentarea Acordului dat;

- proiectul Acordului intre Guvernul RM si Guvernul Rusiei privind cooperarea in domeniul
combaterii migratiei ilegale;

- setul de materiale propus a fi adoptate in cadrul Reuniunii ordinare a Consiliului Ministrilor
Afacerilor Interne ale CSI din septembrie 2015 la Minsk;

- avizla setul de materiale necesare pentru initierea negocierilor asupra proiectului Acordului
intre MTIC al RM si MAI al Ucrainei privind colaborarea in domeniul schimbului de informatii;

- setul de materiale necesar initierii negocierii pe marginea Acordului intre Guvernul RM si
Cabinetul de Ministri al Ucrainei cu privire la organizarea schimbului de informatii privind
persoanele si mijloacele de transport, cu care persoana traverseaza frontiera RM-UA;

- proiectul de lege pentru ratificarea Acordului de cooperare intre Guvernul RM si Guvernul SUA
privind facilitarea implementarii prevederilor Actului privind indeplinirea obligatiilor fiscale cu
privire la conturile straine (FATCA) si proiectului de lege pentru modificarea unor acte legislative;

- setul de materiale privind aprobarea semnarii Tratatului intre RM si Ucraina privind regimul
frontierei de stat RM-UA;
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- setul de materiale necesare pentru initierea negocierilor asupra proiectului de Acord intre
Republica Moldova si Republica Elena in domeniul securitatii sociale;

- setul de documente privind initierea negocierilor si aprobarii semnarii Protocolului intre
Departamentul Politiei de Frontiera al MAI al Republicii Moldova si Administratia Serviciului
Graniceresc de Stat al Ucrainei privind punctele de contact la frontiera de stat RM-Ucraina,
iar in contextul in care o mare parte din acestea nu reglementau in mod suficient (sau chiar
deloc) aspectul protectiei datelor cu caracter personal (nefiind regasite principiile consfintite
in textul Conventiei nr. 108 pentru protectia persoanelor referitor la prelucrarea automatizata
a datelor cu caracter personal, al Protocolului aditional la aceasta cu privire la autoritatile de
supraveghere si fluxul transfrontalier, semnat la 8 noiembrie 2001 si ale Directivei 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, Centrul a insistat asupra includerii in textul acestor proiecte a unor prevederi care sa
statueze:

e garantii in vederea neadmiterii incalcarii principiilor de protectie a datelor cu caracter personal

e obligatia partilor de a lua masuri tehnico-organizatorice necesare pentru protectia datelor cu
caracter personal impotriva actiunilor ilicite, precum si menite sa asigure un nivel adecvat de
securitate si confidentialitate adecvat in ceea ce priveste riscurile prezentate de prelucrari si
caracter datelor prelucrate;

e obligatia partilor de a asigura corectitudinea datelor transmise, analiza necesitatii/caracteru-
lui adecvat a scopului pentru care sint transmise datele, inclusiv rectificarea, stergerea sau blo-
carea datelor cu caracter personal atunci cind prelucrarea nu mai este conforma dispozitiilor
acordului/tratatului;

e garantii privind protectia drepturilor subiectului datelor cu caracter personal destinate trans-
miterii transfrontaliere.

Cu titlu de informare, incepind cu anul 2013, in vederea asigurdrii transparentei activitatii la acest
capitol, dar si pentru a face publice pozitiile vis-a-vis de proiectele examinate, textul integral al tuturor
avizelor Centrului se publica pe pagina web oficiala la link-ul http://datepersonale.md/md/Avize/.

Diagramanr. 4
Statistica avizelor oferite de Centrul pe parcursul anului 2015

Avize pozitive, fara obiectii

B Avize negative, formulate
recomandari de rigoare
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CAPITOLULV

INFORMAREA S| PROMOVAREA DOMENIULUI PROTECTIEI
DATELOR CU CARACTER PERSONAL

in anul 2015, Autoritatea nationala de control al prelucrarilor de date cu caracter personal a
intensificat activitatile si modalitatile de comunicare destinate informarii publicului larg cu privire la
aspectele care vizeaza domeniul protectiei datelor cu caracter personal.

Reiesind din constringerile bugetare, mediatizarea activitatii institutiei, reglementarilor speci-
fice in materie precum si asigurarea informarii populatiei si a reprezentantilor societatii civile se desfa-

soard, cu mici exceptii, prin intermediul paginii web oficiale a autoritatii: www.datepersonale.md, unde
sint plasate informatii cu privire la legislatia europeana si nationala care reglementeaza domeniul pro-
tectiei datelor cu caracter personal, proiectele actelor legislative si normative elaborate si promovate
de Centru, ultimele noutati privind evenimentele ce vizeaza domeniul protectiei datelor cu caracter
personal in plan national si international, cazurile specifice examinate, analizele sectoriale efectuate,
procedura de notificare, structura organizatorica si datele de contact ale Autoritatii nationale de con-
trol a protectiei datelor cu caracter personal, precum si alte informatii de interes public.

Prin intermediul paginii oficiale www.datepersonale.md, institutia a urmarit asigurarea unei
informari adecvate a persoanelor fizice, cit si a operatorilor, in aceste conditii, la 31 decembrie 2015
fiind inregistrate, potrivit statisticii vizitatorilor, peste 2 mIn 741 mii de accesari.

In paralel, au fost publicate 138 de articole si comunicate prin care au fost mediatizate aspec-
te importante ce tin de activitatea Centrului.

Agentiile de presa, preluind comunicatele si mesajele Centrului, au adus in atentia publicului
larg in 89 de articole opinia autoritatii in ceea ce priveste conditiile de dezvaluire a datelor persona-
le, drepturile de care beneficiaza cetatenii in acest domeniu, posibilitatile de valorificare a acestora si
rolul Autoritatii nationale de control al prelucrarilor de date cu caracter personal.

Astfel, pe linga organizarea de evenimente specifice - Ziua Europeana a Protectiei Datelor,
reuniuni de informare si instruiri la nivelul autoritatilor publice centrale si locale, un rol semnificativ
[-a avut realizarea si difuzarea spotului publicitar: ,Protejeaza-ti datele cu caracter personal” de
comun acord cu unele posturi de televeziune, portaluri informative in contextul dezvoltarii accele-
rate a tehnologiilor, a sistemelor de comunicatii si de informare, cresterii numarului impunator de
sisteme de evidenta a datelor cu carcater personal colectate pentru diferite scopuri, gradul ridicat de
dezvoltare a retelelor de socializare si a altor forme de comunicare in spatiul virtual.

In context, mentionam ca spotul este adresat publicului larg si are drept scop promovarea in
societate a conceptelor de viata privata si protectia datelor cu caracter personal, oferind posibilita-
tea de a aduce in atentia cetatenilor importanta protectiei datelor cu caracter personal, aceasta fiind
imperioasa pentru asigurarea unui echilibru intre viata private si libera circulatie a acestor date.
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De asemenea, sub egida si/sau cu participarea reprezentantilor Centrului au fost organizate
si asigurata participarea la 414 sedinte de lucru, 86 instruri, 7 ateliere de lucru in vederea promovarii
sectoriale a principiilor de protectie a datelor cu caracter personal, printre care:

- La27ianuarie 2015, Centrul a organizat sedinta de lucru cu reprezentantii Academiei ,Stefan
cel Mare” a Ministerului Afacerilor Interne (MAI) si colaboratorii ministerului nominalizat, in
cadrul careia, reprezentantii institutiei de invatamint au fost ghidati in privinta pasilor care
urmeaza a fi intreprinsi in vederea conformarii activitatii legate de prelucrarea datelor cu ca-
racter personal la prevederile Legii privind protectia datelor cu caracter personal.

in cadrul sedintei, au prezentat nu doar elemente teoretice, dar si recomandari/solutii prac-
tice in vederea conformarii Academiei “Stefan cel Mare” a MAI la cerintele legale privind prelucrarea
datelor cu caracter personal, in special in partea ce tine de obligativitatea institutiei de a notifica
sistemele de evidenta a datelor cu caracter personal gestionate si de a se inregistra in Registrul de
evidenta al operatorilor de date cu caracter personal.

- La16februarie 2015, la initiativa reprezentantilor Inspectoratului de Politie Centru al Directiei
de Politie a mun. Chisinau al Inspectoratului General al Politiei, a fost organizat seminarul cu
tematica ,, Aspecte practice privind protectia datelor cu caracter personal si solutionarea proble-
melor in legdturd cu activitatea procesual penald si contraventionald ” - eveniment, la care, in
calitate de formator, a participat reprezentantul Centrului.

in cadrul sedintei au fost abordate un sir de subiecte problematice din punct de vedere al
conformitatii prelucrdrii datelor cu caracter personal, precum:

e accesarea si extragerea din Registrul de stat al populatiei (RSP) a fiselor personale ce vizeaza
persoane fizice, in cadrul examinarii sesizarilor in ordine contraventionala si penala;

« legalitatea extragerii fiselor personale din RSP la indicatia procurorului si/sau la solicitarea
unor autoritati publice cu functie de control (spre exemplu - Inspectia de Stat in Constructii);

e transmiterea informatiilor ce consemneaza date cu caracter personal in adresa pretinselor
autoritati amplasate geografic in stinga Nistrului etc.

- Inbaza acordului de colaborare, Inspectoratul Fiscal Principal de Stat si Centrul au desfasurat,
in perioada 10 - 19 martie 2015, un ciclu de seminare de instruire in vederea familiarizarii
angajatilor Serviciului Fiscal de Stat cu domeniul protectiei datelor cu caracter personal.

Astfel, angajatii fiscului au fost informati despre reglementarea procedeelor de colectare, pre-
lucrare, stocare, despre regimul de confidentialitate si de securitate a datelor cu caracter personal,
precum prevederile Legii privind protectia datelor cu caracter personal si Cerintelor fata de asigura-
rea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie 2010.

Chestionati dupa seminare, functionarii fiscali au apreciat calitatea acestora si prestatiile
moderatorilor, fiind exprimata dorinta perpetudrii practicilor de instruire, deosebit de utile pentru
sporirea competentelor de serviciu ale angajatilor serviciului fiscal si a fost remarcata importanta
conjugarii eforturilor in asigurarea protectiei drepturilor si libertatilor fundamentale ale persoanei
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fizice privind prelucrarea datelor cu caracter personal, in special a dreptului la inviolabilitatea vietii
intime, familiale si private.

Este de mentionat ¢4, in total, au fost instruiti 277 de functionari fiscali, seminarele fiind
desfasurate in mai multe localitati si raioane ale Republicii Moldova.

- La 26 martie 2015, reprezentantul Centrului a participat in calitate de formator la sedinta de
lucru intitulata,Furnizarea informatiilor ce consemneaza date cu caracter personal din sistemele
informationale ale I.S. ,,CRIS,,Registru”, eveniment organizat la initiativa 1.S. ,,CRIS, Registru’, la
care au participat circa 60 de reprezentanti ai acestei entitati.

- In perioada 01-02 aprilie 2015, reprezentantul Centrului a participat in calitate de formator la
cursul de instruire cu titlul ,Securitatea tinerii evidentei de secretariat de cdtre angajatii Ministe-
rului Afacerilor Interne prin prisma prevederilor legale din domeniul protectiei datelor cu caracter
personal’, petrecuta in incinta Academiei de Administrare Publica.

La cursul de instruire au fost prezenti circa 70 de audienti, care au fost ghidati asupra modului de
implementare a principiilor de protectie a datelor cu caracter personal in cadrul activitatii profesionale.

- Lainitiativa Directiei Generale Urmarire Penala a Inspectoratului General al Politiei, la 06 apri-
lie 2015, reprezentantii Centrului au participat in calitate de formatori la un curs de instruire
cu titlul,,Principiile de protectie a datelor cu caracter personal in raport cu activitatea de urmdrire
penald’; fiind instruti circa 30 de audienti, care au fost ghidati asupra modului de implemen-
tare a principiilor de protectie a datelor cu caracter personal in cadrul activitatii profesionale
desfasurate.

- In perioada 21-23 aprilie 2015, reprezentantul Centrului la invitatia Centrului pentru comba-
terea crimelor informatice al Inspectoratului National de Investigatii a Inspectoratului Gene-
ral al Politiei, a participat la seminarul de instruire intitulat ,,Combaterea crimei cibernetice’,
in calitate de formatori fiind delegati ai Ministerului Afacerilor Interne a Romaniei, Ministe-
rului Afacerilor Interne a Italiei, Ministerului de Justitiei a Estoniei, Autoritatii de Securitate
a Informatiei si Comunicatiilor din Lituania si alti experti in domeniu. La eveniment au fost
prezenti/instruiti mandatari ai sectorului politienesc, financiar-bancar, telecomunicatii etc.,
precum si ale altor entitati vizate.

- La invitatia conducerii companiei “"HR Portal’, la 23 aprilie 2015, reprezentantul Centrului, a
avut o alocutiune in cadrul Conferintei "Legislatia muncii’, editia a ll-a, la eveniment fiind pre-
zenti circa 40 de audienti.

- La 26 mai 2015, la initiativa Serviciului Protectie Interna si Anticoruptie al Ministerului Afa-
cerilor Interne al Republicii Moldova (SPIA), a fost organizat un seminar intitulat ,,Prelucrarea
datelor cu caracter personal in cadrul desfdsurdrii activitatii speciale de investigatii’; delegati la
prezentarea acestor instruiri fiind reprezentantii Directiei evidenta si control a Centrului.

in final, pentru o mai buna claritate in ceea ce priveste domeniul protectiei datelor cu carac-
ter personal, participantilor le-au fost diseminate materiale informationale.

37




CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

- Lainvitatia conducerii Cancelariei de Stat a Republicii Moldova, la 04 iunie 2015, a fost orga-
nizat un seminar privind aspectele practice ce tin de protectia datelor cu caracter personal
si procedura inregistrarii in calitate de operator de date cu caracter personal — eveniment, la
care, in calitate de formatori au participat reprezentantii Directiei juridice si relatii cu publicul
si Directiei evidenta si control ale Centrului.

In cadrul instruirii au fost prezenti reprezentantii tuturor subdiviziunilor Cancelariei de Stat.

- La 18 iunie 2015, la initiativa Directiei Generale Afaceri Consulare a Ministerului Afacerilor
Externe si Integrarii Europene a Republicii Moldova (Directia Generala), a fost organizatd o
sedinta de lucru, in cadrul cdreia, au fost punctate principiile de protectie a datelor cu carac-
ter personal la prelucrarea acestora in sistemele informationale gestionate de catre Directia
Generala si misiunile diplomatice/consulare ale Republicii Moldova.

In cadrul sedintei, reprezentantii Centrului au pus nu doar accente pe aspectele practice dar
si au acordat recomandari/solutii in vederea asigurarii de catre Directia Generala a nivelului adecvat
de protectie a datelor cu caracter personal.

- La 09 iulie 2015, Centrul a organizat o sedinta de lucru cu reprezentantii Agentiei Nationa-
le pentru Siguranta Alimentelor, in cadrul careia, reprezentantii institutiei, au fost ghidati in
privinta pasilor care urmeaza a fi intreprinsi in vederea conformarii activitatii legate de prelu-
crarea datelor cu caracter personal la prevederile Legii privind protectia datelor cu caracter
personal.

In cadrul sedintei, reprezentantii institutiei au adresat angajatilor Centrului mai multe intrebari
care vizeaza prelucrarea datelor cu caracter personal reiesind din specificul atributiilor exercitate.

- La 09 iulie 2015, la sediul Centrului a fost desfasurata o sedinta de lucru cu reprezentantii
Institutului National al Justitiei (INJ), ROLISP USAID si dezvoltatorii contractuali ai Sistemului
Informational Automatizat gestionat de INJ.

Aceasta sedinta, organizata la initiativa reprezentantilor INJ a urmarit scopul discutarii
actiunilor ce urmeaza a fi intreprinse de acesta entitate in procesul elaborarii/testarii si punerii in
aplicatie a noului Sistem Informational Automatizat in care urmeaza a fi prelucrate datele cu caracter
personal privind formarea initiala si continua a candidatilor la functiile de judecator si procuror, de
perfectionare profesionald a judecatorilor si procurorilor in functie, precum si a altor persoane care
contribuie la infaptuirea justitiei.

in cadrul discutiilor reprezentantii Directiei juridice si relatii cu publicul si Directiei evidenta
si control ale Centrului, au oferit instructiunile necesare pentru conformarea la rigorile de protectie
a datelor cu caracter personal, precum si au propus solutii practice de implementat pentru asigu-
rarea principiilor "privacy by design” si “privacy by default” la prelucrarea automatizata a datelor
cu caracter personal.

Centrul apreciaza inalt actiunile INJ de a coordona ex ante functiile business ale Sistemu-
lui informational automatizat la etapa definitivarii procedurilor ce tin de punerea in aplicare a
acestuia, o astfel de practica fiind recomandabila tuturor entitatilor ce intentioneaza sa prelu-
creze date cu caracter personal.
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- La 23 septembrie 2015, la sediul Centrului, a fost desfasuratda o sedinta de lucru cu
reprezentantii organului reprezentativ si deliberativ al avocatilor din Republica Moldova -
Uniunea Avocatilor.

Obiect al discutiilor a constituit necesitatea conformarii activitatii avocatilor la rigorile statu-
ate de legiuitor la art. 23 si art. 34 alin. (4) ale Legii privind protectia datelor cu caracter personal, in
special, de a se inregistra in Registrul de evidenta al operatorilor de date cu caracter personal si de
a asigura un nivel adecvat de protectie a datelor cu caracter personal in cadrul acordarii asistentei
juridice calificate.

Pentru a familiariza participantii cu problemele constatate de organul de control al prelu-
crarilor de date cu caracter personal in cadrul unor controale, au fost prezentate cazuri concrete de
incalcare de catre avocati a dreptului fundamental al persoanei fizice la inviolabilitatea vietii intime,
familiale si private.

In contextul celor expuse, Centrul a mentionat disponibilitatea acordarii suportului cores-
punzator si oferirea instructiunilor de rigoare in vederea depasirii discrepantelor constatate, in acest
sens, a fost format un grup de lucru cu selectarea specialistilor din ambele entitati.

- La 05 noiembrie 2015, la invitatia conducerii IMSP Spitalul Clinic de Psihiatrie, reprezentantii
Centrului au desfasurat un seminar de instruire, in cadrul caruia s-au discutat principiile de
protectie a datelor cu caracter personal si necesitatea asigurarii regimului adecvat de protec-
tie a acestora in cadrul institutiei medical.

In cadrul seminarului, la care au par-
ticipat circa 150 de cadre medica-
le, s-a accentuat obligatia acordarii
atentiei sporite respectarii drepturi-
lor pacientilor in calitate de subiecti
de date cu caracter personal si mo-
dalitatilor de dezvaluire a informatii-

=
=
—

lor care-i vizeaza.

- La 04 noiembrie 2015, la initiati-
va Inspectoratului General al Politiei al
Ministerului Afacerilor Interne al Repu-
blicii Moldova (IGP), a fost organizat un
seminar cu participarea reprezentan-
tilor Centrului, in cadrul caruia au fost
creionate principiile de protectie a da-
telor cu caracter personal precum si re-
gimul juridic de securitate si protectie
ce urmeaza a fi respectat la prelucrarea
informatiilor cu accesibilitatea limitata
ce consemneazd date cu caracter per-
sonal.
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La 24 noiembrie 2015, la invitatia Institutului de Dezvoltare a Societatii Informationale,
reprezentantii Centrului au avut o alocutiune la seminarul organizat in cadrul proiectului DIS-
CUS, desfasurat la sediul Institutului Muncii.

La seminar au participat circa 80 de reprezentanti ai autoritatilor publice locale, mediului

academic, sectorului guvernamental, experti straini precum si alti specialisti interesati de subiectul

e-serviciilor locale.

La 10 decembrie 2015, Centrul, la initiativa IMSP “Dispensarul Republican de Narcologie”, a or-
ganizat o sedinta de lucru, in cadrul careia, au fost punctate principiile de protectie a datelor
cu caracter personal prin prisma prelucrarii acestora in cadrul acordarii serviciilor medicale.
Mai mult, reprezentantii Centrului, au atras atentia ca secretul profesional medical este in
strinsa corelatie cu principiile de confidentialitate si securitate a datelor cu caracter personal
situate in Legea privind protectia datelor cu caracter personal, iar in acest sens, au fost puse
accente pe aspectele practice dar si au fost acordate recomandari/solutii in vederea asigurarii
de catre IMSP ,Dispensarul Republican de Narcologie” a nivelului adecvat de protectie a da-
telor cu caracter personal.

in aceeasi ordine de idei, intru asigurarea unei platforme interactive de informare a societatii

referitor la activitatea Autoritatii nationale de control al prelucrarilor de date cu caracter personal,
in anul 2015, a fost creata pagina oficiala a institutiei in reteaua de socializare www.facebook.com
precum si cont de utilizator pe YouTube.

Mai mult, la 18 septembrie 2015 a fost publicat Ghidul video privind notificarea in Registrul

de evidenta al operatorilor de date cu caracter personal, care vine sa ghideze operatorii in procesul
de inregistrare in Registrul de evidenta al operatorilor de date cu caracter personal.

Toate aceste activitati sint chemate sa asigure implimentarea efectiva a Planului de actiuni

privind implementarea Strategiei nationale in domeniul protectiei datelor cu caracter personal pen-
tru anii 2013-2018, aprobate prin Legea nr. 229 din 10 octombrie 2013.
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CAPITOLUL VI
COOPERAREA INTERNATIONALA

Cooperarea la nivel national, european si international in domeniul protectiei datelor cu ca-
racter personal ramine unul din obiectivele strategice a Centrului. in anul 2015, Centrul si-a con-
centrat activitatea atit asupra modului de indeplinire a angajamentelor si a masurilor intreprinse in
contextul aspiratiilor de integrare europeana in domeniul protectiei datelor cu caracter personal, a
reflectarii unei imagini externe corecte si integre a activitatii institutiei, cit si asupra continuarii si ex-
tinderii relatiilor de colaborare cu institutiile similare din alte state si intensificarii activitatii in cadrul
retelelor internationale de protectie a datelor cu caracter personal.

6.1 Prioritatile nationale de cooperare externa in domeniul protectiei datelor cu

caracter personal

In contextul aspiratiilor de integrare europeana - un deziderat fundamental al politicii interne
si externe al Republicii Moldova, Acordul de Asociere intre Republica Moldova, pe de o parte si, Uni-
unea Europeana si Comunitatea Europeana a Energiei Atomice si statele membre ale acestora, pe de
alta parte, semnat la Bruxelles la 27 iunie 2014, si ratificat de catre Parlamentul Republicii Moldova la
2 iulie 2014 (in continuare - Acord de Asociere), precum si implementarea Planului national de acti-
uni (cu modificarile si completarile Hotaririi Guvernului nr.713 din 12 octombrie 2015), rdmine a fiun
element definitoriu in realizarea angajamentelor asumate de Republica Moldova la nivel european si
consolidarea la nivel national a protectiei drepturilor fundamentale ale omului, in special, a dreptului
la viata intima, familiala si privata.

Planul national de implementare a Acordului de Asociere Republica Moldova - Uniunea Eu-
ropeana (2014-2016), cu actiunile necesar a fi realizate, inclusiv cu Anexele Acordului de Asociere,
precum si a partii privind Zona de Comert Liber Complex si Cuprinzator, include prioritatile cheie de
cooperare in vederea asigurarii ralierii legislatiei nationale din domeniul protectiei datelor cu carac-
ter personal la standardele si normele Uniunii Europene, fortificarea dezvoltarii capacitatii autoritatii
pentru protectia datelor cu caracter personal si monitorizarea aplicarii standardelor de protectie a
datelor in toate sectoarele.

Astfel, odata cu ratificarea Acordului de Asociere, in special prin art.13 ,Protectia datelor cu
caracter personal’, Titlul lll: Justitie, Libertate si Securitate, Republica Moldova prin intermediul Auto-
ritatii de control pentru protectia datelor cu caracter personal, tinde sa asigure un nivel adecvat de
protectie a datelor cu caracter personal.

Totodata, Strategia nationala in domeniul protectiei datelor cu caracter personal pentru anii
2013-2018 si a Planului de actiuni privind implementarea acesteia, aprobat de Parlamentul Republicii
Moldova prin Legea nr.229 din 10 octombrie 2013 a devenit un component cheie in asigurarea unui
nivel adecvat de protectie a datelor cu caracter personal, consolidarea capacitatilor institutionale,
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armonizarea cadrului national legislativ si preluarea celor mai bune practici europene in vederea
garantarii si apdrarii dreptului la viata intima, familiala si privata, in contextul evolutiei societatii, a
progresului social si a dezvoltarilor stiintifice si tehnologice.

Mai mult, monitorizarea independentei Centrului si a respectarii domeniului protectiei date-
lor cu caracter personal este primordiala inclusiv in contextul implementarii conditionalitatilor post-
liberalizarii regimului de vize dintre UE si Republica Moldova.

Or, in vederea alinierii performantei Autoritatii nationale de control a prelucrarilor de date
cu caracter personal la nivelul autoritatilor de protectie a datelor din tarile membre UE, crearea unui
cadru legal rigid, reglementarea transferurilor transfrontaliere de date cu caracter personal si asigu-
rarea unui nivel adecvat de protectie a datelor cu caracter personal este iminenta in implementarea
corectd a activitatilor etalate in documentele strategice tangentiale domeniului protectiei datelor cu
caracter personal.

6.2 Participarea la forumuri internationale

Reiesind din suspendarea unor cheltuieli bugetare importante la nivel statal, a bugetului aus-
ter al Centrului pentru anul 2015 pe de o parte, si obligatia autoritatii de a achita taxe de inregistrare
la majoritatea forumurilor internationale pe de alta parte, participarea reprezentantilor institutiei la
evenimentele regionale si internationale a fost vizibil diminuata. Cu toate acestea, Centrul a urmarit
cu o atentie sporita rezultatele, concluziile, recomandarile si rezolutiile emise cu privire la protectia
datelor cu caracter personal, intervenind cu sugestii de rigoare.

Spre exemplu, in contextul modificarii proiectului Declaratiei Comune la cea de-a 17-a reuni-
une a Autoritatilor pentru protectia datelor din Europa Centrala si de Est, Centrul in calitate de insti-
tutie semnatara a acesteia, prin comentariile expediate si-a reconfirmat angajamentul de a continua
dezvoltarea cooperarii regionale in domeniul protectiei datelor cu caracter personal.

Totodata, la invitatia Grupului International de Lucru pentru Educatie Digitala, Autoritatea
nationala pentru Protectia Datelor a devenit membru al platformei web Centrul de Resurse Comu-
nicationale si Informationale pentru Administratii, Business si Cetateni al Comisiei Europene, consti-
tuind un for important pentru schimbul de informatii privind educatia digitala si preluarea bunelor
practici in domeniul protectiei datelor cu caracter personal. in aceeasi ordine de idei, chiar daca
Centrul, in calitate de membru al Conferintei Internationale a Comisarilor pentru Protectia Datelor si
Vietii Private, din cauza bugetului auster nu a asigurat prezenta la forumul anual, Autoritatea natio-
nala de control a prelucrarilor de date cu caracter personal a contribuit la avizarea mai multor rezo-
lutii privind calibrarea domeniului protectiei datelor la nivel international, precum si la planificarea si
evaluarea prin intermediul unui sondaj a forumului mentionat supra.

in vederea dezvoltarii si promovarii domeniului protectiei datelor cu caracter personal in
spatiul francofon, Centrul in calitate de membru observator a Asociatiei Francofone a Autoritatilor
pentru Protectia Datelor cu Caracter Personal (AFAPDP) a contribuit la realizarea chestionarului pri-
vind cadrul legal si aspectele practice ale operatiunilor de control ale Autoritatii pentru Protectia
Datelor, reliefind eforturile institutiei in asigurarea unui nivel adecvat de protectie a datelor cu ca-
racter personal.
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in contextul colaborarii regionale, mentionam ca in perioada 01-03 iulie 2015, reprezentantul
Centrului, in calitate de membru permanent si expert titular a Comitetului Consultativ a Conventiei
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal (T-
PD) al Consiliului Europei, a participat la cea de-a 32-a sedinta plenara a T-PD, eveniment care a avut
loc la Strasbourg, Franta. In cadrul forului a fost disputat si examinat in mod minutios textul actuali-
zat al Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu ca-
racter personal, deschisa spre semnare pentru statele membre ale Consiliului Europei la Strasbourg,
la data de 28 ianuarie 1981 (in continuare - Conventia 108), precum si a proiectului Protocolului de
modificare a Conventiei nr. 108.

La 16-18 decembrie, reprezentantul Centrului a participat la prima sedinta de lucru pentru
protectia datelor cu caracter personal in cadrul Conventiei de Cooperare Politieneasca pentru Eu-
ropa de Sud-Est, eveniment care a avut loc in or. Ljubljana, Slovenia. in cadrul reuniunii reprezen-
tantii Partilor Contractante au abordat aspecte ce tin de schimbul informational in cadrul tratatului
international mentionat, in special fiind pus accentul pe implementarea efectiva a art.31 - Protectia
datelor, in contextul asigurarii dreptului la viata privata in cadrul transferului transfrontalier de date
cu caracter personal pentru scopuri politienesti. in rezultat, Grupul de lucru a elaborat si aprobat
un chestionar care urmareste scopul evaluarii nivelului de protectie a datelor cu caracter personal
asigurat de fiecare Parte Contractantd, inclusiv identificarea problemelor de ordin juridic ce pot im-
piedica schimbul nestingherit de date cu caracter personal in temeiul Conventiei de Cooperare Po-
litieneasca pentru Europa de Sud-Est. Reliefam ca din 1 ianuarie 2016, Republica Moldova va detine
presedintia in cadrul Conventiei de Cooperare Politieneasca pentru Europa de Sud-Est.

6.3 Participarea reprezentantilor Centrului la proiectele de asistenta tehnica

Cooperarea cu institutiile pentru protectia juridica a drepturilor omului, continua a fi un com-
ponent cheie, care a capatat o amploare si importanta deosebita in vederea consolidarii capacitati-
lor institutionale, armonizarea cadrului national legislativ si preluarea celor mai bune practici euro-
pene intru garantarea si apdrarea dreptului la viata intima, familiala si privatd, ca parte componenta
a drepturilor si libertatilor fundamentale ale omului.

Astfel, in perioada 10-12 noiembrie, reprezentantii Centrului, cu suportul Instrumentului de
Schimb de Informatii si Asistenta al Comisiei Europene (TAIEX), au efectuat o vizita de studiu cu
tematica ,Protectia datelor cu caracter personal in contextul procedurii de acces la resursele infor-
mationale principale de stat automatizate, manuale si mixte” in Regatul Spaniei, la oficiul Agentiei
Spaniole de Protectie a Datelor din or. Madrid.

Vizita de studiu a oferit oportunitatea de a prelua bunele practici operationale si legislative
spaniole intru promovarea protectiei datelor cu caracter personal la nivel national, prin documen-
tarea si cercetarea metodelor, tehnicilor si cadrului legal utilizat la prelucrarea datelor cu caracter
personal din registrele de stat: registrul populatiei/civil, registrul entitatilor legale, registrul autove-
hiculelor si conducatorilor auto, registrul cadastral precum si registrul informatiilor criminalistice/
criminologice, masurile de securitate si confidentialitate implementate, realizarea drepturilor su-
biectului datelor cu caracter personal s.a.
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Totodata, experienta considerabila a Agentiei Spaniole de Protectie a Datelor in reglemen-
tarea aspectelor ce tin de domeniul protectiei datelor cu caracter personal, in special prin corelarea
acestora cu acordarea unor anumite servicii informationale de importanta statala in contextul Re-
gistrelor de stat, modul de reactie a autoritatii in cazurile de incalcare a legislatiei privind protectia
datelor cu caracter personal si a dreptului la viata privatd, succesele, problemele cu care se confrunta
aceasta autoritate, interactiunea cu alte institutii publice si private in acest sens, plaseaza vizita de
studiu intr-un unghi de transparenta iminenta.

In perioada 11-20 ianuarie 2015, reprezentantul Centrului a participat la sesiunile Scolii de iarna
privind Democratia si drepturile omului in Uniunea Europeanad, organizat de Europa - Institut in comun
cu Biroul Federal Extern al Germaniei si Serviciul de schimb academic -DAAD. Evenimentul a intrunit
tineri cercetatori si functionari publici din Belarus, Georgia, Republica Moldova si Ucraina in scopul
procesului de dezvoltare profesionala, formare si schimb de experienta in domeniul statului de drept
al Uniunii Europene (UE), drepturilor fundamentale ale omului inclusiv protectiei minoritatilor.

In cadrul sesiunilor, un accent sporit a fost acordat procesului de integrare europeana atit sub
aspect legislativ cit si cel politic, principiilor dreptului european si efectele acestora asupra demo-
cratiei, inclusiv protectia drepturilor omului si a minoritatilor in UE. Mai mult, participantii au luat
cunostinta de jurisprudenta Curtii Europene a Drepturilor Omului de la Strasbourg, Curtii de Justitie
a UE din Luxemburg in domeniul drepturilor omului si obstacolele de aderare a UE in calitate de
membru cu drepturi depline la Consiliul Europei.

6.4 Cooperarea cu alte autoritati straine in domeniul protectiei datelor cu caracter
personal

in vederea calibrarii si consolidarii relatiilor interinstitutionale, a ralierii cadrului legal la stan-
dardele si principiile internationale de protectie a datelor cu caracter personal, Centrul s-a intrunit cu
delegatiile mai multor state si organisme internationale in acest sens.

Astfel, la data de 11 februarie, reprezentantii Centrului au avut o intrevedere cu reprezentantii
Aparatului Presedintelui din Tadjikistan. In cadrul intrevederii au fost puse in discutie aspecte ce tin de
respectarea principiilor de prelucrare a datelor cu caracter personal in contextul datelor deschise care
au drept scop promovarea transparentei, responsabilitatii sociale, inovatiei si dezvoltarii economice,
precum si promovadrii participarii active a cetatenilor in procesul de luare a deciziilor. Totodata, repre-
zentantii Tadjikistanului, au fost interesati de practica juridica in mentinerea echilibrului intre Open
Data si prelucrarea datelor cu caracter personal, procedura de instituire a Autoritatii nationale de con-
trol a prelucrarii datelor cu caracter personal, modalitatea numirii in functie a directorului autoritatii,
procedura de elaborare a legii privind protectia datelor cu caracter personal, precum si evolutia dome-
niului in Republica Moldova. Cu titlu aparte, au fost furnizate informatii privind procedura de inregis-
trare a operatorilor in Registrul de evidenta al operatorilor de date cu caracter personal, exemplificata
procedura de inregistrare a sistemelor de evidenta in care sint prelucrate date cu caracter personal. in
concluzie, reprezentantii delegatiei au apreciat realizarile obtinute de Autoritatea nationala de control
a prelucrarii datelor cu caracter personal, remarcind intentia acestora de a apela in continuare la supor-
tul expertilor Centrului in vederea realizarii unui schimb de experienta si bune practici.
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In contextul implementarii prevederilor Strategiei nationale de dezvoltare a societatii infor-
mationale ,Moldova Digitala 2020” si a Planului de actiuni privind implementarea acestei strategii,
aprobata prin Hotarirea Guvernului nr. 857 din 31 octombrie 2013, la data de 12 martie 2015, anga-
jatii Centrului au avut o intrevedere cu reprezentantul Directiei Generale Drepturile Omului si Statul
de Drept, Departamentul Societatea Informationala al Consiliului Europei, doamna Loreta VIOIU. in
cadrul intrevederii au fost puse in discutie aspecte ce tin de lansarea proiectului in cadrul de coope-
rare programatica privind Guvernanta Internetului ,Consolidarea respectarii drepturilor omului in
procesul de implementare a Agendei Digitale a Republicii Moldova”. In cadrul discutiilor s-a menti-
onat dezvoltarea rapida a domeniului tehnologiilor informationale ce necesita o protectie adecvata
a datelor cu caracter personal intru apdrarea drepturilor omului, si anume a subiectului de date cu
caracter personal in mediul on-line. In acest context, reprezentantii Centrului au mentionat despre
constatarile la capitolul drepturilor omului pentru utilizatorii internetului si au subliniat disponibili-
tatea Centrului de a participa la desfasurarea proiectelor in domeniu.

Astfel, la 16 iulie 2015, in contextul demararii proiectului in Republica Moldova ,Consolidarea
respectarii drepturilor omului in procesul de implementare a Agendei Digitale a Republicii Moldova’,
implementat in parteneriat bilateral cu Cadrul de cooperare programatica al Consiliului Europei si Uni-
unii Europene pentru tarile Parteneriatului Estic pentru anii 2015-2017, angajatii Centrului au avut o
intrevedere cu reprezentantul Consiliului Europei, Natalia RUSU, fiind in comun identificate actiuni
concrete de ordin informativ, instructiv si legislativ ce tin de protectia datelor cu caracter personal in
vederea consolidarii respectarii drepturilor omului intr-un spatiu digital deschis, sigur si liber.

La data de 30 septembrie 2015, Centrul a gazduit intrevederea bilaterala a expertilor din ca-
drul Inspectoratului pentru Protectia Datelor cu Caracter Personal din Estonia in contextul dezvolta-
rii cooperarii transfrontaliere intre autoritatile de protectie a datelor cu caracter personal. Discutiile
s-au axat primordial pe importanta fortificarii cooperarii bilaterale in domeniul protectiei datelor cu
caracter personal, promovarea principiilor protectiei datelor si a dreptului la viata privata si schimbul
de experienta in domeniu. In cadrul intrevederii, la care a participat conducerea Centrului si a Auto-
ritatii estoniene de protectie a datelor cu caracter personal au fost trecute in revista ultimele evolutii
inregistrate in domeniul protectiei datelor cu caracter personal, cadrul normativ national si actiunile
ce urmeaza a firealizate de catre Centru prevazute in Planul National de Actiuni pentru implementa-
rea Acordului de Asociere Republica Moldova - Uniunea Europeana in perioada 2014-2016, ce tin de
domeniul protectiei datelor cu caracter personal, Strategia nationala a domeniului protectiei datelor
cu caracter personal pentru anii 2013-2018 si Planul de actiuni privind implementarea acesteia.

La rindul lor, colegii estonieni au relatat despre experienta Inspectoratului in ce priveste pro-
cedurile administrative efectuate ex-officio, gestionarea cazurilor, in special ce tin de dreptul de a fi
dat uitarii; open data si dreptul la protectia datelor cu caracter personal, accesul la Registrele de stat
(cadrul legal, termenul de pastrare a datelor in Registrele de stat, modalitati de transmitere a datelor,
eventuale restrictii).
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CAPITOLUL VI
CONSOLIDAREA CAPACITATILOR MANAGERIALE ALE CENTRULUI

7.1 Resurse umane

in scopul asigurarii unei activitati eficiente si profesionale in cadrul Centrului pe parcursul
anului 2015 s-au organizat si desfasurat 2 concursuri pentru suplinirea a 3 functii publice vacante,
la care au fost depuse 23 de dosare ale candidatilor. in final au fost angajati 3 functionari publici
debutanti. Astfel, numarul de personal s-a completat in proportie de 90%. Totodata mentionam ca,
in perioada de referintd au demisionat 3 angajati.

Pentru dezvoltarea profesionald, in anul 2015, angajatii Centrului au participat la 6 cursuri de
instruire interna si externa, organizate de diferite institutii, cum ar fi: Cancelaria de Stat, Academia de
Administrare Publica, Programul Natiunilor Unite pentru Dezvoltare in Republica Moldova (USAID),
Ministerul Finantelor, IS ,Centrul de Telecomunicatii Speciale’, Centrul de Guvernare Electronica etc.
De asemenea, in acest an, a fost efectuata o vizita de studiu la Autoritatea pentru Protectia Datelor
din Spania, in scopul preluarii bunelor practici privind protectia datelor cu caracter personal.

De remarcat si faptul participarii unui reprezentant al Centrului la sesiunile Academiei de
iarna si vara, organizate de Europa Institut (in Germania si corespunzator Suedia) pentru functionarii
publici din cadrul Statelor Parteneriatului Estic in cadrul Programelor,Democratia si drepturile omu-
lui in UE"si,Durabilitatea Managementului Public”.

Pe parcursul anului 2015 conducerea Centrului a organizat si desfasurat saptaminal sedinte
de lucru cu sefii directiilor si angajatii, in cadrul carora s-au discutat diverse probleme, legate atit de
aspectul organizational, cit si nemijlocit de domeniul protectiei datelor cu caracter personal.

Intru asigurarea unui management eficient al resurselor umane, responsabilul de gestionarea
resurselor umane din cadrul Centrului a elaborat 231 de ordine, ce tin de raporturile de munca ale
angajatilor, precum si un sir de documente interne ce reglementeaza activitatea diferitor comisii,
cum ar fi: Comisia de concurs, Comisia de evaluare si evidenta a cadourilor, Comisia de disciplina,
comisia de evaluare a performantelor colective.

Trebuie de consemnat si faptul realizarii in termen a procedurii de colectare a declaratiilor
cu privire la venituri si proprietate, precum si a declaratiilor de interese personale ale functionarilor
Centrului (la angajare, demisie si la finele anului calendaristic), conform prevederilor legale. Astfel,
pe parcursul anului au fost colectate si transmise Comisiei Nationale de Integritate 27 de declaratii
cu privire la venituri si proprietate si 24 de declaratii de interese personale.

De mentionat ca pentru exercitarea eficienta a atributiilor, manifestarea spiritului de initiativa
si a loialitatii, 6 angajati ai Centrului au fost stimulati cu diplome de onoare si multumiri, acordate
prin ordinele conducerii institutiei, cu prilejul sarbatorii profesionale ,Ziua Functionarului Public”.
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O atentie deosebita merita faptul conferirii Diplomei Guvernului de gradul | unui functionar
public al autoritatii noastre pentru activitate creativa si in semn de inalta apreciere a contributiei
aduse in domeniul protectiei datelor cu caracter personal.

7.2 Aspecte privind activitatea economica

In vederea desfasurarii activitatii, precum si asigurarii finantarii la timp a cheltuielilor nece-
sare pentru realizarea atributiilor ce revin Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova, in perioada 01 ianuarie — 28 aprilie 2015 a fost aplicat un buget pro-

vizoriu in marime de 2920,9 mii lei.

Ulterior, o data cu adoptarea Legii bugetului de stat pe anul 2015 nr. 72 din 12 aprilie 2015,
Centruluii-au fost alocate mijloace financiare in marime de 3763,3 mii lei, cu urmatoarea structura:

Repartizarea bugetului Centrului pentru anul 2015,
conform categoriilor de cheltuieli (mii lei)

B Retribuirea muncii

B Primele de asigurare medicala,
achitate de angajator

B Contributii de asigurari sociale
de stat obligatorii

B Plata marfurilor si serviciilor
Deplasari in interes de serviciu

B Transferuri catre populatie

Totodata, mentionam ca pe parcursul anului bugetar, urmare a insuficientei mijloacelor fi-
nanciare in bugetul de stat, au avut loc rectificari de buget prin Legea nr. 200 din 20 noiembrie 2015
cu privire la modificarea si completarea Legii bugetului de stat pentru anul 2015 nr. 72 din 12 aprilie
2015 in sensul micsorarii alocatiilor bugetare destinate Centrului cu suma de 870,0 mii lei, ceea ce
reprezinta o micsorare cu 23,1%.

Astfel, bugetul precizat al Centruluiin anul 2015 a constituit 2893,3 mii lei, fiind mai mic decit
cel din 2014 cu 104,1 mii lei sau cu 3,5%.

In pofida reducerii mijloacelor financiare pe anul 2015, Centrul a urmarit permanent actua-
lizarea prioritatilor pentru realizarea celor mai importante obiective stabilite in Planul de activitate,
respectind principiile privind legalitatea, oportunitatea, continuitatea si eficienta.

Executarea de casd a bugetului Centrului pentru anul 2015 constituie 91,6% fata de mijloacele
financiare precizate, fiind neexecutate obligatii contractuale de achizitii publice in marime de apro-
ximativ 200,0 mii lei, ceea ce constituie 6,9% din bugetul anual al autoritatii, cauzate de nefinantarea
de catre Trezoreria teritoriala Chisinau a ordinelor de plata prezentate in termen.
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Executarea detaliata a bugetului Centrului National pentru Protectia Datelor cu Caracter

Personal pe anul 2015 se prezinta conform tabelului de mai jos:

Buget Modificarile Bugetul Executarea Nivelul
Categorie de cheltuieli aprobat efectuate precizat de casa executarii
(mii lei) (mii lei) (mii lei) (mii lei) (in %)
Retribuirea muncii 1588,6 -85,50 1503,10 1503,0 100%
Contributii de a5|.gurar|“sOC|aIe 344,50 16,7 327.80 3277 100%
de stat obligatorii
Plata marfurilor si serviciilor 15241 -664,7 859,4 740,9 86,2%
Deplasari in interes de serviciu 186,3 -183,6 2,7 2,7 100%
Prime de asigurare obligatorie
de asistenta medicala achitate 59,0 +2,2 61,2 61,2 100%
de patroni
Transferuri catre populatie 60,8 -37,7 23,1 13,9 60,2%
Mijloace fixe +116,00 116,0 0%
TOTAL 3763,3 -870,0 2893,3 2649.4 91.6%
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CAPITOLUL Vili
PROBLEMELE CONSTATATE iN ACTIVITATE $1 OBIECTIVELE PENTRU ANUL 2016

8.1 Problemele cu care se confrunta Centrul

Problemele cu care continua sa se confrunte Centrul reprezinta:
a) volumul enorm de lucru raportat la numarul infim al efectivului Centrului;

b) lipsa sustinerii proiectelor inaintate de Centru in vederea fortificarii capacitatilor administra-
tive si institutionale, precum si ajustarii cadrului legislativ ce vizeaza prelucrarile de date cu

caracter personal la cele mai inalte standarte internationale din domeniu;

¢) inexistenta garantiilor corespunzatoare pentru colaboratorii Centrului in ceea ce priveste ris-
curile generate de activitatea de control;

d) absenta unor pirghii coercitive adecvate ce ar permite sanctionarea corespunzatoare a ope-
ratorilor de date cu caracter personal (in cazul unor incidente majore de securitate rezulta-
te cu dezvaluirea unui volum enorm de informatii cu accesibilitate limitata, a fost aplicata
sanctiunea de 3000 lei);

e) fluctuatia cadrelor si insuficienta specialistilor in domeniul protectiei datelor cu caracter per-
sonal;

f) nivelul scazut de sensibilizare a publicului larg cu privire la importanta prelucrarii datelor cu
caracter personal in conditiile statuate de Legea privind protectia datelor cu caracter perso-
nal, determinat de insuficienta capacitatilor institutionale si financiare;

g) lipsa mijloacelor financiare necesare in vederea actualizarii si dezvoltarii Sistemului

informational automatizat,Registrul de evidenta a operatorilor de date cu caracter personal”;

h) reticenta operatorilor de date cu caracter personal, in special a celor din domeniul public,
in partea ce tine de implementarea eficienta a principiilor de protectie a datelor cu caracter
personal, inclusiv prin omisiunea premeditata de a consulta opinia Centrului in procesul de
creatie legislativa;

i) nivelul discriminatoriu al salarizarii functionarilor din cadrul Centrului in raport cu cel preva-
zut pentru alte organe de control cu statut similar.

Cea mai mare problema, totusi, rdmine a fi insuficienta numarului de personal al Centrului.
Din continutul raportului este evident ca, pe parcursul anului 2015, angajatii Centrului au fost im-
plicati intr-un numar foarte mare de activitati. In special, insuficienta numarului de angajati si fluxul

de cadre se resimte in cadrul Directiei evidenta si control - subdiviziune, care este principalul instru-

ment al Centrului in vederea efectuarii controlului legalitatii operatiunilor de prelucrare a datelor

49




CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

cu caracter personal, constatarii incalcarilor si a faptelor contraventionale, precum si realizarii sarci-
nilor de agent constatator, inclusiv cu reprezentarea Centrului in instantele de judecata pe cauzele
contraventionale pornite, dar si in cadrul Directiei juridice si relatii cu publicul - subdiviziune antre-
nata in procesul revizuirii cadrului normativ sectorial, prezentarii instructiunilor, precum si reprezen-
tarii intereselor Centrului in cadrul proceselor judiciare intentate.

Centrul, in continuare, necesita un sprijin puternic pentru a se mentine in calitate de auto-
ritate pro-activa de control a corespunderii prelucrarilor datelor cu caracter personal prevederilor
legii dar si pentru a asigura conditiile necesare pentru ca nivelul de protectie a datelor cu caracter
personal in Republica Moldova sa fie adecvat.

O alta problema rezida in faptul ca obligatia legala privind notificarea sistemelor de evidenta
create in scopul prelucrarii datelor cu caracter personal nu este pe deplin constientizata de entitatile

care instituie aceste sisteme.

Inclusiv, urmeaza a fi supusa criticii calitatea actului de justitie la examinarea cauzelor
contraventionale, care, in general, dureaza intre 1-2 ani, pina se ajunge la finalitate pe o cauza ad-
ministrativa — elemente ce ofera posibilitatea operatorilor culpabili de incalcarea principiilor de
protectia datelor cu caracter personal de a se eschiva de la o pedeapsa echitabila.

8.2 Obiective pentru anul 2016

in pofida progreselor inregistrate de Centru in perioada anului 2015, sint necesare mai mul-
te actiuni care ar asigura un nivel adecvat de protectie a datelor cu caracter personal in Republica
Moldova.

In special, dar fara a se limita la aceste obiective, Centrul urmeaza in anul 2016 si-si concen-
treze eforturile in vederea:

- realizarii obiectivelor Strategiei nationale in domeniul protectiei datelor cu caracter personal
pentru anii 2013-2018 si a Planului de actiuni privind implementarea acesteia;

- realizarii Planului de actiuni Republica Moldova — Uniunea Europeang;

- promovarii proiectelor delegiin vedereafortificarii capacitatiloradministrative siinstitutionale
al Centrului, precum si ajustarii cadrului legislativ ce vizeaza prelucrarile de date cu caracter
personal la cele mai inalte standarte internationale din domeniu;

- contribuireala crearea uneipracticijudiciare uniforme privind aplicarea prevederilor legislatiei
privind protectia datelor cu caracter personal;

- sensibilizarea partenerilor de dezvoltare in realizarea proiectelor comune, precum sia obiec-
tivelor Strategiei nationale in domeniul protectiei datelor cu caracter personal pentru anii
2013-2018 si Planului de actiuni privind implementarea acesteia.
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