PRESEDINTELE REPUBLICII MOLDOVA

A oeloniborst | 2016 | Nr. ﬂ///"ﬂé” -54

Stimate Domnule Pregedinte al Parlamentului,

In conformitate cu art. 86 alin. (1) din Constitutia Republicii Moldova
si cu art. 14 alin. (3) din Legea privind tratatele internationale
ale Republicii Moldova, prezint Parlamentului, spre ratificare, Protocolul
aditional la Conventia Consiliului Europei privind criminalitatea informatica,
referitor la incriminarea actelor de naturi rasisti si xenofobd comise prin
intermediul sistemelor informatice, intocmit la Strasbourg la 28 ianuarie 2003
si semnat de Republica Moldova la 25 martie 2003, precum §i proiectul de lege
pentru ratificarea protocolului respectiv, aprobat prin Hotdrirea Guvernului
nr. 1067 din 21 septembrie 2016.

In calitate de organ responsabil pentru prezentarea protocolului
in Parlament se desemneazd Ministerul Afacerilor Interne.

Cu stimd,

;' Nicolae TIMOFTI

Anexe:

Copia demersului Guvernului Republicii Moldova — una fila.

Hotdrirea Guvernului nr.1067 din 21 septembrie 2016 (in limbile romdnd si rusd) — 2 file;
Proiectul de lege nominalizat (in limbile romdnd §i rusd) — 2 file,

Protocolul aditional la Conventia Consiliului Europei privind criminalitatea informaticd,
referitor la incriminarea actelor de naturd rasistd §i xenofobd comise prin intermediul
sistemelor informatice, intocmit la Strasbourg la 28 ianuarie 2003 i semnat
de Republica Moldova la 25 martie 2003 (in limbile romdna §i englezd) — 19 file;
Argumentarea necesitdtii ratificarii - 5 file;

Avizele institutiilor de resort - 5 file;

Tabelul divergentelor — 2 file.
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GUVERNUL REPUBLICII MOLDOVA

 Nrgf20-0Y-t0) Clnsmiu «JdE» M“"_’Kh’f’( 20/(8

Domnului Nicolae TﬂVIOFI‘I,_
Presedinte al Republicii Moldova

Stimate Domnule Presedinte,

Prin "prezenta, V& Inaintim spre examinare, prmectul de lege
privind ratificarea Protocolului aditional la Conven’ga Consiliului Europei pnvmd
. criminalitatea mformatlcé, referitor la: incriminarea actelor de naturd rasistd si.
xenofobd -comise prin intermediul sistemelor informatice, aprobat prin Hot#rirea
Guvemulm nr. 1067 din 21 septembrie 2016. '

Responsabil de prezentarea in Parlament a proiectului de lege - Mlmsterul
Afacerilor Interne.

' Anexé: ,
- 1. Hotirirea Guvermului nr. 1067 din 21 septembne 2016 (limba
- roména §i limba rus¥) — 2 file;
2. Proiectul de lege nommahzat (limba roména §i limba rusg) —
2 file; . -
i Protocolul aditional la Conventla Consﬂlulul Europe1 pnvmd
( criminalitatea informatici, referitor la incriminarea actelor de
\ naturd rasisti gi xenofobd comise prin intermediul sistemelor
“informatice (limba romén4 si limba englezé) 19 file;
3. Nota informativi — 5 file; :
5. Avizele institutiilor de resort — 5 file. .
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Presedi’n ia ,
Republicii Mojdgya

GUVERNUL REPUBLICII MOLDOVA
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Pentru aprobarea proiectului de lege privind ratificarea
Protocolului aditional l1a Conventia Consiliului Europei privind
criminalitatea informaticii, referitor la incriminarea actelor de naturd
rasisti gi xenofobi comise pnn intermediul sistemelor informatice,
‘intocmlt la Strasbourg 1a 28 ianuarie 2003 gi semnat de Republica
Moldova la 25 martie 2003

" Guvetnul HOTARAsTE

Se aprobi §i se prezintd Presedmtelm Repubhcu Moldova spre examinare
proiectul de lege privind ratificarea Protocolului aditional Ila Conventla
Consiliului Europei privind criminalitatea mformatlcé, referitor la incriminarea
actelor de naturi rasisti gi xenofobi comise prin  intermediul sistemelor
informatice, intocmit la Strasbourg la 28 1anuane 2003 i semnat de Repubhca
‘ Moldova la 25 martie 2003 . :

PAVEL FILIP
§i mtegrén europene | - Andrei GALBUR
Ministrul afacenlor i Alexandru Jizdan

Vladimir Cebotari

Y:\Tatiana\Doc_2016\Hotariri\Pr_criminal_informatica.doex
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P ABHTEIBCTBO PECIIYEJMKH MO/IIOBA
TIOCTAHOBJEHHE No_/05%
or éz/ W/éd/ 2%

O npoexTe 3akona o paradurxanun Jonorantensaoro NpPOTOKOAA K
- Konpennun o kaGepnpecrynHocTd, kacaomeiics Rpﬁ‘mnnaﬂnsannn
ae#cTBHI PacHCTCKOro H kceHOPOGCKOro XapakTepa, copepmeHRbIX
uepes KOMNLIOTepHbIe CHCTeMbI, IPHAATOH B CrpacGypre 28 anBaps
2003 rona n moxmucanno#i PecmyGinxol Monxosa 25 mapra 2003 rona

' Ilpasurenscrso IOCTAHOBJLAET:

OnoGputs u npeacTaBHTs ANA paccMoTpenus [Ipesmpenty PecnyGmmxm
Monzosa HPOEKT 3aKOHA O paTHQUKauuE JONOMHWTENLHOrO MPOTOKONA K
KomBeHIMH 0 KHOEpIpecTyHOCTH, Kacatomelcs KpuMHHammsamuy jelicrBumii
PacHCTCKOTO H KCeHO(GOGCKOro XapaKrepa, COBEPINEHHEIX Yepe3 KOMILIOTEPHEIE
. cacreMsl, npusaToff B CrpacOypre 28 samBaps 2003 roma m mnommucaHEHONR

Pecrry6ruxo#t Monnosa 25 mapra 2003 roga. o :

HABEJ ©oHIAN
Kortpacr
3am. IIpeMEep-MuUHHCTDE,
MHAHHCTP MHOCTPAHHBIX Jie] H . -
eBponeiickoil HHTerpaliy - | Anppeii TAJIBYP
Munnctp BHy'IpeImrbc Jel | : Anexcaaapy Xuspan
MpuuncTp rocTuiiy | Biragumup YeboTaps
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| Proiect
PARLAMENTUL REPUBLICII MOLDOVA
LEGE

privind ratificarea Protocolului adifional la Conventia Consiliului Europei
privind criminalitatea informaticii, referitor la incriminarea actelor de
naturi rasisti si xenofobd comise prin intermediul sistemelor informatice

Parlamentul adopté prezenta lege organica.

Art. 1. — Se ratificd Protocolul aditional la Convenﬁa Consiliului Europei
privind criminalitatea informaticd, referitor la incriminarea actelor de naturd
rasisti i xenofobd comise prin intermediul sistemelor informatice, intocmit la

Strasbourg la 28 ianuarie 2003 si semnat de Repubhca Moldova la 25 martie
2003.

Art. 2. — Guvernul va mtrepnnde misurile necesare pentru realizarea
. prevedenlor Protocolului mentionat.

Art. 3. — Ministerul Afacerilor Externe si Integririi Europene va notifica
depozitarului indeplinirea procedurilor interne necesare pentru intrarea in vigoare
a protocolului nominalizat.

Pregedintele Parlamentului

Y:\Tatiana\Doc_2016\Hotariri\Pr_criminal_informatica.docx
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IIAPJJAMEHT PECIIYBJIHKHE MOJJIOBA

‘ SAKOH
o patadukanan J[onoHHTENLHOr0 NpoToKkoJa k Kousennud o
KHOepnpecTynIHOCTH, KAcCaouielcs KPHEMHHAJIA3ANHE JeHcTBHH
PacCHCTCKOro H kceHogoGekoro xapakrepa, conepmennux qepes
Komnbm'repnme CHCTEMbI

ITapnaMeHT NMpUHUMAST HACTOAMMHA OpraHU4ecKuii 3aKoH.

Cratea 1. - Patudpmmposats JlonoxemurensHbni nporokon k KoHBeHIH
0 KHGepIpPeCTYNHOCTH, Kacalomelics KPUMHUHAIM3AIMHA JeHCTBHI paCHCTCKOTO U
KceHO(OOGCKOro xapakrepa, COBEPIIEHHHIX Yepe3 KOMIBIOTEpHBIE CHCTEMEI,
npunsaroit B CrpacOypre 28 smBapd 2003 roxga m moammcanHoOM Pecrmy6maxoit
Mongosa 25 mapta 2003 roza.

Crates 2. - [IlpaBuTenscTBY DpHHATE HEOOXOAWMMEIE MepH ,mm
peausamiy IoNoKeHHH ykasauHoro IIpoTokona.

Cratbas 3. - MHEHHCTEPCTBY MHOCTpaHHBIX el H - E€BPOIEHCKOM
HHTETpallil HOTH()UIHXPOBATH JIeTIO3ATapus O BHITIONHEHMHY - BHYTPSHHUX .
nponenyp, HEeoOXOIMMEIX JUISI BCTYILICHAA B CWIY YKa3aHHOTO IIPOTOKOJIA.

IPEACEJATEJD MAPJAMEHTA

XAAna\DOC_2016\HOTARIRI\protocol_criminalizatii.docx



| PROTOCOL ADITIONAL
la Conventia privind criminalitatea informatica,
referitor la incriminarea actelor de naturi rasisti i
xenofobi comise prin intermediul sistemelor

~ informatice

Strasbourg, 28 ianuarie 2003

TRADUCERE OFICIALA

I




PROTOCOLUL ADITIONAL
LA CONVENTIA CONSILIULUI EUROPEI PRIVIND CRIMINALITATEA
INFORMATICA, REFERITOR LA INCRIMINAREA ACTELOR DE NATURA
RASISTA SI XENOFOBA COMISE PRIN INTERMEDIUL SISTEMELOR
INFORMATICE




Strasbourg, 28.01.2003

Statgle membre ale Consiliului Europei si celelalte state participante la Conventia privind
criminalitatea informaticd, deschisa spre semnare la Budapesta, la data de 23 noiembrie
2003, semnatare ale prezentului Protocol;

Luﬁqld in considerare ci scopul Consiliului Europei este acela de a realiza o uniune mai
- strifsi intre membrii séi;

Amintind ci toate fiintele umane sunt néscute libere i egale in demnitate si in drepturi;

Sub§1mmd pecesitatea garantirii unei apliciri exhaustive §i eficiente a tuturor drepturilor
omullui, fird diferentiere sau discriminare, astfel cum sunt stipulate in instrumentele
eurgpene $i in alte instrumente internationale;

| Coniszinse ci faptele de naturd rasisté §i xenofoba constituie o violare a drepturilor omului
~ 5i 0 pmenintare pentru statul de drept i stabilitatea democraticé;

Cen‘;*iderﬁnd cd dreptul national §i dreptul international necesiti reglementarea unor
rispunsuri legale adecvate la propaganda de natur¥ rasistd si xenofoba sivérsitd prin
intefmediul sistemelor informatice;

CenFtieme ¢4 propaganda acestor fapte este deseori Incriminati de legislatiile nationale;

Avﬁﬁd in vedere Conventia privind criminalitatea informaticd, care prevede mijloace
flexibile si moderne de cooperare internationald si convinse de necesitatea de a armoniza
dispozitiile de drept substantial privind lupta impotriva propagandei rasiste si xenofobe;

Conjistiente ci sistemele informatice oferd un mijloc fird precedent de facilitare a libertatii
de exprimare §i comunicare in lumea intreagi;

Recunoscind faptul cd libertatea de exprimare constituie unul din principiile

fundamentale ale unei societafi democratice si ci aceasta constituie una din conditiile
esentiale ale progresnlui acesteia §i dezvoltirii fiec#rei fiinte umane;

Prec}cupate totodata de riscul cé aceste sisteme informatice sa fie utilizate cu rea-credinta




Convinse de necesitatea asigurarii unui bun echilibru intre libertatea de exprimare si 0
luptd eficientd impotriva faptelor de natura rasista si xenofoba,;

Rec,unoscﬁnd ci acest Protocol nu aduce atingere principiilor stabilite in dreptul intemn
privind libertatea de exprimare; ,

5
i
|

Tingnd cont de instrumentele juridice internationale adecvate in acest domeniu, in special
de Conventia pentru Protectia Drepturilor Omului si Libertatilor Fundamentale si de
Protbcolul nr. 12 al acesteia privind interzicerea generald a discrimindrii, de conventiile
Congilinlui Europei existente privind cooperarea in materie penald, in special, de
Conyentia privind criminalitatea informatic3, Conventia internationals a Natiunilor Unite
asu;l;:a elimindrii tuturor formelor de discriminare rasiali din 21 decembrie 1965,
Actibnea comund a Uniunii Europene din 15 iulie 1996 adoptati de Consiliu in temeiul
Articolului K.3 a Tratatului asupra Uniunii Europene referitoare la actiunea impotriva

rasismului §i xenofobiei;

|

|

Salutind recentele inifiative pentru o mai buni intelegere si cooperare, la nivel
tegnational, in scopul luptei impotriva criminalitéfii informatice si a luptei impotriva
rasigmului 5i xenofobiei;

13
i
i

Avﬁ;_hd in vedere Planul de actiune adoptat de sefii de stat si guvern din cadrul Consiliului
‘Eurgpei cu ocazia celui de-al doilea Summit (Strasbourg, 10-11 octombrie 1997) de a
idenfifica rispunsurilor comune la dezvoltarea noilor tehnologii, care si aibi la bazi
standardele si valorile Consiliului Europei;

Au ¢onvenit urméitoarele;

Capitolul I - Dispozitii comune
Articolul 1 - Scap

- Scopul prezentului Protocol este de a completa, pentru Pirtile participante la
Protopcol, dispozitiile Conventiei privind criminalitatea informatici, deschisi spre semnare
la Budapesta, la data de 23 noiembrie 2001 (denumiti in continuare ,,Conventia™), privind
incriminarea faptelor de naturd rasistd §i xenofobd comise prin intermediul sistemelor
infofmatice.




Articolul 2 — Definitii

1. - In sensul prezentului Protocol:

. material rasist §i xenofob” inseamn orice material scris, orice imagine sau orice alta
reprezentare de idei sau teorii care sustine, incurajeaza sau incitd la urd, discriminare sau
viol-q}n;ﬁ impotriva oricédrei persoane sau unui grup de persoane, pe considerente de rasa,
culoare, ascendentd sau origine nationald sau etnic3, precum si religie daci este folosit ca
pretext pentru oricare dintre acesti factori.

'Ef. Expresiile §i termenii folositi in acest Protocol sunt interpretati in aceeasi maniers
in cdre sunt interpretati in temeiul Conventiei.
|

Capitolul II - Misuri care trebuie luate la nivel national

Articolul 3 - Distribuirea materialelor rasiste gi xenofobe
prin intermediul sistemelor informatice

15 Fiecare Parte adopta masurile legislative §i alte masuri considerate necesare pentru
a in¢rimina ca infractiuni, potrivit dreptului siu intern, atunci cand sunt comise cu mtenua
si fara drept, urmitoarele fapte:
distribuirea sau alte forme de punere la dispozitia publicului, prin intermediul unui
sistem informatic, a materialelor rasiste si xenofobe.

2. O Parte 15i poate rezerva-dreptul de a nu prevedea raspunderea penald pentru
faptele previzute la paragraful 1 al prezentului articol, atunci cind materialul asa cum este
definit la articolul 2, paragraful 1, sustine, incurajeazi sau incita la o discriminare care nu
estei asociatd urii sau violentei, cu condifia ca alte metode eficiente de raspuns sd fie
dispbnibile.

3. Fari a prejudicia dispozitiile paragrafului 2 al prezentului articol, o Parte isi poate
rezerva dreptul de a nu aplica paragraful 1, in cazul discrimindrilor pentru care aceasta nu
poate prevedea, ca urmare a principiilor stabilite in ordinea sa juridica interna referitoare
la Iiﬂ':eﬂatea de exprimare, mésurile eficiente de raspuns prevéizute la paragraful 2.

Articolul 4 - Amenintarea bazatd pe o motivatie rasisti si xenofobi

. Fiecare Parte adoptd masurile legislative gi alte masuri considerate necesare pentru
a ingrimina ca infractiuni, potrivit dreptului siu intern, atunci cand sunt comise cu intentie
si fard drept, urmitoarele fapte:

' amenintarea, prin intermediul unui sistem informatic, cu sdvargirea wi
grave, astfel cum este definitd in dreptul intern, (i) unor persoa,n.e‘E




aparteneni€i la grup care se identificd prin rasé, culoare, ascendentd sau origine nationald
sau etnicd, precum $i religie, dac# este folosita ca pretext pentru oricare dintre factori, sau
(i) gnui grup de persoane care se distinge prin una din aceste caracteristici.

Articolul 5 - Insulta avind la bazd o motivafie rasisti si xenofobd

1. Fiecare Parte adoptd masurile legislative si alte mésuri considerate necesare pentru
a ingrimina ca infractiuni, potrivit dreptului sdu intern, atunci cind sunt comise cu intentie
si fara drept, urmétoarele fapte:

Insultarea in public, prin intermediul unui sistem informatic, (i) unor persoane, pe
motivul apartenentei la un grup care se identificd prin rasi, culoare, ascendenti sau
ong;ne nationald sau etnics, precum si religie, daci este folositi ca pretext pentm oricare
dintre acesti factori, sau (ii) unui grup de persoane care se distinge prin una din aceste
carafteristici.

2. O Parte poate:

a. fie si ceardl ca infractiunea previzuti la paragraful 1 al prezentului articol si aiba
ca g¢fect expunerea la urd, dispret sau ridicol a persoanei sau grupului de persoane
menjionat la paragraful 1;

b. fie si-gi rezerve dreptul de a nu aplica, in totalitate sau in parte, paragraful 1 al
prezentului articol.

Am%colul 6 - Negarea, minimalizarea grosoland, aprobarea sau justificarea genocidului
} sau a crimelor impotriva umanmi;ii

I Fiecare Parte adopt misurile legislative si alte mésuri considerate necesare pentru
a mq:nmma ca infracfiuni, potrivit dreptului s3u intern, atunci cind sunt comise cu intentie
si faira drept, urmitoarele fapte:

| distribuirea sau alte forme de punere la dispozitia publicului, prin intermediul unui
sisteiim informatic, a materialelor ce neagi, minimalizeaza in mod grosolan, aprobi sau
justificd actele constitutive ale genocidului sau ale crimelor impotriva umanitatii, astfel
cumd sunt definite in dreptul international si recunoscute ca atare printr-o hotirire
definitivd i obligatorie a Tribunalului Militar International infiintat prin Acordul de la
Londra, la data de 8 August 1945 sau a oricarui alt tribunal international infiintat prin
instiumente internationale relevante §i a ciror competentd a fost recunoscuti de cétre acea
parte.




2. O Parte poate:

p. fie s& prevadi cd negarea sau minimalizarea grosolan, previazute la paragraful 1 al
prezentului articol, au fost comise cu intentia de a incita la urs, discriminare sau violents
impotriva unei persoane sau grup de persoane, pe considerente de rasi, culoare,
aecépdem,é sau origine national3 sau etnici, precum si religie, daca este folosita ca pretext
pentku aricare dintre factori;

b. fie si-si rezerve dreptul de a nu aplica, in totalitate sau in parte, paragraﬁzl 1 al
prezﬁantulm articol.

Articolul 7 - Complicitatea
Fiecare Parte adoptd misurile legislative st de altd naturd care se dovedesc necesare
pent#'u a incrimina ca infracfiune, potrivit dreptului intern, cind este comisi in mod
intestionat si fari drept, complicitatea sau instigarea la comiterea oricdreia dintre
infractiunile previzute de prezentul Protocol, cu intentia ca o asemenea infractiune si fie

comjsi.

|
!
§ Capitolul III - relatiile dintre Conventie si acest Protocol
i

; Articolul 8 - Relatiile dintre Convenfie si acest Protocol

] Articolele 1, 12, 13, 22, 41, 44, 45 si 46 din Conventie se aplicd, mutatis mutandis,
aces§u1 Protocol.

2 Pirtile extind aria de aplicare a misurilor definite la articolele 14 pana la 21 §i 23
pan3 la 35 din Conventie, articolelor 2 pan la 7 din acest Protocol.

Capitolul IV - Dispozitii finale

Articolul 9 - Exprimarea consimgimantului de a deveni parte

1. Prezentul Protocol este deschis spre semnare statelor semnatare ale Conventiei
privind criminalitatea informatica, care-gi pot exprima consim{iméntul si devinid Parte
prin}

b. semnarea fard rezerve de ratificare, acceptare sau aprobare, sau

b. semnarea sub rezerva ratificirii, acceptdrii sau aprobdrii, urmatid de ratificare,
accapt‘are sau aprobare.




daca a depus sau depune simultan un instrument de ratificare, acceptare sau aprobare al
Conventiel.

3 Instrumentele de ratificare, acceptare sau aprobare sunt depuse la Secretarul
Gengral al Consiliului Europei. '

Articolul 10 - Intrarea in vigoare

1. Prezentul Protocol va intra in vigoare in prima zi a lunii care urmeaza expirarii unei
perioade de 3 luni de la data la care cinci state si-au exprimat consim{iméntul de a deveni
Partg la Protocol in conformitate cu prevederile articolului 9.

{

|

2. Pentru orice stat care igi va exprima ulterior consimiiméntul de a deveni Parte la
Protpeol, acesta va intra in vigoare in prima zi a lunii care urmeaz3 expirdrii unei perioade
de trei luni de la data semndrii sale, fird rezerva ratificérii, acceptérii sau aprobirii sau
depynerii instrumentului siu de ratificare, acceptare sau aprobare.

i
H

z , Articolul 11 - Adérarea
; .
|

]. Dupéd intrarea in vigoare a prezentului Protocol, orice Stat care a aderat la
Conyventia privind criminalitatea informatica va putea adera, de asemenea, la Protocol.

2 Aderarea se va efectua prin depunerea la Secretarul General al Consiliului Europei
a utvi instrument de aderare care va produce efecte incepand din prima zi a lunii care
urmeazi expiririi unei perioade de trei luni dupa data depunerii sale.

Articolul 12 - Rezerve si declaratii

1. Rezervele si declaratiile formulate de catre o Parte privind o dispozitie a
Conventiei se vor aplica i prezentului Protocol, cu exceptia cazului in care Partea declara
altfé] n momentul semndrii sau al depunerii instrumentului de ratificare, acceptare,
aprobare sau aderare.

2. Printr-o notificare scrisa adresati Secretarului General al Consiliului Europei, orice
Parte poate, in momentul semndrii sau al depunerii instrumentului de ratificare, acceptare,
aprébare sau aderare s@ declare cd se prevaleaza de dreptul de a formula rezerva(ele)
previzute de Articolele 3, 5 si 6 al prezentului Protocol. Totodats, o Parte, in ceea ce
privegte prevederile prezentului Protocol, se poate prevala de rezerva(ele) prevazute de
Artiécolul 22, paragraful 2 si Articolul 41, paragraful 1 al Conventiei, indiferent de modul
de implementare de citre acea Parte a Conventiei. Nici o altd rezerva nu poate fi @Eutﬁ.




3. Printr-o notificare scrisa adresati Secretarului General al Consiliulvi Europei, orice
Stat poate, in momentul semnérii sau depunerii instrumentului de ratificare, acceptare,
aprcbare sau aderare sd declare ci se prevaleazi de posibilitatea de a prevedea elemente
suplimentare astfel cum prevad Articolul 5, paragraful 2.a si Articolul 6, paragraful 2.a
din prezentul Protocol.

H
H

Articolul 13 - Statutul si retragerea rezervelor

E O Parte care a formulat o rezerva in conformitate cu Articolul 12 o va putea retrage
‘In totalitate sau in parte deindati ce imprejurarile o permit. Aceastd retragere va intra in
viggare de la data primirii notificérii adresate Secretarului General al Consiliului Europei.
Dach notificarea prevede ci retragerea rezervei va intra in vigoare la o dati precizati in
aceasta §i aceastd data este ulterioard datei la care notificarea a fost primiti de secretarul
geﬁ#‘ml, refragerea va intra in vigoare la acea dati.

|
3. Secretarul general poate solicita periodic Partilor care au ficut una sau mai multe
rezefve, In conformitate cu articolul 12, s# ia in considerare retragerea acestora.

Articolul 14 - Aplicare teritoriald

1 Orice Parte poate, in momentul semnirii sau in momentul depunerii instrumentului
séu :de ratificare, acceptare, aprobare sau aderare, si specifice teritoriul sau teritoriile pe

carq se va aplica prezentul Protocol.

2 Orice Parte poate, ulterior, printr-o declaratie adresatd Secretarului General al
Con$111ulu1 Europei, sd extindd aplicarea acestui Protocol asupra oricirui alt teritoriu
spedxﬁcat in declaratie. in privinta acestui teritoriu, Protocolul va intra in vigoare in prima
zi allunii care urmeaz3 expirarii unei perioade de trei luni de la data primirii declaratiei de
catrk Secretarul General.

3. Orice declaratie ficuti in aplicarea celor dou3 paragrafe precedente poate fi retrasa,
in geea ce priveste orice teritoriu specificat in aceastd declaratie, printr-o notificare
adre}saté Secretarului General al Consiliului Europei. Retragerea va intra in vigoare in
pnma zi a lunii care urmeazd expirdrii unei perioade de trei luni de la data primirii
notlﬁcﬁm respective de catre Secretarul General.




Articolul 15 - Denunfarea

I in orice. moment, orice Partc poate denunfa prezentul Protocol, prin notificare
adresats Secretarul General al Consiliului Europei.

2. Denuntarea va intra in vigoare in prima zi -a lunii care urmeaza expirdrii unei
peripade de trei luni de la data primirii notificarii de catre Secretarul General.

Articolul 16 - Notificarea

Secretarul General al Consiliului Europei notificd Statele membre ale Consiliului
Europei sau Statele nemembre care au luat parte la elaborarea prezentului Protocol, precum i
orice Stat care a aderat la acesta sau a fost invitat si adere la acesta, in privinta urmitoarelor:

a. ofice semnare;

b. d¢punerea orickrui instrument de ratificare, acceptare, aprobare sau aderare;

c. otice dati de intrare in vigoare a acestui Protocol in conformitate cu Articolele 9, 10 si

11; | !

d. ofice alt act, notificare sau comunicare care au legatura cu prezentul Protocol.

Dreptcaig‘e, subsemnatii, pe-depl:in autorizati in acest scop, au semnat prezentul Protocol.

| S
Intocmxt} 1a Strasbourg, 1a data de 28 ianuarie 2003, in limbile englezi si franceza, ambele texte:
fiind egal autentice, intr-un singur exemplar care va fi depus in Arhivele Consiliului Europei.
Secretaréll General al Consiliului Europei va transmite o copie certificatd conformd cu
originalyl fieciruia dintre Statele membre ale Consiliului Europei, Statelor nemembre, care au
luat parté la elaborarea prezentului Protocol si oricirui stat care a fost invitat sd adere la acesta.




Prin prezenta confirm ci textul alaturat este copia autentici de pe traducerea
oficiald a Protocolului. adltlonal la Conventia privind criminalitatea
mformatlca, referitor la incriminarea actelor de naturd rasists si xenofobi
comise prin intermediul sistemelor informatice (Strasbourg, 28 januarie 2003),
orxgmalul céreia este depozitat la Arhiva Tratatelor a Ministerului Afacerilor
Externe i Integrérii Europene.

({ORETS | mlsterulm Afacerilor
Externe §i Integrérii Europene al
Republicii Moldova
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STE 189 — Convention on cybercrime (criminalisation of acts of a racist and xenophbbfc nature) 28.1.2003

The member States of the Council of Europe and the other States Parties to the
Convention on Cybercrime, opened for signature in Budapest on 23 November 2001,
signatory hereto; :

Considering that the aim of the Council of Europe is to achieve a greater unity between -

' its members;

' Recalling that all human beings are born free and equal in dignity and rights;

Stressing the need to secure a full and effective implementahon of all human rights
without any discrimination or distinction, as enshrined in European and other
international mstruments,

Convinced that acts of a racist and xenophobic nature constitute a violation of human
rights and a threat to the rule of law and democratic stablhty,

Considering that national and international law- need to prov1de adequate legal responses
to propaganda of a racist and xenophobic nature committed through computer syshems,

Aware of the fact that propaganda to such acts is often subject to criminalisation in
national legislation;

Having regard to the Convention on Cybercrime, which provides for modern and flexible
means of international co-operation and convinced of the need to harmonise substantive
law provisions concerning the fight against racist and xenophobic propaganda;

Aware that computer systems offer an-unprecedented means of facilitating freedom of

- expression and communication around the globe;

Recognising that freedom of expression constitutes one of the essential foundations of a
democratic society, and is one of the basic conditions for its progress and for the
development of every human being;

Concerned, however, by the risk of misuse or abuse of such computer systems to
disseminate racist and xenophobic propaganda;

Mindful of the need to ensure a proper balance between freedom of expression and an
effective fight against acts of a racist and xenophobic nature; :

Recognising that this Protocol is not intended to affect established principles relating to
freedom of expression in national legal systems; -
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Taking into account the relevant international legal instruments. in this field, and in
particular the Convention for the Protection of Human Rights and Fundamental
Freedoms and its Protocol No. 12 concerning the general prohibition of discrimination,
the existing Council of Europe conventions on co-operation in the penal field, in
particular the Convention on Cybercrime, the United Nations International Convention
on the Elimination of All Forms of Racial Discrimination of 21 December 1965, the
European Union Joint Action of 15 July 1996 adopted by the Council on the basis of
Article K.3 of the Treaty on European Union, concerning achon to combat racism and
xenophobia;

Welcoming the recent developments which further advance international understanding
and co-operation in combating cybercrime and racism and xenophobia; :

Having regard to the Action Plan adopted by the Heads of State and Government of the
Council of Europe on the occasion of their Second Summit (Strasbourg, 10-11 October
1997) to seek common responses to the developments of the new technologies based on
the standards and values of the Councll of Burope;

Have agreed as follows:

Chapter I - Common provisions

1

Article1 - Purpose

The purpose of this Protocol is to supplement, as between the Parties to the Protocol, the
provisions of the Convention on Cybercrime, opened for signature in Budapest on
23 November 2001 (hereinafter referred to as “the Convention”), as regards the
criminalisation of acts of a racist and xenophobic nature committed through computer
systems.

Article 2 - Definition
For the purposeé of this Protocol:

“racist and xenophobic material” means any written material, any image or any other
representation of ideas or theories, which advocates, promotes or incites hatred,
discrimination or violence, against any individual or group of individuals, based on race,
colour, descent or national or ethnic origin, as well as religion if used as a pretext for any
of these factors.

The terms and expressions used in this- Protocol shall be interpreted in the same manner
as they are mterpreted under the Convention.

Chapter II - Measures to be taken at national level

1

Article 3 - Dissemination of racist and xenophobic material through computer systems

' Each Party shall adopt such legislative and othef measures as may be necessary to

establish as criminal offences under its domestic law, when committed intentionally and
without right, the following conduct:

distributing, or otherwise making available, racist and xenophoblc matenal to the pubhc
through a computer system.
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2 A Party may reserve the right not to attach criminal liability to conduct as defined by

paragraph 1 of this article, where the material, as defined in Article 2, paragraph 1,
advocates, promotes or incites discrimination that is not associated with hatred or

violence, provided that other effective remedies are available.

3 Notwithstanding paragraph 2 of this article, a Party may reserve the right not to apply
paragraph 1 to those cases of discrimination for which, due to established principles in its
national legal system concerning freedom of expression, it cannot provide for effective

remedies as referred to in the said paragraph 2.

Articlé 4 - Racist and xenophobic motivated threat

Each Party.shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when comnutted intentionally and

without right, the followmg conduct:

threatemng, through a computer system, with the commission of a serious criminal.
offence as defined under its domestic law, (i) persons for the reason that they belong to a
group, distinguished by race, colour, descent or national or ethnic origin, as well as
religion, if used as a pretext for any of these factors, or (n) a group of persons which is

distinguished by any of these characteristics.

Article 5'- Racist and xenophobic motivated insult

establish as criminal offencés under its domestic law, when committed intentionally and
without right, the following conduct: .

insulting publicly, through a computer system, (i) persons for the reason that they belong
to a group distinguished by race, colour, descent or national or ethnic origin, as well as
religion, if used as a pretext for any of these factors; or (ii) a group of persons which is

distinguished by any of these charactenshcs

2 . AParty may either:

a  require that the offence referred to in paragraph 1 of this article has the effect that
the person or group of persons referred to in paragraph 1 is exposed to hatred,

contempt or ridicule; or

b  reserve the right not to apply, in whole orin part, paragraph 1 of this article.

Article 6 - Denial, gross minimisation, approval or justification of genoade or crimes

against humanity

intentionally and without right:

distributing or otherwise makmg available, through a computer system to the public,

material which denies, grossly minimises, approves or justifies acts constituting genocide
or crimes against humanity, as defined by international law and recognised as such by
final and binding decisions of the International Military Tribunal, established by the
London Agreement of 8 August 1945, or of any other international court established by

relevant international instruments and whose jurisdiction is recognised by that Party. -

Each Party shall adopt such legislative and other measures as may be necessary to

Each Party shall adopt such leglslative' measures as mayvbe necessary to establish the
following conduct as criminal offences under its domestlc law, when committed
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2 A Party may either : e

a  require that the denial or the gross minimisation referred to in paragraph 1 of this
article is committed with the intent to incite hatred, discrimination or violence
against any individual or group of individuals, based on race, colour, descent or
national or ethnic origin, as well as religion if used as a pretext for any of these

factors, or otherwise
b  reserve the right not to dpply, in whole or in part, paragraph 1 of this article.

Article 7 - Aiding and abetting

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed mtentlonally and -
without right, aiding or abetting the commission of any of the offences established in

- accordance with this Protocol, w1th intent that such offence be committed.

Chapter III — Relations between the Convention and this Protocol

Article 8 - Relations between the Convention and this Protocol

1 Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, mutatzs mutandis, to

this Protocol.

2 The Parties shall extend the scope of application of the measures defined in Articles 14 to -

21 and Articles 23 to 35 of the Convention, to Articles 2 to 7 of this Protocol.

- Chapter IV - Final provisions

Article 9 -‘Expreasion of consent to be bound

1 This Protocol shall be open for mgnature by the States which have signed the Conventxon,
- which may express their consent to be bound by either:

a - signature without reservation as to ratification, acceptance or approval; or

b signature subject to ratification, acceptance or approval, followed by rahﬁcatmn,

acceptance or approval.

2 A State may not sign this Protocol without reservation as to xjatiﬁcatidﬁ, acceptance or
approval, or deposit an instrument of ratification, acceptance or approval, unless it has
already deposited or simultaneously deposits an instrument of ratification, acceptance or

approval of the Convention.

3 The instruments of ratification, acceptance or approval shall be deposited with the

Secretary General of the Council of Burope
Article 10 - Entry into force

This Protocol shall enter into force on the first day of the month following the expiration

.of a period of three months after the date on which five States have expressed their

consent to be bound by the Protocol, in accordance with the provisions of Article 9.
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2 . In respect of any State which subsequently expresses its consent to be bound by it, the
Protocol shall enter into force on' the first day of the month following the expiration of a
period of three months after the date of its signature without reservation as to
‘ratification, acceptance or approval or deposit of its instrument of rahﬁcauon, acceptance
or approval.

Article 11 - Accession

1 After the entry into force of this Protocol, any State which has acceded to the Convention
may also accede to the Protocol.

2 Accession shall be effected by the deposit with the Secfetary General of the Council of
- Europe of an instrument of accession which shall take effect on the first day of the month
following the expiration of a period of three months after the date of its deposit.

Article 12 - Reservations and declarations

1 Reservations and declarations made by a Party to a provision of the Convention shall be -
applicable also to this Protocol, unless that Party declares otherwise at the time of
signature or when depositing its 'instrument of ratification, acceptance, approval or
accession.

2 By a written notification addressed to the Secretary General of the Council of Europe, any

‘ Party may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s)
provided for in Articles 3, 5 and 6 of this Protocol. At the same time, a Party may avail

~ itself, with respect to the provisions of this Protocol, of the reservation(s) provided for in
Article 22, paragraph 2, and Article 41, paragraph 1, of the Convention, irrespective of the
implementation made by that Party under the Convention. No other reservations may be
made.

3 By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature-or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of
requiring additional elements as provided for in Article 5, paragraph 2.a, and Article 6,
paragraph 2.a, of this Protocol.

Article 13 - Status and withdrawal of reservations

1 A Party that has made a reservation in accordance with Article 12 above shall withdraw
such reservation, in whole or in part, as soon as circumstances so permit. Such
withdrawal shall take effect on the date of receipt of a notification addressed to the
Secretary General of the Council of Europe. If the notification states that the withdrawal
of a reservation is to take effect on a date specified therein, and such date is later than the
date on which the notification is received by the Secretary General, the withdrawal shall
take effect on such a later date. :

2. The Secretary General of the Council of Europe may periodically enquire with Parties
that have made one or more reservations in accordance with Article 12 as to the prospects
for withdrawing such reservation(s).

Article 14 - Territorial application -
1 Any Party may at the time of signature or when depositing its instrument of ratification,

acceptance, approval or accession, specify the territory or territories to which this
Protocol shall apply.
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Any Party may, at any later date, by a declaration addressed to the Secretary General of
the Council of Europe, extend the application of this Protocol to any other territory
specified in the declaration. In respect of such territory, the Protocol shall enter into force
on the first day of the month following the expiration of a period of three months after
the date of receipt of the declaration by the Secretary General. :

Any declaration made under the two preceding paragraphs may, in respect of any
territory specified in such declaration, be withdrawn by a notification addressed to the

- Secretary General of the Council of Europe. The withdrawal shall become effective on the -

first day of the month following the expiration of a period of three months after the date
of receipt of such notification by the Secretary General.

Article 15 - Denunciation

Any Party may, at any time, denounce this Protocol by means of a notification addressed
to the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the
expiration of a period of three months after the date of receipt of the notification by the

. Secretary General.

Article 16 - Notification

The Secretary General of the Council of Europe shall notify the member States of the
Council of Europe, the non-member States which have participated in the elaboration of
this Protocol as well as any State which has acceded to, or has been mwted to accede to,

this Protocol of:

a  any signature;

b the deposit of any instrument of ratification, acceptance, approval or accession;

¢ any date of entry into force of this Protocol in accordance with its Articles 9, 10 and 11;
d  any other act, notification or communication relaﬁﬁg to this Protocol.

In witness whereof the undermgned bemg duly authorised thereto, have slgned this

" Protocol.

Done at Strasbourg, this 28 January 2003, in English and in French, both texts being
equally authentic, in a single copy which shall be deposited in the archives of the Council
of Europe. The Secretary General of the Council of Europe shall transmit certified copies
to each member State of the Council of Europe, to the non-member States which have
participated in the elaboration of this Protocol, and to any State invited to accede to it.
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" Argumentarea necesititii
pentru ratificarea Protocolului Aditional la Conventia Consilinlui Europei privind
criminalitatea informatic#, referitor la incriminarea actelor de naturi rasnstﬁ s
xenofobi comise prin intermediul sistemelor informatice,
adoptat la Strasbourg la 28 ianuarie 2003

)

Conventla Conventia Consnhulm Europei pnvmd criminalitatea mformatlcé -este prima
conventie internationald dedicat#i luptei impotriva criminalitatii informatice §i pe internet. Aceasta
obligd statele pérfi si-si adapteze legislatia la provocdrile reprezentate de noile tehnologii
informationale. La 02 februarie 2009, Republica Moldova a ratificat prin Legea nr. 6 Conventia
Consiliului Europei privind criminalitatea informaticd, adoptati la Budapesta la 23 noiembrie 2001.

Totodats; la 28 ianuarie 2003, de cétre Consiliul Europei a fost intocmit Aditional la Conventia
Consiliului Europei privind criminalitatea informatics, referitor la incriminarea actelor de naturd
rasistd §i xenofobd comise prin intermediul sistemelor informatice. Protocolul a fost deschis pentru
semnare din data de 28 ianuarie 2003, fimd semnat de cétre Repubhca Moldova la 25 aprilie 2003, la
Strasbourg. - - oA e - -

Protocolului sus—mentlonat extmde domemul de aphcarec al conventiei, inclusiv dlspozmlle sale
privind dreptul material, procedurd penald i cooperarea-isternationald, astfel incét si acopere si
infracﬁuni de propagandi rasiste sau xenofobe. Astfel, pe 14ng# armonizarea elementelor de drept a
unui astfel de comportamerit, protocolul faciliteazd folosirea de citre parti si modahtéple de cii
stabilite pentru cooperarea internationald in acest domeniu.

Protocolul mentionat se include fn categona tratatelor interstatale.

Prezentul Protocol este constituit din preambul, 4 capitole si 16 articole. Scopul Protocolul
Aditional la Conventia in discutie este de a completa, pentru Pirtile participante la acesta, dispozitiile
Conventiei privind criminalitatea informatics, deschisd spre semnare la Budapesta la data de 23
noiembrie 2001, privind incriminarea faptelor de naturdi rasistd §i xenofob# prin intermediul
sistemelor informatice. '

Mai mult ca atat, scopul Protocolului este de a realiza o uniune mai stransi intre membrii sii,
amintind ci toate fiintele umane sunt niscute libere si egale in demnitate si in drepturi, subliniind
necesitatea garantirii unei- apliciri exhaustive si eficiente a tuturor drepturilor omului, fard
diferentiere sau discriminare, astfel cum sunt stlpulate in mstrumentele europene si in alte
instrumente internationale.

Procesul de implementare a tehnologulor mformatlonale in toate domeniile vietii economlce,
sociale si de altd naturd a Republicii Moldova a determinat evolutia fenomenului infractional si
extinderea acestuia asupra spatiului cibernetic.

Astfel, in ultimii ani s-a atestat c3 refelele de calculatoare si informatiile electronice sunt
folosite tot mai frecvent in scopuri criminale, iar materialele ce ar putea constitui probe ale acestor
infractiuni sunt stocate si transmise tot prin intermediul acestor refele de citre faptuitori.
Luénd in considerare aspiratiile de integrare europeand si rigorile statului de drept in raport cu
‘amenintdrile actuale la securitatea informational3, procesul continuu de dezvoltare §i modernizare a
tehnologiilor, consolidarea fortelor orientate la prevenirea i combaterea fenomenului mﬂ'acponal in
acest domeniu a devenit o pnontate a procesulul de guvernare.

Prezentul Protocol va intra in vigoare in prnma Zi a lunii care urmeaz3 expirdrii unei perioade
de 3 luni de la data la care cinci state si-au exprimat consim{imantul de a devem Parte la Protocol in
conformitate cu prevedenle articolului 9.

. Pentru orice stat care isi va exprima ulterior consimtimaéntul de a deveni Parte la Protocol,
acesta va intra in vigoare in prima zi a lunii care urmeaz3 expirdrii unei perioade de trei luni de la




data semndrii sale, fird rezerva ratificdrii, acceptirii sau aprobém sau depunem mstrumentuhu siu de
ratificare, acceptare sau aprobare.

Protocolul a fost intocmit pe o perioadd nedeterminati si poate fi denuntat oricand printr-o
notificare adresati Secretarului General al Consiliului Europei.
Modalitatea de amendare urmeazi a fi reglementatd de reguhle generale ale dreptului tratatelor,
clauzele speciale nefiind specificate.

Denuntarea va intra n vigoare in prima zi a lunii care urmeazi expirarii unei perioade de trei
luni de la data primirii notific#irii de citre Secretarul General.

- B. "Analizs de impact
_Tuformatii generale

Faptele de naturﬁ rasnsti §1 xenofoba constituie o violare a drepturilor omului $l o} amenmtare .
pentru statul de drept si stabilitatea democraticd, respectiv, dreptul intern si dreptul international
necesiti reglementarea unor rispunsuri legale adecvate la propaganda de naturi rasisti si xenofoba
'| comise prin intermediul sistemelor informatice. Propaganda acestor fapte este deseori incriminati de
legislatiile nationale, iar Conventia privind criminalitatea informatica, prevede mijloace flexibile si
moderne de cooperare mtematlonale, necesare armonizirii dispozitiilor de drept substantial pnvmd
lupta impotriva propagandei rasiste gi xenofobe.

Concomitent, sistemele informatice ofers un mijloc fira precedcnt de facilitare a libertitii de
| exprimare si de comunicare in lumea intreagh, iar libertatea de exprimare constituie unul dintre

principiile fundamentale ale unei societiti democratice gi c# aceasta constituie una dmtre conditiile
esentiale ale progresului §i dezvoltirii fiec#irei fiinfe umane.

Pornind de la libertatea de exprimare, persistd riscul ca aceste sisteme informatice & fie
utilizate cu rea-credinili sau intr-o manieri abuzivd In scopul difuzirii unei propagande rasiste i
xenofobe, fapt pentru care, statele semnatare ale Conventiei sunt convinse de necesitatea asigurarii
unui bun echilibru intre libertatea de exprimare si o lupt# eficientd impotriva faptelor de naturs rasisti
si xenofobi.

Ratificarea Protocolului va consolida rolul Republicii Moldova in procesul de realizare a unei
politici penale interne, in vederea prevenirii i combaterii criminalitiiii informatice.

Totodats, notdm ci aprobarea proiectului de lege pentru ratificarea Protocolului Aditional la
| Conventia Consiliului Europei privind criminalitatea informatica, referitor la incriminarea actelor de
naturd rasistd si xenofobd comise prin intermediul sistemelor informatice, este de o importanti
majord in procesul de perfectionare a bazei normative ce reglementeazit prevenirea §i combaterea
fenomenului infractional, fapt pentru care este imperativd necesitatea aprobirii acestuia de citre
Guvernul Republicii Moldova.

Fiecare Parte adopti misurile legislative §i alte misun considerate necesare pentru a
incrimina ca infractiuni, potrivit dreptului s&u intern, atunci cind sunt comise cu intentie i fird drept,
urméitoarele fapte: distribuirea sau alte forme de punere la dispozitia publicului, prin intermediul unui
sistem informatic, a materialelor rasiste §i xenofobe.

Fiecare Parte adopti mdisurile legislative si alte misuri considerate necesare pentru a
incrimina ca infracfiuni, potrivit dreptului sau intern, atunci cind sunt comise cu intentie si fira drept,
urmitoarele fapte: amenintarea, prin intermediul unui sistem informatic, cu comiterea unei infractiuni
grave, astfel cum este definiti in dreptul intern, (i) unor persoane pentru motivul apartcnen;ei la grup
care se identificd prin rasd, culoare, ascenden;a sau origine nationald sau etnicd, precum si religie,
daca este folositd ca pretext pentru oricare dintre factori, sau (ii) unui grup de persoane care se
distinge prin una din aceste caracteristici.

Fiecare Parte adopti masurile legislative si de alti natur care se dovedesc necesare pentru a
incrimina ca infractiune, potrivit dreptului intern, cind este comisi in mod intentionat si fird drept,
complicitatea sau instigarea la comiterea oricireia dintre infractiunile previzute de prezentul
Protocol, cu intentia ca o asemenea mfracpune sa fie comisa.

Articolele 1, 12, 13, 22, 41, 44, 45 si 46 dm Conventie se aplicd, mutatis mutandis, acestui
Protocol.

Partile extind aria de aplicare a masurilor definite la articolele 14 pani la 21 si 23 péni la 35




din Conventie, articolelor 2 p4n3 la 7 din acest Protocol.

fn context, considerim judicioasa ratificarea acestui instrument international pentru a asigura |--
conformitatea legislatiei Republicii Moldova cu standardele internationale privind nediscriminarea,
De asemenea, atragem atentia, c& pind in prezent Protocolul respectiv a fost ratificat 24 de state
mgjontatea fimd membre ale Uniunii Europene.

S

In contextul continuirii reformei MAI si consolidarii progreswe a cadrului legal in vederea-
prevenirii §i combaterii criminalitifii informative, pe segmentul incriminirii actelor de naturs rasisti
si xenofobd prin intermediul sistemelor informative, Protocolul vizat are scopul de a proteja
societdtea de comiterea faptelor de naturé rasisti i xenofobd.

Din punct de vedere politic, ratificarea Protocolului reprezintd interesul tirii noastre in
vederea extinderii cooperdrii bilaterale §i multilaterale ale statelor membre ale acestuia, precum §i
prevenirea unor actiuni de acest gen. Totodat3, ratificarea acestuia reiese din necesitatea, ci faptele

de natur3 rasist3 si xenofobi constituie o violare a drepturilor omului §i 0 amenintare pentru statul de
drept $l stablhtatea democratlca.

Efortunle statulul sint matenahzate in elaborarea $l aphcarea unor norme $l masuri eﬁcnente
orientate spre salvarea viefilor omenegti, prevenirea §i incriminarea actelor de naturd rasistd §i
xenofobd comise prin intermediul sistemelor informatice, bazate pe profiturile obtinute din aceste
activitii{i ilegale care pun in pericol viata §i siniitatea persoanelor, reprezintd balanta intre cost si
beneficiu. Aplicarea Protocolului nu va avea repercusiuni negative asupra economiei Republicii
Moldova. Din contra, ratificarea acestuia va confirma vointa politici viziind consolidarea relatiilor
bilaterale 5i multilaterale intre statele membre ale acestuia si va putea contribui la dezvoltarea
cooperdrii economlce, comerclale, culturale $l tunstlce intre Repubhca Moldova $l Consiliul Eutopel

~__Aspectul normativ. . '

Corespunzﬁtor, Protocolul prevede luarea mai multor misun de ordm legnslatlv in vederea
incrimindrii unui gir de fapte de naturi rasistd si xenofobd comise prin intermediul sistemelor
infortnatice, inclusiv incriminarea complicitatii la comiterea acestor infractiuni.

Notiim, ci ratificarea Protocolului vizat necesiti modificarea legislatiei nationale in vigoare.

fn acest sens, comunicim, ci la 17 iunie 2016, a fost aprobati Hotirirea Guvernului nr. 764
cu privire la aprobarea proiectului de lege pentru modificarea §i completarea unor acte legislative, |
care a fost remis Parlamentului Republicii Moldova spre examinare.

Totodats, in temeiul art. 6 al Protocolului respectiv, fiecare Parte adoptd masurile legislative si
alte mésuri considerate necesare pentru a incrimina ca infractiuni, potrivit dreptului séu intern, atunci
cénd sunt comise cu intentie si fird drept.

Astfel, in vederea consolidirii rolului Republicii Moldova in procesul de realizare a unei
politici penale interne intru prevcmrea si combaterea criminalititii informatice, pe segmentul
incrimindrii actelor de naturd rasisti si xenofob# prin intermediul sistemelor informatice, Ministerul
Afacerilor Interne a inaintat amendamentele ce se 1mpun a fi operate in Codul penal si Codul
contraventional.

Pe cale de consecinti, tendintele proiectului de lege se rezumi la completarea Codului penal
cu noi articole, cum ar fi: ,Articolul 13414. Material rasist i xenofob”; ,,Articolul 1352. Propaganda
genocidului ori a-infractiunilor impotriva umanititii’; si totodatd modificarea i completarea redactiei
actuale a art. art.155 si 346 din Codul penal. ‘

Similar, se propune completarea Codului contraventional cu un nou articol:

»Art. 691, Insulta avind la baz# o motivatie rasistd sau xenofob#”.

Totodati, la 6 iulie 2016, a avut loc sedinta Comisiei Parlamentare administratie, dezvoltare
regionald, mediu si schimbri climaterice, unde a fost examinat projectul de lege vizat, cu nr. 277.

fn lumina celor expuse, in scopul asigurarii securititii informationale, precum §i a prevenirii si
combaterii criminalititii informationale, implicit, incriminarea actelor de naturl rasisti si xenofoba
comise prin intermediul sistemelor informatice, Ministerul Afacerilor Intemme considerd oportuna
ratificarea Protocolului Aditional fa Conventia Consiliului Europei privind.criminalitatea informatica,




Potnvxt art. art. 3, 4 5, 6 din Protocolul Admonal ﬁecare partc adopti misunle lcgnslatlve si

alte masuri considerate necesare pentru a incrimina ca infractiuni, potrivit dreptului siu intern, atunci

‘cind sint comise cu intenfie §i fird drept, urmitoarele fapte: distribuirea materialelor rasiste $i

xenofobe prin intermediul sistemelor informatice, ameninarea bazati pe o motivatie rasistd gi

xenofobd, insulta avind la bazi o motivatie rasistd si xenofobd, negarea, minimalizarea grosolani,

aprobarea sau justificarea genocidului sau erimelor mpotriva umanitifii.

De asemenea, vor fi organizate diverse grupuri, sedinte pentru a contribui eficient la realizarea

si implementarea prezentului Protocol. '

Ratificarea Protocolalui nu va necesita infiinjarea unor institutii sau structuri noi nationale i

internationale, sau modificarea celor existente, precum i abilitarea unor persoane sau mstltutn cu.

mputermcm noi.
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“Ratificarea Protocolulul Admonal la Convenpa Consnhulul Europel pnvmd cnmmalttatea ‘
informatic nu implic# alocarea mijloacelor financiare.

Statele semnatare vor acoperi. cheltuielile aferente reahzam actiunilor necesare privind
implementarea Protocolulul Aditional in limitele i din contul bugetelor alocate autoritailor
responsabzlc .

-~ Aspect economic gi demipdin - e ' ‘ s
: Ratificarea acestui Protocol Admonal va avea un 1mpact pozmv asupra medxulux socxal in
vederea contracardirii faptelor de naturll rasistd §i xenofoba care constituie o violare a drepturilor
omului §i 0 amenintare pentru statul de drept si stabilitatea democratic.

_yél

Prezentul Protocol va intra in vigoare in pnma zi a lunn care urmeazi explram une1 penoade
de 3 luni de la data la care cinci state si-au exprimat consimtiméntul de a deveni Parte la Protocol in
conformitate cu prevedenle articolului 9 al acestuia.

Astfel, pentru orice stat care igi va expnma ulterior consimtiméntul de a dcvem Parte la
Protocol, acesta va intra in vigoare in prima zi a lunii care urmeaz expiririi unei perioade de 3 luni
de la data semndrii sale, fiird rezerva ratificiirii, acceptérii sau aprobirii sau depunem instrumentului
siu de ratlﬁcare, acceptare sau aprobare .

Convenpa prxvmd cnmmahtatea mformatlcé, a fost adoptata la 23 nmembne 2001 la
Budapesta, ratificati ulterior prin Legea nr. 6 din 02 februarie 2009. :

Potrivit art. 10, capitolul IV al prezentului Protocol, acesta va intra in vigoare in prima zi a
lunii care urmeazi expirdrii unei perioade de 3 luni de la data care cinci state gi-au exprimat
consimiméntul de a deveni parte la Protocol in conformitate cu prevederile art. 9 al acestuia.’

Not&m, c# potrivit art. 11, capitolul IV al Protocolului, dup# intrarea in vigoare a prezentului
Protocol, orice Stat care a aderat la Conventia privind criminalitatea informatic# va putea adera, de
asemenea la Protocol, Republica Moldova urménd a demara procedurile nationale pentru ratificarea
instrumentului juridic internagional in corespundere cu legislatia nationald.

Totodatd, in temeiul art. 12, capitolul IV al Protocolului, rezervele si declaratiile formulate de
citre o parte privind o dispozitie a Conventiei se vor aplica §i prezentului Protocol, cu exceptia
cazului in care Partea declard altfel in momentul. semnérii sau al depunerii instrumentului de
ratificare, acceptare, aprobare sau aderare.

fn acest context, va informam ca pina in prezent, 12 state semnare ale Protocolului Admonal
al Conventiei au formulat rezerve la Protocolul in dnscutle

Republica Moldova nu a formulat rezerve si declaratii. Totodaté, potrivit prevederilor art. 5 al
Legii nr. 6 din 2.09.2009 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea

informatic3, precum si in temeiul prevederilor articolul 38 alineatul 1 din Conventie, Republica




autoritéile Repubhcu Moldova.

In orice moment, orice Parte poate denunta prezentul Protocol, prin notificare adresaté
Secretariatului General al Consiliului Europei.

Instrumentele de ratificare, acceptare sau aprobare sunt inmaénate Secretarului General al
Consiliului Europei.

Este de mentionat, ci in temeiul Hotéaririi Guvernului nr. 764 1a 17 iunie 2016 a fost aprobat
proiectul de lege pentru modificarea §i completarea unor acte legislative, proiect elaborat in contextul
ajustarii legislatiei nationale la rigorile Protocolului Aditional in discutie.

Notidm, ci tendintele proiectului de lege se rezumé la completarea Codului penal cu noi
articole, cum ar fi: ,,Articolul 134/14. Material rasist si xenofob”; ,,Articolul 135/2. Propaganda
genocidului ori a mfrac;mmlor impotriva umanititii”; si totodatd modificarea sx completarea redactiei
actuale a art. art.155 §i 346 din Codul penal.

Similar, se propune completarea Codului contraventional cu un nou articol:

»Art. 691. Insulta avind la bazi o motivatie rasisti sau xenofoba”.

Totodat, la 6 iulie 2016, a avut loc sedinta Comisiei Parlamentare administraie, dezvoltare
regional’, mediu si schimbéri cl1matence a fost examinat proiectul de lege vizat (nr. 277).

Denuntarea va produce efecte in prima zi a lunii care urmeazi expiririi unei perioade de trei
luni de la data primirii notificarii de cétre Secretariatul General.

Avind la bazi cele mentionate, se prezinti a fi oportuna ratificarea Protocolului Aditional la
Conventia Consiliului Europei pnvmd criminalitatea informaticd referitor la incriminarea actelor
de naturd rasistd si xenofobd comise prin intermediul sistemelor informatice, in corespundere cu
prevederile art. 14 (alin.1) al Legii nr. 595 —XIV din 24.09.2016 privind tratatele intemationale ale
Republicii Moldova.

Viceministru al afacerilor interne




