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CENTRUL NATIONAL NATIONAL ANTI-CORRUPTION

ANTICORUPTIE AL REPUBLICII ‘ CENTER
MOLDOVA REPUBLIC OF MOLDOVA

RAPORT DE EXPERTIZA ANTICORUPTIE
asupra nivelului coruptibilitatii proiectului
de lege privind semnatura electronica si documentul electronic
I. EVALUAREA GENERALA A PROIECTULUI

1. Evaluarea fundamentarii proiectului

1.1 Fundamentarea generala a proiectutui

a. Autor al initiativei legislative este Guvernul RM, autor nemijlocit - Ministerul Tehnologiei
Informatiei si Comunicatiilor, ceea ce corespunde art. 73 din Constitutie si art. 47(44) din
Regulamentul Parlamentului.

b. Categoria actului legislativ propus este lege organica, ceea ce corespunde art. 72 dir
Constitutie si art.art. 6-11 din Legea privind actele legislative, nr.78C-XV din 27.12.2001.

c. Scopul promovarii proiectului. Proiectul a fost elaborat in scopul crearii cadruui legal
necesar aplicarii Directivel nr. 1999/93/CE a Parlamentului European si a Consiliului din 13
decembrie 1999 privind cadru comunitar pentru semnaturile electronice, publicat in Jurnalul
Oficial al Comunitatilor Europene nr. L13 din 19 ianuarie 2000.

Prin proiect se stabileste regimul juridic al semnaturii electronice si al documentulu:
electronic, cerintele principale fata de valabilitatea acestora gi fata de serviciile de certificare.
Concomitent, proiectul stipuleaza conditile de recunoastere a certificatului al cheii publice
eliberat de catre un prestator de servicii de certificare cu domiciliul sau cu sediul intr-un alt
stat.

Intru respectarea prevederilor Directivei nr. 1999/93/CE se oferd definitii ale semnaturil
electronice simple, semnaturii electronice avansate necalificate si semnaturii electronice
avansate calificate.

Elaborarea si promovarea politicii de stat, exercitarea controlului in domeniul aplicarii
semnaturii electronice simple si semnaturii electronice avansate necalificate se pune i
sarcina Ministerului Tehnologiei informatiei si Comunicatiilor, iar Serviciului de Informatii s
Securitate revenind-ui domeniul aplicarii semnaturii avansate calificate.

d. Suficienta argumentarii. Desi la general scopul proiectului este unul clar definit, totus
unele norme din proiect sint redate cu incertitudine in ceea ce priveste implementarea s
aplicabilitatea acestora. Afirmatia in cauzad se datoreaza unor prevederi normative
incomplete, fara o reglementare sau abordare mai consistenta a subiectului.

In articolul 2 al proiectulu este definita acreditarea voluntara. insa autorul nu defineste
acreditarea obligatorie, care deriva din prevederile art. 6, alin. (1), lit. a) din proiect potrivit
carora certificatul al cheii publice eliberat de catre un prestator de servicii de certificare cu




domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind echivalent din punct de vedere:
al efectelor juridice cu certificatul al cheii publice eliberat de un prestator de servicii de
certificare cu domiciliul sau cu sediul in Republica Moldova daca prestatorul de servicii de
certificare cu domiciliul sau cu sediul in alt stat a fost acreditat in cadrul regimului de
acreditare.

De asemenea sunt incerte si contradictorii prevederile proiectului ce se refera la licentierea
activitatii prestatorului de servicii de certificare. Potrivit alin. (2) al art. 28 din p?oiect
activitatea prestatorului de servicii de certificare reprezinta o activitate in domeniul protectiei
criptografice si tehnice a informatiei si este supusa licentierii de catre Camera de Licentiere.
in conformitate cu actele legislative. Insa, reiesind din prevederile art. 27, alin. (3), lit. g’) din
proiect, licentierii se supun doar serviciile de certificare prestate tertelor persoane.

Proiectul contine multe narme de trimitere gi norme Tn alb. In conformitate cu articolul 11 din
Legea nr. 317/2003 actele normative ale Guvernului vin intru organizarea executarii legilor.
Astfel, consideram necesar de a stipula expres in proiect reglementarile fundamentale a
servicilor de certificare, delimitind strict competenta organelor responsabile de
implementarea prevederilor legii.

Concomitent proiectul necesita a fi conformat prevederilor Legii nr. 131/2012 privind controlul
de stat asupra activitatii de intreprinzator. ‘

Mai detailat cu referire la aspectele abordate ne vom expune in compartimentul ,Evaluarea in
fond a proiectului”.

1.2 Fundamentarea economico-financiara a proiectului

Desi in nota informativd autorul mentioneaza ca implementarea proiectului nu implica
cheltuieli financiare suplimentare din buget, consideram ca realizarea prevederilor art. 38,
alin. (7), lit. d) din proiect poate conditiona necesitatea alocarii surselor financiare
suplimentare din bugetui statului. Prin urmare, este necesar de a identifica sursele financiare
necesare pentru realizarea proiectului.

1.3 Promovarea sau prejudicierea intereselor de grup ori individuale, in lipsa unei
justificari a interesului public

Prevederile proiectului nu promoveaza si nu prejudiciazé careva interese de grup sau
individuale in lipsa justificarii interesului public.

2. Evaluarea compatibilitatii proiectului cu standarde
anticoruptie

In proiect nu au fost atestate incompatibilitati cu standardele nationale si internationale
anticoruptie si nu au fost identificate domenii in care proiectul nu satisface cenntele sau sint
in contradictie cu aceste standarde.

Asigurarea transparentei in procesul decizional. Proiectul intruneste cerintele impuse
de prevederile Legii privind transparenta in procesul decizional nr. 239-XVI din 13.11.2008
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Il. EVALUAREA iN FOND A PROIECTULUI

1. Formulari lingvistice ambigui

Art. 26 din proiect.

Norma prevede ca prestatorii de servicii de certificare sunt organizati in mod ierarhic. In
fruntea ierarhiei se afla prestatorul de servicii de certificare de nivel superior. Prestatorii de
servicii de certificare in domeniul aplicarii semnaturii electronice simple si semnaturii
electronice avansate necalificate isi organizeaza ierarhia de sine statator.

Reiesind din prevederile proiectului nu este clard necesitatea organizarii lerarhice a
prestatorilor de servicii si care sint drepturile si obligatille acestora in dependenta de nivelul
ierarhic. Concomitent autorul nu stabileste criterii dupa care se formeaza nivelele ierarhice.
Lasarea la discretia prestatorilor de servicii de certificare de a-si organiza ierarhia ofera
acestora oportunitate de a-si crea conditii care sa le faciliteze activitatea, chiar si in
detrimentul intereselor beneficiarilor.

Recomandarea: Propunem autorului de a stabili expres in proiect criteriile de
organizare ierarhica, cu specificarea drepturilor si obligatiilor ce survin in dependenta
de nivelul ierarhic ocupat.

Art. 35, lit. d) din proiect.

Norma stipuleaza ca titularul certificatului cheii publice este obligat sa instiinteze la timp
prestatorul de servicii de certificare despre orice modificare a informatiilor cuprinse ir
certificatul cheii publice. Lipsa unui termen clar stabilit oferd posibilitatea interpretarii
preferate a normei.

Recomandarea: Consideram necesar de a indica in proiect termenul exact de
ingtiintare.

2. Conflicte ale normelor de drept

Art. 38, alin. (9) din proiect.

Norma prevede ca planurile controalelor, elaborate de organul competent si aprobate in
modul stabilit, se coorcdoneazad, in privinta termenelor de efectuare, cu conducerea
prestatorului de servicii de certificare, cel putin cu 30 de zile lucratoare pina la inceperea
acestor controale. Insa, potrivit art. 18 alin. (1) din Legea nr. 131/2012, organul de control va
expedia persoanei supuse controlului un exemplar al deciziei de control astfel incit intre
momentul primirii efective a exemplarului si momentul inceperii controlului sa treaca cel putin
5 zile lucratoare. ‘

Recomandarea: Recomandam autorului de a substitui termenul de 30 zile cu termenul
de 5 zile din art. 38, alin. (9) din proiect.




Art. 38, alin. (14) din proiect.

Potrivit proiectului termenul de efectuare a controlului planificat nu poate depasi "5 zile
lucratoare, a controlului inopinat — nu mai mult de 10 zile lucratoare, iar a celui repetat-nu mai
mult de 5 zile lucrdtoare. Prelungirea termenului de efectuare a controlului nu se admite.
Totodata art. 22 din Legea nr. 131/2012 stipuleaza ca indiferent de temeiul invocat si de tipul
controlului, acesta nu poate fi efectuat si delegatia de control nu mai este valabila la
expirarea a 10 zile calendaristice de la indeplinirea conditiilor prevazute la art.21 alin.(1)
lit.(b) si (e). In cazul controalelor inopinate, termenul de 10 zile poate fi prelungit cu inca “0
zile de catre conducatorul organului de control in baza unei decizii motivate, care poate fi
contestatad de catre persoana supusa controlului.

Recomandarea: Recomandam autorului de a conforma prevederile art. 38, alin. (14) din
proiect cu prevederile art. 22 din Legea nr. 131/2012.

Art. 38, alin. (16) din proiect.

Proiectul prevede ca in caz de dezacord vis-a-vis de rezultatele controlului efectuat,
prestatorul de servicii de certificare, in termen de 3 zile lucratoare de la data intocmirii actului
de control, poate prezenta in scris argumentarea dezacordului, anexind documentele de
rigoare. Insa potrivit art. 28, alin. (8) din Legea nr. 131/2012 persoara supusa controluiui are
dreptul, in termen de 10 zile lucrdtoare de la semnarea actului de control, s& prezinte
dezacordul cu actul de cortrol, aducind probe suplimentare ce confirma pozitia sa.

Recomandarea: Recomandam autorului de a substitui termenul de 3 zile cu termenul
de 5 zile din art. 38, alin. (16) din proiect.

Art. 38, alin. (18) din proiect.

Norma prevede cé termenul minim pentru lichidarea incalcarilor depistate constituie 5 zile
lucratoare, iar cel maxim — 15 zile lucratoare. Totodata, art. 29, alin. (4) din Legea nr.
indicate in prescriptie in termen de cel mult o lund de la data inminarii acesteia contra
semnatura sau de la data expedierii ei prin scrisoare recomandata ori in alt termen, rmai mic
stabilit expres in prescriptie.

Recomandarea: Recomandam autorului de a aduce prevederile proiectului in
concordanta cu prevederile art. 29, alin. (4) din Legea nr. 131/2012.

Art. 39, alin. (3) din proiect.

Potrivit proiectului, decizia privind suspendarea acreditarii se aduce la cunostinta
prestatorului de servicii de certificare in termen de 3 zile lucratoare de la data emiterii
acesteia. Termenul de suspendare a acreditarii nu poate depasi 2 luni, daca actele normative
in domeniul semnéaturii electronice nu prevad altfel. Insa potrivit art. 17, alin. (2) i (3) din
Legea nr. 235-XVI din 20 iulie 2006 cu privire la principiile de baza de reglementare a
activitdtii de intreprinzator activitatea de intreprinzator poate fi suspendata prin hotarire
judecatoreasca, adoptatd in temeiul legii. Hotarirea instantei de judecata privind
suspendarea activitatii intreprinzatorului se adopta la cererea autoritatilor administratie
publice si/sau altor institutii abilitate prin lege cu functii de reglementare si de centrol in
cazurile prevazute expres de lege, activitatea de intreprinzator poate fi suspendatéd, cu
adresarea ultericara in instanta de judecatd a autoritdtii care a dispus suspendarea.
Adresarea In judecata trebuie sa se faca in decursul a 3 zile lucratoare. in caz de
nerespectare a acestui termen, suspendarea se anuleaza. Decizia autoritalii privind




suspendarea (limitarea) activitatii de intreprinzator se aplicd pina la adoptarea de ca:re
instanta de judecatd a hotaririi definitive i irevocabile. ‘

Recomandarea: Prevederile proiectului urmeaza a fi coordonate cu prevederile art. 17
din Legea nr. 235/2006.

3. Norme de trimitere, de blancheta si norme in alb

Art. 10, alin. (2), art. 13 din proiect.

Norma se refera la unele cerinte pe care urmeaza sa le intruneasca actele normative si/sau
acordul partilor, care stabilesc cazurile de recunoastere a documentelor electronice.
Concomitent, norma stabileste ca informatia in forma electronica, semnatd cu semnatura
electronicd simplad sau cu semndtura electronicad avansata necalificatd, este recunoscutd in
calitate de document electronic asimilat, dupa efectele sale, cu documentul analcgic pe
suport de hirtie, autentificat cu semnatura olografa doar in cazurile stabilite expres de acte
normative sau de acordul partilor privind aplicarea semnaturilor electronice. Totodata, nu
este clara necesitatea referirii la actele normative, in cazul in care art. 16 din proiect
stabileste conditiile in care documentul electronic este considerat autentic.

Recomandarea: Propunem autorului de a revizui prevederile art. 10, alin. (2), art. 13 din
proiect, in scopul excluderii sensului echivoc al acestora.

4. Discretii excesive ale autoritatilor publice

Art. 6, alin. (1), lit. @) din proiect.

Norma prevede ca certificatul al cheii publice eliberat de catre un prestator de servicii de
certificare cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind echivalent din
punct de vedere al efectelor juridice cu certificatul al cheii publice eliberat de un prestator de
servicii de certificare cu domiciliul sau cu sediul in Republica Moldova, daca prestatorul de
servicii de certificare cu domiciliul sau cu sediul in alt stat a fost acreditat in cadrul regimulu;
de acreditare, in conditile prevazute de prezenta lege. Insd autorul nu stabileste in proiect
procedura de acreditare a prestatorilor de servicii de certificare din alte state.

Recomandarea: Consideram necesar de a reglementa in proiect procedura de
acreditare a prestatorilor de servicii de certificare din alte state.

5. Cerinte excesive pentru exercitarea drepturilor persoanelor
Nu sint identificate cerinte excesive, care sa depaseasca cadrul rezonabil pentru realizarea
drepturilor sau obligatiilor subiectilor vizati.
6. Accesul limitat la informatie, lipsa transparentei
Textul proiectului nu necesitd a fi evaluat prin prisma accesului la informatie sau asigurari
transparentei.

7. Lipsa sau insuficienta mecanismelor de control




Art. 2, lit. a), art. 12, alin. (2), cap. IV din proiect.

Norma prevede ca acreditarea prestatorilor de servicii de certificare va fi efectuata de organul
competent, stabilit de Guvern si care va fi detinatorul Registrului imputernicirilor de
reprezentare in baza semndturii electronice. In viziunea noastra, lipsa unor reglementari
precise ce tin de identificarea organelor competente si de delimitare a atributiilor acestora,
impiedica desfasurarea unei proceduri transparente a activitétii de acreditare, existind riscul
deruldrii unei proceduri neclare care va crea posibilitati pentru activitati cu potential coruptibil,

Recomandarea: Recomandam autorului de a stipula expres in proiect organele
competente, delimitind sirict competenta acestora.

Art. 27, alin. (16) si (17) din proiect

Norma prevede ca acredilerea se considera acordata sau, dupa caz, prelungitd daca organul
competent nu raspunde solicitantului in termenul prevazut de lege pentru acordarea sau
prelungirea acesteia. Dupé expirarea termenului pentru acreditare stabilit de lege si in lipsa
unei notificari scrise de catre organul competent, acreditarea se considera prelungita pentru
un termen de 5 ani.

in viziunea noastra prevederile respective ofera posibilitate prestatorilor de servicii de
certificare in cazul primirii deciziei de refuz a acreditarii de a se eschiva de la obligatiile sale
de neincepere sau incetare a activitatii, sustinind ca o astfel de decizie nu a fost
receptionata, respectiv prelungirea a fost considerata automata.

Recomandarea: In scopul evitdrii interpretarii preferate si aplicarii abuzive a
prevederilor legii propunem autorului de a prevedea in proiect obligativitatea obtinerii
de citre prestatorul de servicii de certificare a deciziei de acreditare.

8. Responsabilitate si sanctiuni necorespunzatoare

Proiectul nu implica careva responsabilitdti si nu necesita referinte exprese la
responsabilitate si sanctiunile aplicate pentru incalcarea prevederilor sale.

Expertiza a fost efectuata in temeiul Regulamentului cu privire la organizarea procesului de
efectuare a expertizei anticoruptie a proiectelor de acte legislative si normative, adoptat prin
Hotarirea Guvernului nr. 977 din 23.08.2006, in conditile Metodologiei de efectuare a
expertizei anticoruptie a proiectelor de acte legislative si normative, aprobata prin ordinul
directorului Centrului National Anticoruptie nr. 62 din 19.04.2013, de catre
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