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La nr. din

Ministerul Afacerilor Interne

copie: Cancelaria de Stat

La indicatia Cancelariei de Stat nr. 18-69-1458 din 10.02.2023, Institutia 
publica „Agentia de Guvemare Electronica” a examinat proiectul de hotdrare a 
Guvernului cuprivire la aprobareaproiectului de legepentru modiflcarea Legii 
nr.20/2009 privindprevenirea si combaterea criminalitdtii informatice (numar 
unic 104/MAI/2023), autor - Ministerul Afacerilor Interne, remis spre avizare. 
si, in limitele competentelor Agentiei comunicam ca il sustinem in principiu.

Totodata, propunem ca, la definitivarea proiectului, autorul sa ia in 
considerare observatiile si propunerile Asociatiei Nationale a Companiilor din 
sectoral TIC (ATIC) fata de interventia propusa, expuse in documentul de analiza 
a impactului de reglementare la proiectul de lege, in partea ce tine de oportunitatea 
completarii proiectului cu amendamente:

la art.7 alin.(l) lit.e1) din Legea nr.20/2009 in scopul limitarii temeiurilor 
pentru sistarea accesului la paginile web;

la Codul de procedura penala al Republicii Moldova nr. 122/2003 pentru 
detalierea conditiilor de aplicare de catre autoritatile competente a masurii de 
sistare a accesului la paginile web si pentru reglementarea procedurii si garantiilor 
procesuale pentru conservarea rapida a datelor informatice.
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НАЦИОНАЛЬНОЕ АГЕНТСТВО ПО
РЕГУЛИРОВАНИЮ В ОБЛАСТИ

ЭЛЕКТРОННЫХ КОММУНИКАЦИЙ И
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

РЕСПУБЛИКИ МОЛДОВА

AGEXflA NAJIONALA PENTRU 
REGLEMENTARE tN

COMUNICAJH ELECTRONICE §1 
TEHNOLOGIA IM ORMAJIEI A 

REPUBLIC!! MOLDOVA

№. 02 - DCAJ / 278_________

1а №.__________ ________ __

23 februarie 2023

Ministerul Afacerilor Interne 
secretariati/bjn a i. gov, md

Spre informare:
Cancelaria de Stat 
cancelaria@gov. md

Referitor la solicitarea Cancelariei de Stat nr. 18-69-1458 din 10 februarie 20231 
de avizare la proiectul de Lege pentru modificarea Legii nr. 20/2009 privind 
prevenirea $i combaterea criminalitatii informatice (numar unic 104/M A1/2023), 
Agenda Nationala pentru Reglementare in Comunicatii Electronice §i Tehnologia 
Informatiei (ANRCETI), tinand cont de domeniile de competenta date prin lege, in 
conformitate cu dispozitiile art. 33 din Legea cu privire la actele normative nr. 
100/2017, sustine proiectul cu urmatoarele propuneri.

bd. §tefan cel Mare,134, Telephone: Fax: E-mail: office@anrceti.md
MD-2012, Chi§inau +373-22-25-13-17 +373-22-22-28-85 www.anrceti.md

Consideram ca modificarea art. 7 alin. (1) lit. e1), prin excluderea textului „in 
conditiile legiV si, in consecinta, propunerea autorului proiectului de a sista (bloca) 
accesul la paginele web conform unei instructiuni, aprobate de Guvem [art. II alin. (2) 
din proiect], nu reflecta exigentile privind calitatea legii, prescrisa de prevederile Legii 
nr. 100/2017.

In aceasta ordine de idei, conform cerintelor art. 3 alin. (3) si art. 30 alin. (1) lit.
c) din Legea nr. 100/2017, autorul proiectului urmeaza sa asigure compatibilitatea 
legislafiei nafionale cu legislafa Uniunii Europene, in acest scop, este util de a releva 
ca potrivit at/ms-ului european* 2, in special, ar trebui sa se asigure faptul ca sarcinile 
impuse fumizorilor de servicii de acces la internet in cauza nu sunt nerezonabile, ca 
necesitatea si proportionalitatea ordinelor de sistare/ biocare sunt evaluate in mod 
riguros si dupa emiterea lor si ca atat fumizorii, cat si utilizatorii afectati dispun de о 
cale de atac si de mecanisme extrajudiciare de contestare, prescris prin act normativ la 
nivel de lege.

Mai mult decat atat, avand in vedere ca potrivit art. 26 alin. (2) in corelare cu art. 
37 alin. (3) lit. a) din Legea nr. 100/2017, autorul proiectului trebuie sa asigure

1 inregistrata la ANRCETI cu nr. 248-e din 10.02.2023.
2

(i) Directiva 2011/93/UE a Parlamentului European §i a Consiliului din 13 decembrie 2011 privind combaterea 
abuzului sexual; (ii) Regulamentul (UU) 2021/784 al Parlamentului European si al Consiliului din 29 aprilie 
2021 privind prevenirea diseminarii continutului online cu caracter terorist si (iii) Regulamentul (UE) 2021/1232 
al Parlamentului European si al Consiliului din 14 iulie 2021 privind о derogare temporara de la anumite 
dispozitii ale Directive! 2002/58/CE in ceea ce priveste utilizarea tehnologiilor de catre fumizorii de servicii de 
comunicatii interpersonale care nu se bazeaza pe numere pentru prelucrarea datelor cu caracter personal si a altor 
date in scopul combaterii abuzului sexual online asupra copiilor.



concordanta intre proiectul actului normativ cu prevederile Constitupei, dar si cu 
jurisprudenta Curtii Constitutionale, este relevant ca potrivit art. 72 din Constitute, 
prin organicd se reglementaza caile de atac ale actelor autoritatilor publice, 
respectiv regimul juridic al ordinelor de sistare/ biocare, emise de autoritati 
competente, urmeaza a fi reglementate de a acte normative de nivel legislativ.

Nu in ultimul rand, avand in vedere dispozitiile art. 3 alin. (1) lit. c) si alin. (4) lit.
a) din Legea nr. 100/2017, care dispun ca intru asigurarea echilibrului intre 
reglementarile concurente, proiectul legislativ trebuie sa se integreze organic in cadrul 
normativ in vigoare, scop in care, urmeaza sa fie corelat cu prevederile actelor 
normative cu care se afla in conexiune, reprezinta relevanta ca prin Legea nr. 
245/2020, s-a transpus art. 2-5 din Regulamentul (UE) 2015/2120 al Parlamentului 
European §i al Consiliului din 25 noiembrie 2015 de stabilire a unor masuri privind 
accesul la Internetui deschis.

Or, conform obiectivului Regulamentului (UE) 2015/2120, acesta urmareste 
garantarea drepturilor utilizatorilor finali de a accesa Intemetul Jara restricpi.

Aceasta nu inseamna ca fumizorii de servicii de acces la Internet nu vor avea 
obligatia de a bloca accesul la Internet la un anumit continut, anumite aplicatii sau 
servicii ori anumite categorii ale acestora, pentru a respecta legislapa in vigoare sau 
masurile menite sa puna in aplicare legislatia in vigoare, inclusiv hotararile 
judecatore§ti sau actele autoritatilor publice competente - art. 20 alin. (23) lit. a) in 
corelare cu art. 64 alin. (21) a 2-a teza si alin. (3) din Legea nr. 241/2007 (in redactia 
Legii nr. 245/20020).

Asa fund, autorul proiectului urmeaza a tine cont ca, organele de urmarire penala 
si subiectii care efectueaza activitatea speciala de investigatii, pot interveni in 
activitatea fumizorilor de servicii de acces la Internet exclusiv daca acestia se gasesc 
sub incidenta actelor legislative speciale (sectoriale) referitoare la legalitatea 
continutului, a aplicatiilor sau a serviciilor, sau referitoare la siguranta publica, in 
special a dreptului penal, care prevad expres, blocarea anumitor continuturi, aplicatii 
sau servicii.
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06.03.2023 Nr. 01/0327
18-69-1458 10.02.2023

Cancelaria de Stat

Ministerul Afacerilor Interne

Agenda Servicii Publice a examinat, in limita atributiilor functionale, 
proiectul de hotarare a Guvemului cu privire la aprobarea proiectului de lege 
pentru modificarea Legii nr.20/2009 privind prevenirea si combaterea 
criminalitatii informatice (numar unic 104/MAI/2023) si va comunica despre 
sustinerea proiectului enuntat in lipsa obiectiilor si propunerilor.
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Nr.440
Data 14.12.2022

Ministerul Afacerilor Interne
Republica Moldova,

MD-2012, mun. Chisinau, Bd. Stefan cel Mare si Sfant 75

Ref: modificarea Legii nr. 20/2009privindprevenirea si combaterea criminalitatii informative

Din numele Asociatiei Nationale a Companiilor din sectorul TIC (ATIC) Va adresam cele mai 
inalte consideratiuni.

In contextul lansarii consultant or pub lice a proiectului Analizei de impact la proiectul de lege 
pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice, 
ATIC a examinat proiectul Legii, nota informativa §i analiza impactului de reglementare la acest 
proiect §i prezinta urmatoarele observajii §i propuneri privind acest subiect.

1. Sistarea accesului la paginile web

ATIC suspne, de principiu, stabilirea autoritaplor abilitate sa dispuna sistarea accesului la paginile 
web, precum §i inlocuirea obligati ei de si stare a accesului la adresele IP pe care sunt amplasate 
paginile web contestate cu obligatia de sistare a accesului la paginile web propriu-zise*. Totu§i, 
aceste modificari nu sunt suficiente pentru a aduce aceasta prevedere in conformitate cu normele 
intemationale §i constitutionale. Remarcam ca о norma similara cu cea stability la art. 7 alit. (1) 
lit. e1) din Legea nr. 20/20091 2 a fost examinata anterior de Comisia de la Venetia3, care a formula! 
mai multe observatii ?i recomandari fata de aceasta.

1 A se vedea pct. 98 din avizul menponat mai jos.
2 Potrivit art. 7 alit. (1) tit. e!) din Legea nominal! zata, “furnizorii de serviciisent obligati... sa sisteze, in conditiile legii, folosind 
melodele mijloacele tehnice. din posesie, accesul din propriul sistem informatic la loate adresele IP pe care simt amplasate 
pagini web, inclusiv cele gazdidte defurnizorul respectiv, ее contribute la comiterea infractiimilor sau la incalcarea prevederilor 
legislatiei in vigoare ori conpn/difuzeazd instructiuni privind modal de comitere a aces torn”.
3 Republica Moldova - Aviz comun al Comisiei de la Venetia al Directiei Generale pentru Drepturile Omului $i Statul de Drept 
(DGI) al Consiliului Europe! cu privire la Proiectul de lege nr. 161 de modificare si completare a legislatiei moklovenesti in 
domeniul criminalitatii cibemetice, adoptat de Comisia de la Venetia la cea de-а 109-a sesiune plenara (Venetia, 9-10 decembrie 
2016), pct. 74-75, 90-109 www, venice.coe. int/webforms/documents/default. aspx?opinion~-8 59&yeai"all&laiig"EN

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica si
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



Potrivit Comisiei, in Recomandarea sa catre statele membre privind masurile de promovare a 
respectarii libertatii de exprimare si de informare in legatura cu filtrarea continutului de pe Internet 
(CM/Rec(2008)6)4, Comitetul de Ministri al Consiliului Europei a declarat, inter alia, ca statele ar 
trebui sa se abtina de la filtrarea continutului de pe Internet din alte motive decat cele prevazute la 
articolul 10, paragraful 2 Convcnpa Europeana a Drepturilor Omului (CEDO), astfel cum este 
interpretat de Curtea Europeana a Drepturilor Omului (CtEDO), si ar trebui sa garanteze ca 
masurile generale de biocare sau filtrare la nivel national sunt introduse numai daca conditiile de 
la articolul 10, paragraful 2 CEDO sunt indeplinite5.

4 Result details (coe.mt).
5 A se vedea pct. 91 §i 94 din aviz.
6 A se vedea pct. 95 din aviz.
7 A se vedea pct. 96 din aviz.
8 A se vedea pct. 91 din aviz.

Articolul 10 CEDO §i art. 32, 34 si 54 din Constitufia RM garanteaza ca orice persoana are dreptul 
la libertate de exprimare. Acest drept include libertatea de opinie §i libertatea de a primi sau a 
comunica informafii ori idei fara amestecul autoritafilor publice §i fara a fine seama de frontiere. 
Exercitarea acestor libertafi poate fi supusa unor restrangeri sau sancfiuni prevazute de lege care, 
intr-o societate democratica, constituie masuri necesare pentru securitatea nafionala, integritatea 
teritoriala sau siguranfa publica, apararea ordinii §i prevenirea inffacfiunilor, protect a sanatafii, a 
moralei, a reputafiei sau a drepturilor al tor a, pentru a impiedica divulgarea informafiilor 
confidenfiale sau pentru a garanta autoritatea §i impartialitatea puterii judecatore§ti.

Potrivit Comisiei, aceasta inseamna ca trebuie prevazute motive si garantii deosebit de putemice 
pentru limitarea accesului publicului la Internet, masura care, facand cantitati mari de informatii 
inaccesibile, restrange substantial drepturile utilizatorilor de internet si este probabil sa aiba efecte 
colaterale semnificative6.

In opinia CtEDO, restrictiile, cum ar fi ordinele de bio care a intemetului „пи sunt neap drat 
incompatibile cu Convenfia, ca principiu. Cu toate acestea, este necesar un cadru legal, care sa 
asigure atdt un control strict asupra mtinderii interdictiilor, cat $i un control judiciar eficient 
pentru a prevent orice abuz de put ere In aceasta privinta, controlul judiciar al unei astfel de
masuri, bazat pe о cantarire a intereselor concurente in joc si menit sa stabileasca un echilibru 
intre ele, este de neconceput fara un cadru care sa stabileasca norme precise si specifice privind 
aplicarea restrictiilor preventive asupra libertatii de exprimare [...]” (Ahmet Yildinm v. Turkey, 
Cerere Nr 3111/10, Hotarare din 18.12.2012, § 67)7 8.

De asemenea, Recomandarea precizeaza ca „asa acfiuni de catre stat ar trebui luate numai daca 
filtrarea se refera la continut specific si clar identificabil, о autoritate nationaid competenta a luat 
о decizie privind ilegalitatea acestuia si decizia poate fi revizuita de un tribunal sau de un 
organism de reglementare independent $i impartial, in conformitate cu cerintele articolului 6 din 
Convenfia Europeana a Drepturilor Omului

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica §i
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



Totodata, in Recomandarea sa CM/Rec(2016)5 privind libertarea Intemetului, Comitetul 
Minislrilor subliniaza ca „zntzznZe de a se aplica masuri restrictive privind accesul la Internet, о 
instantd sau autoritate administrative independenta stabileste cd deconectarea de la Internet este 
cea maipulin restrictiva mdsura pentru atingerea scopului legitim"?

Pentru a asigura respectarea normelor intemationale citate, se impune, in primul rand, limitarea 
temeiurilor pentru sistarea accesului. Referin|a la pagini web “ce contribute la comiterea 
infractiunilor sau la incdlcarea prevederilor legislatiei in vigoare ori contm/dijuzeaza instrucfiuni 
privind modul de comiter e a aces tor a" este prea larga.

Tinand cont de faptul ca Legea nr. 20/2009 are ca obiect prevenirea ?i combaterea criminalitatii 
informatice §i de principiul proportionalitapi, “incalcarea prevederilor legislatiei in vigoare" care 
nu constituie infractiune nu trebuie sa serveasca temei pentru sistarea accesului in baza Legii nr. 
20/2009 sau Codului de procedure penala (in continuare - CPP).

De asemenea, Comisia de la Vene(ia recomanda excluderea prevederii potrivit careia poate servi 
drept temei pentru sistarea accesului faptul ca о pagina web “contine/difuzeaza instructiuniprivind 
modul de comitere a [infractiunilor]".9 10 11

9 A se vedea pct. 92 din aviz.
10 A se vedea pct. 100 din aviz.
11 A se vedea pct. 75 din aviz.
12 A se vedea pct. 104 din aviz.

Totodata, norma respective trebuie sa prevada ca sistarea accesului poate fi dispusa numai referitor 
la paginile web care sunt destinate si utilizate in scopul comiterii infractiunilor, §i nu doar sa 
contribuie la comiterea lor. Contribuirea la comiterea unei infrac(iuni are un sens prea larg, care 
poate conduce la sistarea accesului la paginile web ale teifilor, destinate §i utilizate pentru activity 
legale.

In al doilea rand, se impune detalierea condi(iilor de aplicare a acestei masuri. In acest scop, este 
necesara completarea Codului de procedure penala (in continuare - CPP). Observam ca art. 2 alin.
(4) CPP stabileste ca normele juridice cu caracter procesual din alte legi nationale pot ft aplicate 
numai cu conditia includerii lor in cod. In avizul sau, Comisia de la Venetia, de asemenea, 
recomanda de a include cel putin о parte din prevederile necesare in CPP11. Prin urmare, la art, 7 
alit. (1) lit, e1) din Legea nr. 20/2009 trebuie pastrata sintagma „in conditiile legii”.

Printre detaliile care trebuie sa fie reglementate in CPP pot fi eviden|iate urmatoarele:

1. Stabilirea infractiunilor sau categoriilor de infractiuni pentru comiterea carora se permite 
sistarea accesului la pagina web12.

2. Stabilirea procedurii de autorizare a masurii de sistare a accesului (poate fi similara cu cea 
stabilita pentru autorizarea masurilor procesuale de constrangere), inclusiv:

Nota: document semnat electronic m baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica §i
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



a. organului abilitat de a autoriza asemenea masura. la propunerea cui si prin care act 
procesual, de exemplu, ordonan|a procurorului, emisa din oficiu sau la propunerea 
organului de urmarire penala, sau incheierea instan|ci de judecata, emisa la 
demersul procurorului)13.

b. etapei procesului penal la care este posibila dispunerea unei asemenea masuri, de 
exemplu, doar dupa pomirea urmaririi penale14.

c. elementelor pe care trebuie sa le conpna actul procesual prin care se autorizeaza 
masura respective, de exemplu, continutul online ilicit sau activitatea ilicita 
destasurata prin intermediul paginii web, incadrarea juridica a acestei activitap, 
motivarea necesita(ii aplicarii acestei masuri, precum §i adresa URL a paginii web 
accesul la care trebuie sistat.

d. La solutionarea chestiunii privind necesitatea aplicarii masurii respective, 
procurorul si instanta de judecata trebuie sa evalueze si sa stabileasca daca masura 
este proportionala cu circumstantele individuate ale cauzei penale, inclusiv daca 
sistarea accesului la pagina web este este cea mai putin restrictive masura pentru 
atingerea scopului legitim, de exemplu, daca este posibila eliminarea a continutului 
online ilicit la sursa de catre fumizorul acestuia sau de catre fumizorul serviciilor 
de gazduire a continutului online15.

e. Copia de pe ordonanfa procurorului sau prin incheierea instanfei de judecata trebuie 
adusa la cunostinta fumizorului de continut online ilicit (daca este posibila 
identificarea acestuia), in termenul care sa fie stabilit prin lege.

13 A se vedea pct. 99 ?i 108 din aviz.
14 A se vedea pct. 99 din aviz.
15 A se vedea pct. 99 §i 105 din aviz.
16 A se vedea pct. 107 din aviz.

3. Stabilirea actului prin care se dispune masura respective §i confinutul acestuia.

4. Stabilirea procedurii de atac a actelor privind autorizarea si dispunerea unei asemenea 
masuri (poate fi similara cu cea stabilita pentru autorizarea masuriior procesuale de 
constrangere)16. Recomandarea CM/Rec(2008)6 clarifica faptul ca prevederea privind 
„mijloacele eficiente si usor accesibile de recurs si remediere, inclusiv suspendarea 
filtrelor” este cruciala pentru a raspunde „cazurilor in care utilizatorii si/sau autorii de 
continut sustin ca continutul a fost blocat nerezonabil”.

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica si
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



5. Stabilirea procedurii de revocare gi incetare a actelor privind autorizarea gi dispunerea unei 
asemenea masuri (poate fl similara cu cea stabilita pentru autorizarea masurilor procesuale 
preventive), inclusiv temeiurile revocarii gi incetarii, organul abilitat sa sa dispuna acest 
lucru, la propunerea cui gi prin care act procesual. De exemplu, masura se revoca de catre 
organul care a dispus-o daca temeiurile care au servit la aplicarea acesteia au disparut gi 
masura nu mai este justificata, cu ingtiintarea fumizorului de continut online respectiv.

Conditiile sistarii accesului la paginile web in afara procesului penal urmeaza a fi reglementate 
prin legile Speciale (de exemplu, art. 46 din Legea nr. 120/2017 cu privire la prevenirea gi 
combaterea terorismului, art. 48 din Legea nr. 291/2016 cu privire la organizarea gi desfagurarea 
jocurilor de noroc, Legea nr. 30/2013 cu privire la protec(ia copiilor impotriva impactului negativ 
al informa[iei, art. 114 din Legea nr. 230/2022 privind dreptul de autor gi drepturile conexe).

2. Conservarea datelor informatice gi a datelor privind traficul informatic

Asa cum am remarcat mai sus, art. 2 alin. (4) CPP stabileste ca normele juridice cu caracter 
procesual din alte legi nationale pot fi aplicate numai cu conditia includerii lor in cod. Prin urmare, 
norma prevazuta la art. 4 alin. (2) gi art. 7 alin. (1) lit. c) din Legea nr. 20/2009 trebuie dublata si 
detaliata in CPP.

Procedura gi garan^iile procesuale pentru efectuarea acestei masuri sunt stabilite la art. 16, 17 gi 29 
din Conven|ia privind criminalitatea informatica. In conformitate cu aceste norme, se propune 
urmatoarea redacfie a articolului dedicat din CPP:

„Articolul [XXX]. Conservarea rapida a datelor informatice
(1) Prin conservarea rapida a datelor informatice se in(elege pastrarea gi protejarea 

integrita|ii datelor informatice, inclusiv a datelor referitoare la trafic, stocate prin 
intermediul unui si stem informatic, efectuata in s copul de a permite autorita[ilor 
competente sa ob(ina dezvaluirea acestora.

(2) Conservarea rapida a datelor informatice se dispune atunci cand exista motive 
de a crede ca acestea sunt in mod special susceptibile de pierdere sau de modificare.

(3) Conservarea se dispune de procuror, prin ordonan[a motivata, din oficiu sau la 
cererea organului de urmarire penala, pentru atit timp cit este necesar, dar nu mai mult de 
[120] de zile.

(4) In ordonan[a de conservare trebuie sa fie indicate:
a) autoritatea care solicita conservarea;
b) persoana asupra careia se pune obliga(ia de conservare;
c) infractiunea care face obiectul urmaririi penale gi prezentarea succinta a 

faptelor care au legatura cu aceasta;
d) datele informatice specifice ce urmeaza a fi conservate, inclusiv numele gi 

prenumele persoanei sau persoanelor ale caror date trebuie sa fie conservate 
(daca acestea sunt disponibile), genul de date care trebuie conservate, 
perioada de referinta pentru care trebuie conservate datele;

e) motivele dispunerii conservarii: natura legaturii acestor date cu infractiunea, 
motivarea indeplinirii condi|iilor prevazute in alin. (2);

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica gi
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



f) obligafia persoanei asupra careia se pune obligafia de conservare de a pastra 
datele informatice si de a le mengine integritatea, cu pastrarea 
confident!alita|ii cu privire la aplicarea acestei masuri;

g) perioada de pastrare a datelor informatice ce urmeaza a fi conservate.
(5) Masura conservarii poate fi prelungita de catre procuror о singura data pentru 

motive temeinic justificate, ре о durata maxima de 90 de zile.
(6) Extrasul din ordonanta procurorului, care trebuie sa cuprinda informatiile 

specificate la literele a), b), d), f) §i g) din alin. (4), se transmite persoanei in posesia sau 
sub controlul careia se afla datele stocate. aceasta fiind obligata sa asigure conservarea lor 
rapida, cu pastrarea confidenfialitafii cu privire la aplicarea acestei masuri.

(7) tn cazul in care in transmiterea comunicatiei au fost implicate mai mulfi fumizori 
de servicii, procurorul, prin ordonanta de conservare sau о alta ordonanta, poate dispune 
dezvaluirea rapida de catre persoana in posesia sau sub controlul caruia se afla datele 
referitoare la trafic a unei cantitati de date referitoare la trafic, suficiente pentru a permite 
identificarea fumizorilor de servicii §i a canalelor prin intermediul caruia comunicafia a 
fost transmisa.

(8) Procurorul este obligat sa dispuna incetarea conservarii, inaintea expirarii 
perioadei pentru care a fost dispusa, de indata ce au di sparut temeiurile §i motivele care au 
justificat-o.

(9) Procurorul dispune ridicarea datelor conservate de la persoana care le-a 
conservat in termenul prevazut in alin. (3) sau (5), dupa caz. Ridicarea datelor conservate 
se efectueaza in conformitate cu prevederile art. 125-132.

(10) Pma la terminarea urmaririi penale, procurorul este obligat sa anunfe, in scris, 
utilizatorii ale caror date au fost conservate.”

Ramanem la dispozifia autoritafilor pentru defin itivarea proiectului in cauza, in concordanta cu 
rigorile intemationale §i constitutionale.

Cu respect,
Marina Bzovii
Director Executiv
Asociatia Nationala Comp anii lor din Domeniul TIC

Persoane de contact:

Marina Bzovii, email: mbzovii@ict.md
Oxana Barbaros, email: obarbaros@ict.md

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica §i
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



Ministerul Economiei 
al Republicii Moldova

nr.07-508 din 24.02.2023
la nr. 18-69-1458 din 10.02.2023

Ministerul Afacerilor Interne 

copie: Cancelaria de Stat

Cu referire la proiectul de hotarare a Guvemului cu privire la aprobarea proiectului de 
lege pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii 
informatice (numar unic 104/MA1/2023), in limita competentelor functionale, comunicam 
despre sustinerea obiectivului de reglementare a procedurii de sistare a accesului la continut 
web cu caracter infractional si a procedurii de dispunere a conservarii datelor informatice.

In acclasi timp, este imperativ ca modificarile propuse sa fie conformate cu normele 
Internationale si constitutionale, in vederea garantarii aplicarii masurilor generale de biocare 
sau flltrare a continutului web la nivel national, cu conditia indeplinirii prevederilor art. 10, 
paragraful 2 din Conventia Europeana a drepturilor Omului (CEDO), cat si prevederilor art. 
32, 34 si 54 din Constitutia Republicii Moldova.

In acest sens, exercitarea libertatii de exprimare, libertatii de opinie si libertatea de a 
primi sau a comunica informatii pot fi supuse unor restrangeri sau sanctiuni stabilite de lege, 
prin masuri necesare pentru asigurarea securitatii nationale, integritatii teritoriale sau 
sigurantei publice, apararii ordinii si prevenirii infractiunilor, protectiei sanatatii, a moralei, a 
reputatiei sau a drepturilor altora, pentru a impiedica divulgarea informatiilor confidentiale 
sau pentru a garanta autoritatea si impartialitatea puterii judecatoresti.

in acest context, proiectul de lege urmeaza sa detalieze conditiile de aplicare a normei 
propuse prin stabilirea infractiunilor sau categoriilor de infractiuni pentru comiterea carora se 
va sista accesul la pagina web, cat si sa stabileasca cu claritate procedura de autorizare a 
masurii de sistare a accesului.

. Digitally signed by Gumene VadimSecretar de stat Date: 2023.02.24 17:16:27 EET
Reason: MoldSign Signature
Location: Moldova

Vadim GUMENE

Victoria lorga.
022 250 556

Pia|a Marii Adunari Nationale nr. 1, Chisinau, MD-2012, tel. +373 22 250593, fax +373 22 234064 
e-mail: secretariat@me.gov.md. Pagina web: www.me.gov.nid



I Ministerul Infrastructurii
si Dezvoltarii Regionale 

I al Republicii Moldova

Nr. 09-1306 din 03.03.2023
La nr. 18-69-1458 din 10.02.2023

Ministerului Afacerilor Interne
secretariat@mai.gov.md

Copie: Cancelaria de Stat
cancelaria@gov.md

Cu referire la proiectul de hotarare a Guvemului cu privire la aprobarea 
proiectului de lege pentru modificarea Legii nr.20/2009 privind prevenirea §i 
combaterea criminalitatii informatice (numar unic 104/MAI/2023), comunicam 
sustinerea efortului de reglementare a procedurii de sistare a continutului web cu 
caracter infractional si a activitatilor de conservare a datelor informatice.

Totodata, consideram ca modificarile propuse in proiectul de lege urmeaza 
sa fie corelate cu normele intemationale si europene privind drepturile omului la 
libertatea de exprimare, garantata inclusiv de Constitutia Republicii Moldova.

Astfel, se propune pastrarea la art.7 alin.(l) lit.e1) a textului „in conditiile 
legii”, deoarece Legea nr.20/2009 trebuie sa contina norme clare privind:

- stabilirea infractiunilor si categoriile de infractiuni pentru comiterea 
carora se poate dispune sistarea accesului la paginile web;

- stabilirea procedurii de autorizare a activitatii de sistare a accesului la 
aceste pagini web.

Subsecvent, in contextul procesului de modificare a Anexei XXVIII В la 
Acordul de Asociere Republica Moldova - Uniunea Europeana in vederea ajustarii 
legislatiei nationale in domeniul comunicatiilor electronice la acquis-ul european 
actualizat, este oportuna transpunerea in cadrul normativ national a prevederilor 
Recomandarii (UE) 2018/334 a Comisiei Europene din 1 martie 2018 privind 
masuri de combatere eficace a continutului ilegal online https://is.gd/CaJpLO.

Suplimentar, se propune modificarea art.7 alin.(l) lit.g) al Legii nr.20/2009, 
prin substituirea textului „de 90 de zile” prin textul „de cel mult 90 de zile”, pentru 
a aduce in concordanta cu prevederile art.16, pct.2 din Conventia Consiliului 
Europei privind criminalitatea informatica.

Digitally signed by Dabija Lilia
MinistrU Date: 2023.03.07 21:43:03 EET

Reason: MoIdSign Signature 
Location: Moldova

Lilia DABIJA

Valeriu Gribincea, 022 250630

Piata Marii Adunari Nationale 1, mun. Chisinau, MD-2012, tel. 022-250107, fax 022-234064
E-mail: secretariatfajmidr.gov.md Pagina web: www.midr.gov.md



Procuratura Republicii Moldova
Republicci Moldova, MD-2001, тип. Chipinau, bd. fyefan cel MarellSfanl, 73, 
let.: (+373) 22-828-373, (+373) 22-828-375; e-mail: proc-gen@procuratura.md

28 februarie 2023 nr.4-ld/23-

. Ministerul Afacerilor Interne

z Copie: Cancelaria de Stat 
(la nr. 18-69-1458)

Procuratura Generala a examinat proiectul de hotardre a Guvernului cu privire 
la aprobarea proiectului de lege pentru modificarea Legii nr.20/2009 privind 
prevenirea §i combaterea criminalitatii informatice (numar unic 104/MAI/2023), 
remis spre avizare.

Apreciind continutul proiectului prin prisma principiilor activitatii de legiferare 
prevazute de art.3 din Legea nr. 100/2017 cu privire la actele normative, in limita 
competentelor legale, expunem obiectiile si propunerile indicate infra:

1. Potrivit proiectului, Ministerul Afacerilor Interne §i Serviciul de Informatii 
§i Securitate (in continuare MAI §i SIS) vor putea dispune prin intermediul 
subdiviziunilor sale centrale specializate in prevenirea §i combaterea criminalitatii 
informatice sistarea accesului la pagini web in conditiile prevazute la articolul 7 
alineatul (1) litera e1) din Legea 20/2009.

Potrivit art.7 alineatul (1) litera e1) din Legea 20/2009:
„Furnizorii de servicii sint obligati: sa sisteze, in conditiile legii, folosind metodele $i 

mijloacele tehnice din posesie, accesul din propriul sistem informatic la toate adresele IP pe care 
sunt amplasate pagini web, inclusiv cele gazduite de fumizorul respectiv, ce contribute la 
comiterea infractiunilor sau la incalcarea prevederilor legisla|iei in vigoare ori 
contin/difuzeaza instruc|iuni privind modul de comitere a aeestora;”

Prin urmare, pentru a prevent eventuale abuzuri si/sau aprecieri arbitrare ale 
subdiviziunilor MAI si SIS in cazurile de si stare a accesului la anumite adresele IP 
pe care sunt amplasate pagini web, pentru alte motive decat eele prevazute de art.7 
alineatul (1) litera e1) din Legea 20/2009, consideram oportuna instituirea unui 
sistem adecvat de garantii §i control asupra realizarii acestei activitati. Autorizarea 
de catre un procuror desemnat din cadrul Procuraturii Generale a masurii de sistare 
a accesului la pagini web, va contribui la prevenirea si contracararea abuzurilor, 
fiind asigurate garantii privind respectarea drepturilor si liberatilor fundamentale.

2. Potrivit proiectului, art.4 alineatul (2) din Legea 20/2009 se completeaza 
cu textul „ , dispune conservarea imediata a datelor informatice ori a datelor 
referitoare la traficul informatic ”.

Analizand proiectul de lege cat si nota informativa a acestuia, se atesta lipsa 
unor precizari cu privire la perioada/termenele pentru care poate fi dispusa 
conservarea datelor informatice ori a datelor referitoare la traficul informatic si nici 
temeiurile/motivele in baza carora poate fi dispusa conservarea datelor.



Mai mult, conservarea datelor informatice reprezinta о masura secreta, 
facuta in conditii de confidentialitate, despre care persoanele vizate nu sunt 
in^tiintate, si prin care pot fi conservate nu numai datele despre identitatea 
utilizatorului sau altei persoane, dar §i date privind conexiunile sau chiar confinutul 
comunicatiilor. In consecinta, acestea se afla sub protectia art. 8 CEDO - Dreptul la 
respectarea vietii private si de familie.

In acest context, retinem jurisprudent Curtii europene a drepturilor omului 
potrivit careia in calitate de ingerinta in dreptul la respectarea corespondentei pot 
include urmatoarele acte imputabile autoritafilor publice:

- controlul corespondentei (Campbell impotriva Regatului Unit, pct. 33), realizarea de 
copii (Foxley impotriva Regatului Unit, pct. 30) sau §tergerea anumitor pasaje (Pfeifer $i Plankl 
impotriva Austriei, pct. 43);

- stocarea datelor interceplate referitoare la utilizarea telefonului, a adresei de e-mail si a 
internetului (Copland impotriva Regatului Unit, pct. 44). Simplul fapt ca astfel de date pot fi 
obtinute in mod legitim, de exemplu din facturile telefonice, nu constituie о piedica in calea 
constatarii unei „ingerinte”; de asemenea, este irelevant faptul ca informafiile nu au fost 
dezvaluite unor parfi terte sau nu au fost utilizate in cadrul unor proceduri disciplinare sau de alta 
natura impotriva persoanei in cauza (ibidem, pct. 43).

Asadar, statului ii revine obligatia pozitiva de a proteja aceste date si a 
prevent abuzurile in raport cu ele.

Sub aspect comparat indicam practicile al tor state (membre UE) in materia 
vizata.

Spre exemplu, in Romania conservarea datelor informatice constituie о 
actiune procedural^, prevazuta la art. 154 al Codului de procedure penala al 
Romaniei1, care prevede:

1 https://lcgislalie.just.ro/Public/DetalnDocument/120611

„Dac& exista о suspiciune rezonabila cu privire la pregatirea sau savarsirea unei infractiuni, 
in scopul strangerii de probe ori identificarii faptuitorului, suspectului sau a inculpatului, 
procurorul care supravegheaza sau efectueaza urmarirea penala poate dispune conservarea 
imediata a anumitor date informatice, inclusiv a datelor referitoare ia traficul informational, care 
au fost stocate prin intermediul unui sistem informatic si care se afla in posesia sau sub controlul 
unui furnizor de retele publice de comunicafii electronice ori unui furnizor de servicii de 
comunicafii electronice destinate publicului, tn cazul in care exista pericolul pierderii sau 
modificarii acestora.”

Subsecvent, pentru a asigura respectarea garantiilor prevazute de art. 8 
CEDO, legea procesuala a Romaniei prevede:

„Pana la terminarea urmaririi penale, procurorul este obligat sa incuno^tinteze, in scris, 
persoanele fata de care se efectueaza urmarirea penala si ale caror date au fost conservate.”

In cazul pus in discutie urmeaza de tinut cont de faptul ca obiectivul Legii 
20/2009 privind prevenirea combaterea criminalitatii informatice este de a 
reglementa raporturile juridice privind:

ci) prevenirea si combaterea infracfiunilor informatice;
b) cadrul de asistertfa mutuala in prevenirea p combaterea criminalitatii informatice, tn 
profecjia yz acordarea de ajutorfurnizorilor de servicii p utilizatorilor de sisteme 
informatice;
c) colaborarea autoritdtilor administrafei publice cu organizatii neguvernamentale $i cu 
alfi reprezentartfi ai societafi civile in aclivitatea de prevenire de co mb al ere a 
criminalilafi informatice;



d) cooperarea cu alte state, cu organizafii internalionale si regionale avand competente tn 
domeniu.
Prin urmare, dupa adoptarea legii in cauza ?i odata cu ratificarea de catre 

Republica Moldova a Conventiei Consiliului Europe! privind criminalitatea 
informativa adoptata la Budapesta la 23.11.2001, prin Legea nr.6 din 02.02.2009, 
urma ca activul normativ national, in principal Codul de procedura penala sa fie 
completat cu masura de conservare in corespundere cu angajamentele externe ale 
Repub lien Moldova atat la compartimentul combaterii crimei cibernetice, cat §i al 
garantarii drepturilor protejate ale omului.

Totodata, pentru reglementarea in Codul de procedura penala trebuie de luat 
in considerable necesitatea precizarii tipurilor de infractiuni pentru care poate fi 
dispusa conservarea datelor informatice ori a datelor referitoare la traficul 
informatic. subiectul autorizarii (procurorul sau instanta de judecata), etc.

Reie§ind din cele expuse, se constata ca proiectul de lege supus dezbaterilor 
nu corespunde: principiului echilibrul intre reglementarile concurente; si 
principiului respectarii drepturilor §i libertatilor fundamentale; prevazute la art. 3 
din Legea nr. 100 din 22.12.2017 cu privire la actele normative.

Procurorul General interimar Ion MUNTEANU



SERVICIUL DE INFORMAJII §1 SECURITATE

AL REPUBLICII MOLDOVA

MD-2004. Chisinau, bd. Stefan cel Mare si Stint, 166 tel. 022-239-625, fax 022-234-068, e-mail: sis@sis.md

24 februarie 2023

La scrisoarea Cancelariei de Stat
№. 18-69-1458 din 10.02.2023

Nr. E/1958

Ministerul Afacerilor Interne 
Copie: Cancelaria de Stat

Serviciul de Informatii si Securitate al Republicii Moldova a examinat 

proiectul de hotarare a Guvemului cu privire la aprobareaproiectului de legepentru 

modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii 

informatice (numar unic 104/MAI/2023) si, in limita competentei functionale, 

comunica lipsa de obiectii si propuneri.

Alexandru MUSTEATA 
Director

Digitally signed by Mustea|a Alexandru
Date: 2023.02.24 14:03:55 EET
Reason: MoldSign Signature 
Location: Moldova



SERVICIUL TEHNOLOGIA INFORMATIEI 
SI SECURITATE CIBERNETICA

MD-2012 mun. Chisinau, Piata Marii Adunari Nationale, 1 IDNO 1003600096694 
tel.: + 373 22 820 900, fax: + 373 22 250 522 e-mail: stisc(a;stisc.gov.md, itsec@itsee.gov.md

20.02.2023
La nr. 18-69-1458 din 10.02.2023

1.4/315/23

Ministerul Afacerilor Interne

Copie'. Cancelaria de Stat

Prin prezenta, in ordinea examinarii proiectului de hotarare a Guvernului cu 
privire la aprobarea proiectului de lege pentru modificarea Legii nr. 20/2009 privind 
prevenirea si combaterea criminalitdtii informatice (numar unic 104/M Al/2023),
I.P.  „Serviciul Tehnologia Informatiei si Securitate Cibemetica”, in limitele 
competentei functionale, Va comunica despre sustinerea acestuia in limita 
urmatoarei obiectii.

In scopul eficientizarii si implementarii imediate a dispozitiei MAI si/sau SIS, 
precum si asigurarii unui mecanism de transparenta, se impune necesitatea crearii 
unei baze unice de date, care va fi publica, si prin intermediul careia, intru aplicarea 
masurii, va fi asigurat schimbul securizat de date cu fumizorii de servicii.

Gil signed by Pantaz Gheorghe
V U 1 2023.02.20 18:05:20 EET

Reason: MoIdSign Signature 
Location: Moldova

Director Gheorghe PANTAZ

Ex.: Malvina Negro i
Tel: 022 828 134



AGENJIA SERVICII PUBLICE A REPUBLICII MOLDOVA
PUBLIC SERVICES AGENCY OF THE REPUBLIC OF MOLDOVA

MD-2012, mun. Chisinau, str. Aleksandr Pupkin, nr. 42 42 Aleksandr Pushkin str., MD-2012 Chisinau
tel.: +373 22 50 46 54, fax: +373 22 21 22 59, e-mail: asp@asp.gov.md, web: asp.gov.md

12.07.2023
38/2998

Nr. 01/1088
04.07.2023

Ministerul Afacerilor Interne

Agenda Servicii Publice a examinat rcpetat, in limita atributiilor functionale, 
proiectul de hotarare a Guvemului cu privire la aprobarea proiectului de lege 
pentru modificarea Legii nr.20/2009 privind prevenirea si combaterea 
criminalitatii informatice (numar unic 104/MAI/2023) si va comunica despre 
lipsa obiectiilor si propunerilor.

Director Mircea ESANU

Digitally signed by E^anu Mircea
Date: 2023.07.12 15:29:45 EEST 
Reason: Mold Sign Signature 
Location: Moldova

Alexandru Rimari, 022 504-572



ASOCIATIA ЯЯГЮЮМкА
ACOMPANIILOR MN 
domeniuluc

str. Studenjilor, 9/11 
MD 2045, mun. Chisinau, 
Republics Moldova

Nr. de Tnregistrare:
MD 0056763
IDNO: 1006600034927

Tel: +373 22 887000
Fax: +373 22 887001
info@ict.md

BC Moldindconbank SA 
fil. Centru, Chisinau 
MOLDMD2X309
Cont: 222440923

Nr. 587
Data 19.07.2023

Domnul Sergiu Gaibu
Director ANRCET1

COPIE: Ministerul Afacerilor Interne
Republica Moldova,

MD-2012, mun. Chisinau, Bd. Stefan cel Mare si Stint 75

Ref: proiectul actualizat al Legii pentru modificarea Legii nr, 20/2009privindprevenirea si combaterea 
criminalitatii informatice

Din numele Asociatiei Nationale a Companiilor din sectorul TIC (ATIC) Va adresam cele mai 
inalte consideratiuni.
ATIC a examinat proiectul actualizat al Legii pentru modificarea Legii nr. 20/2009 privind 
prevenirea si combaterea criminalitatii informatice, transmis cu scrisoarea ANRCETI nr. 01- 
DRA/876 din 17.07.2023, §i prezinta urmatoarele observant propuneri privind acest subiect:

1. Sistarea accesului la paginile web

A§a cum a remarcat in primul sau aviz la proiectul in cauza, ATIC sustine, de principiu. stabilirea 
autoritatilor abilitate sa dispuna sistarea accesului la paginile web, precum §i inlocuirea obligatiei 
de sistare a accesului la adresele IP pe care sunt amplasate paginile web contestate cu obligatia de 
sistare a accesului la paginile web propriu-zise1. De asemenea, ATIC apreciaza faptul ca autorii 
au acceptat unele dintre recomandarile sale la proiectul initial, in special excluderea obligatiei de 
sistare a accesului la paginile web care contribuie 11 la incalcarea prevederilor legislatiei in 
vigoare ”, care nu constitute infractiune s?i nu trebuie sa serveasca temei pentru sistarea accesului 
in baza Legii nr. 20/2009 sau Codului de procedura penala, precum §i sistarea accesului la paginile 
web care sunt destinate §i utilizate in scopul comiterii infractiunilor, §i nu dear contribuie la 
comiterea acestora.

1 A se vedea pct. 98 din avizul mentionat mai jos.

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica §i
documentul electronic. Verificarea semnaturii poate fi realizata la adresa: https://msign.gov.md



Totu^i, aceste modificari nu sunt suficiente pentru a aduce aceasta prevedere tn confonnitate cu 
normeJe internationale constitutionale.

Amintim ca о norma similara cu cea stabilita la art. 7 alit. (1) lit. e1) din Legea nr. 20/20092 a fost 
examinata anterior de Comisia de la Venetia3, care a formulat mai multe observa|ii §i recomandari 
fata de aceasta.

2 Potrivit art. 7 alit. (1) lit. e!) din Legea nominalizata, "fumizorii de servicii suit obligati... sa sisteze, tn conditiile legii, folosind 
metodele p mijloacele tehnice din posesie, accesul din propriul sistem informal ic, la toate. adresele IP pe care sunt amplasate 
paglni web, inchtsiv cele gazduite de furnizorul respectiv, ce con tribute la comiterea infractiunllor sau la incalcarea prevederilor 
legislafiei in vigoare ori confot/difuzeaza instructiuniprivind modal de comitere a acestora”.
3 Republics Moldova - Aviz comun al Comisiei de la Venetia si al Directiei Generale pentru Drepturile Omului si Statul de Drept 
(DGI) al Consiliului Europei cu privire la Proiectul de lege nr. 161 de modificare §i completare a legislatiei moldovene^ti in 
domeniul criminalitatii cibemetice, adoptat de Comisia de la Venepa la cea de-а 109-a sesiune plenara (Venetia, 9-10 decembrie 
2016), pct. 74-75, 90-109 \\rw\v.vcnice,coe.int7webfonns/documcnts/default.aspx?opinion:=859&ycar^all&lang=EN
4 Result details (coe.int).
5 A se vedea pct. 91 §i 94 din aviz.
6 A se vedea pct. 95 din aviz.

Potrivit Comisiei, in Recomandarea sa catre statele membre privind masurile de promovare a 
respectarii libertatii de exprimare si de informare in legatura cu filtrarea continutului de pe Internet 
(CM/Rec(2008)6)4, Comitetul de Ministri al Consiliului Europe! a declarat, inter alia, ca statele ar 
trebui sa se abtina de la filtrarea continutului de pe Internet din alte motive decat cele prevazute la 
articolul 10, paragraful 2 Convenfia Europeana a Drepturilor Omului (CEDO), astfel cum este 
interpretat de Curtea Europeana a Drepturilor Omului (CtEDO), si ar trebui sa garanteze ca 
masurile generale de biocare sau filtrare la nivel national sunt introduse numai daca conditiile de 
la articolul 10, paragraful 2 CEDO sunt indeplinite5.

Articolul 10 CEDO §i art. 32, 34 §i 54 din Constitufia RM garanteaza ca orice persoana are dreptul 
la libertate de exprimare. Acest drept include libertatea de opinie §i libertatea de a primi sau a 
comunica in formatii ori idei fara amestecul autoritatilor publice §i fara a fine seama de frontiere. 
Exercitarea acestor libertafi poate fi supusa unor restrangeri sau sanctiuni prevazute de lege care, 
intr-o societate democratica, constituie masuri necesare pentru securitatea nationala, integritatea 
teritoriala sau siguranfa publica, apararea ordinii §i prevenirea infracfiunilor, protecfia sanatafii, a 
moralei, a reputatiei sau a drepturilor altora, pentru a impiedica divulgarea informatiilor 
confidentiale sau pentru a garanta autoritatea §i impartialitatea puterii judecatore^ti.

Potrivit Comisiei, aceasta inseamna ca trebuie prevazute motive si garanfii deosebit de putemice 
pentru limitarea accesului publicului la Internet, masura care, facand cantitati mari de informatii 
inaccesibile, restrange substantial drepturile utilizatorilor de internet si este probabil sa aiba efecte 
colaterale semnificative6.

In opinia CtEDO, restrictiile, cum ar fi ordinele de biocare a intemetului „пи sunt neaparat 
incompatibile cu Convenfia, ca principiu. Cu toate acestea, este necesar un cadru legal, care sa 
asigure atat un control strict asupra intinderii interdictiilor, cat fl un control judiciar eflcient 
pentru a preveni orice abuz de putere [...]. In aceastaprivinfli, controluljudiciar al unei astfel de 
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masuri, bazat ре о cantarire a intereselor concurente in joc si menit sd stabileasca un echilibru 
intre ele, este de neconceput fdrd un cadru care sa stabileasca norme precise si speciflce privind 
aplicarea restrictiilor preventive asupra libertatii de exprimare [...]” (Ahmet Yildinm v. Turkey, 
Cerere Nr 3111/10, Hotararedin 18.12.2012, § 67)7.

7 A se vedea pct. 96 din aviz.
8 A se vedea pct. 91 din aviz.
9 A se vedea pct. 92 din aviz.
10 A se vedea pct. 100 din aviz.
11 A se vedea pct. 75 din aviz.
12 A se vedea pct. 104 din aviz.

De asemenea, Recomandarea precizeaza ca ,,asa actiuni de catre stat ar trebui luate numai dacd 
filtrarea se referd la continut specific si clar identificabil, о autoritate nationaid competentd a luat 
о decizie privind ilegalitatea acestuia si decizia poate fi revizuita de un tribunal sau de un 
organism de reglementare independent si impartial, in conformitate cu cerintele articolului 6 din 
Conventia Europeana a Drepturilor Omului ”.8 9

To tod ata, in Recomandarea sa CM/Rec(2016)5 privind libertarea Intemetului, Comitetul 
Ministrilor subliniaza ca „inainte de a se aplica masuri restrictive privind accesul la Internet, о 
instanta sau autoritate administrativd independentd stabileste cd deconectarea de la Internet este 
cea mai putin restrictivd mdsurd pentru atingerea scopului legitim”?

Pentru a asigura respectarea normelor intemationale citate, se impune, in primul rand, limitarea 
temeiurilor pentru sistarea accesului. Astfel, Comisia de la Veneti a recomanda excluderea 
prevedcrii potrivit careia poate servi drept temei pentru sistarea accesului faptul ca о pagina web 
"con tine/di fuze aza instructiuni privind modal de comitere a [infractiuni lor]' ’.10 11

In al doilea rand, se impune detalierea conditiilor de aplicare a acestei masuri. In acest scop, este 
necesara completarea Codului de procedura penala (in continuare - CPP). Includerea cerintei de 
reglementare a modului de aplicare a acestei masuri prin Hotarare de Guvcrn. dar nu prin CPP, ar 
intra tn contradictie cu prevederile art. 2 alin. (4) CPP, care stabileste ca normele juridice cu 
caracter procesual din alte legi nationale pot fi aplicate numai cu conditia includerii lor in cod. In 
avizul sau, Comisia de la Venetia, de asemenea, recomanda de a include cel putin о parte din 
prevederile necesare in CPP11.

Printre detaliile care trebuie sa fie reglementate in CPP pot fi evidentiate urmatoarele:

1. Stabilirea infractiunilor sau categoriilor de infractiuni pentru comitcrca carora se permite 
sistarea accesului la pagina web12.

2. Stabilirea procedurii de autorizare a masurii de sistare a accesului (poate fi similara cu cea 
stabilita pentru autorizarea masurilor procesuale de constrangere), inclusiv:

Nota: document semnat electronic in baza Legii Nr. 91 din 29.05.2014 privind semnatura electronica si
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a. organului abilitat de a autoriza asemenea masura, la propunerea cui si prin care act 
procesual, de exemplu, ordonanfa procurorului, emisa din oficiu sau la propunerea 
organului de urmarire penala, sau incheierea instan|ci de judecata, emisa la 
demersul procurorului)13. Subdiviziunile centrale specializate in prevenirea §i 
combaterea criminalitatii informatice ale Ministerului Afacerilor Interne §i 
Serviciului de Informafii si Securitate (SIS) §i Informapi nu pot fi calificate drept 
autoritate administrativa independents §i imparfiala.

b. etapei procesului penal la care este posibila dispunerea unei asemenea masuri, de 
exemplu, doar dupa pomirea urmaririi penale14. О pagina web nu poate fi calificata 
drept destinata §i utilizata in scpul comiterii inffactiuniolor, daca nu este pomita 
urmarirea penala pe faptul comiterii sau tentativei de comitere a infracpunii.

c. elementelor pe care trebuie sa le confina actul procesual prin care se autorizeaza 
masura respective, de exemplu, continutul online ilicit sau activitatea ilicita 
desfasurata prin intermediul paginii web, incadrarea juridica a acestei activitap, 
motivarea necesitafii aplicarii acestei masuri, precum §i adresa URL a paginii web 
accesul la care trebuie sistat. Aceste elemente trebuie sa permita persoanelor vizate 
sa inteleaga motivele pentru care este sistat accesul la pagina web, pentru a putea 
intreprinde masuri de remediere sau exercita dreptul la aparare prin contestarea 
masurii, iar fumizorilor de servicii sa determine pagina web specifica la care trebuie 
sistat accesul, finand cont de faptul ca, potrivit art. 14 alin. (3) din Legea nr. 
284/2004, fumizorii de servicii nu au obligafia de a supraveghea informa|iile pe 
care le transmit sau le stocheaza atunci cind fumizeaza serviciile §i nici obligapa 
de a cauta in mod activ fapte sau circumstante din care rezulta ca activitafile sunt 
ilicite.

d. cerinfei, potrivit careia, la solutionarea chestiunii privind necesitatea aplicarii 
masurii respective, procurorul si instanta de judecata trebuie sa evalueze si sa 
stabileasca daca masura este proportionala cu circumstantele individuate ate cauzei 
penale, inclusiv daca sistarea accesului la pagina web este este cea mai putin 
restrictive masura pentru atingerea scopului legitim, de exemplu, daca este posibila 
eliminarea a continutului online ilicit la sursa de catre fumizorul acestuia sau de 
catre fumizorul serviciilor de gazduire a continutului online15.

e. cenntei, potrivit careia, copia de pe ordonanfa procurorului sau prin incheierea 
instance! de judecata trebuie adusa la cunostinta fumizorului de continut online ilicit 
(daca este posibila identificarea acestuia), in termenul care sa fie stabilit prin lege.

13 A se vedea pct. 99 108 din aviz.
14 A se vedea pct. 99 din aviz.
15 A se vedea pct. 99 §i 105 din aviz.
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3. Stabilirea actului prin care se dispune masura respective §i continutul acestuia.

4. Stabilirea procedurii de atac a actelor privind autorizarea si dispunerea unei asemenea 
masuri (poate fi similara cu cea stabilita in CPP pentru autorizarea masurilor procesuale de 
constrangere)16. Recomandarea CM/Rec(2008)6 clarifica faptul ca prevederea privind 
„mijloacele eficiente si usor accesibile de recurs si remediere, inclusiv suspendarea 
filtrelor” este cruciala pentru a raspunde „cazurilor in care utilizatorii si/sau autorii de 
continut sustin ca continutul a fost blocat nerezonabil”. Procedure de contencios 
administrative prevazuta de proiectul actualizat, nu este о procedure adecvata de atac pentru 
actele emise in scopul prevenirii §i combaterii criminalitafii.

5. Stabilirea procedurii de revocare si incetare a actelor privind autorizarea $i dispunerea unei 
asemenea masuri (poate fi similara cu cea stabilita pentru autorizarea masurilor procesuale 
preventive), inclusiv temeiurile revocarii §i incetarii, organul abilitat sa sa dispuna acest 
lucru, la propunerea cui §i prin care act procesual. De exemplu, masura se revoca de catre 
organul care a dispus-o daca temeiurile care au servit la aplicarea acesteia au disparut §i 
masura nu mai este justificata, cu in§tiinfarea fumizorului de confinut online respectiv.

15 A se vedea pct. 107 din aviz.

2. Conservarea datelor informatice a datelor privind traflcul informatic

Asa cum am remarcat mai sus, art. 2 alin. (4) CPP stabileste ca normele juridice cu caracter 
procesual din alte legi nationale pot fi aplicate numai cu conditia includerii lor in cod. Prin urmare, 
norma prevazuta la art, 4 alin. (2) $i art. 7 alin. (1) lit, c) din Legea nr. 20/2009 trebuie dublata si 
detaliata in CPP.

Procedure §i garanfiile procesuale pentru efectuarea acestei masuri sunt stabilite la art. 16, 17 §i 29 
din Convenfia privind criminalitatea informatica. In conformitate cu aceste norme, se propune 
urmatoarea redacfie a articolului dedicat din CPP:

„Articolul [XXX]. Conservarea rapida a datelor informatice
(1) Prin conservarea rapida a datelor informatice se in (cl ego pastrarea §i protejarea 

integritafii datelor informatice, inclusiv a datelor referitoare la trafic, stocate prin 
intermediul unui sistem informatic, efectuata in scopul de a permite autoritafilor 
competente sa obfina dezvaluirea acestora.

(2) Conservarea rapida a datelor informatice se dispune atunci cand exista motive 
de a crede ca acestea sunt in mod special susceptibile de pierdere sau de modificare.

(3) Conservarea se dispune de procurer, prin ordonanfa motivata, din oficiu sau la 
cererea organului de urmarire penala, pentru atit timp cit este necesar, dar nu mai mult de 
[1201 de zile.

(4) In ordonanfa de conservare trebuie sa fie indicate: 15
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a) autoritatea care solicita conservarea;
b) persoana asupra careia se pune obligatia de conservare;
c) infractiunea care face obiectul urmaririi penale si prezentarea succinta a 

faptelor care au legatura cu aceasta;
d) datele informatice specifice ce urmeaza a fi conservate, inclusiv numele §i 

prenumele persoanei sau persoanelor ale caror date trebuie sa fie conservate 
(daca acestea sunt disponibile), genul de date care trebuie conservate, 
perioada de referinta pentru care trebuie conservate datele;

e) motivele dispunerii conservarii: natura legaturii acestor date cu infractiunea, 
motivarea indeplinirii condifiilor prevazute in alin. (2);

f) obligatia persoanei asupra careia se pune obligatia de conservare de a pastra 
datele informatice §i de a le mentine integritatea, cu pastrarea 
confidentialitatii cu privire la aplicarea acestei masuri; §i

g) perioada de pastrare a datelor informatice ce urmeaza a fi conservate.
(5) Masura conservarii poate fi prelungita de catre procuror о singura data pentru 

motive temeinic justificate, ре о durata maxima de 90 de zile.
(6) Extrasul din ordonanta procurorului, care trebuie sa cuprinda informatiile 

specificate la literele a), b), d), f) $i g) din alin. (4), se transmite persoanei in posesia sau 
sub controlul careia se afla datele stocate, aceasta fund obligata sa asigure conservarea lor 
rapida, cu pastrarea confidentialitatii cu privire la aplicarea acestei masuri.

(7) In cazul in care in transmiterea comuni catiei au fost implicati mai multi fumizori 
de servicii, procurorul, prin ordonanta de conservare sau о alta ordonanta, poate dispune 
dezvaluirea rapida de catre persoana in posesia sau sub controlul caruia se afla datele 
referitoare la trafic a unei cantitati de date referitoare la trafic, suficiente pentru a permite 
identificarea fumizorilor de servicii §i a canalelor prin intermediul caruia comunicatia a 
fost transmisa.

(8) Procurorul este obligat sa dispuna incetarea conservarii, inaintea expirarii 
perioadei pentru care a fost dispusa, de indata ce au disparut temeiurile $i motivele care au 
justificat-o.

(9) Procurorul dispune ridicarea datelor conservate de la persoana care le-a 
conservat in termenul prevazut in alin. (3) sau (5), dupa caz. Ridicarea datelor conservate 
se efectueaza in conformitate cu prevederile art. 125-132.

(10) Pina la terminarea urmaririi penale, procurorul este obligat sa anunte, in scris, 
utilizatorii ale caror date au fost conservate.”

Ramanem la dispozitia autoritatilor pentru definitivarea proiectului in cauza, in concordanta cu 
rigorile intemationale §i constitutionale.

Cu respect,
Marina Bzovii
Director Executiv
Asociatia Nationala Companiilor din Domeniul TIC
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Ministerul Dezvoltarii
Economice si Digitalizarii 
al Republicii Moldova

nr. 11/2 “2058 din 12.07.2023 
la nr. 38/2998 din 04.07.2023

Ministerul Afacerilor Interne

Ministerul Dezvoltarii Economice si Digitalizarii a examinat proiectul de 
hotarare a Guvemului cu privire la aprobarea proiectului de lege pentru modificarea 
Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice 
(numar unic 104/MAI/2023) prezentat spre avizare repetata si rciesind din 
competentele functionale comunica despre lipsa de obiectii si propuneri.

Secretar de stat Mihai LUPASCU
9
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Ministerul Infrastructurii 
si Dezvoltarii Regionale 
al Republicii Moldova

Nr.21-3478 din 05.07.2023

Ministerul Afacerilor Interne 
e-mail: mai@mai.gov.md

Ca urmare a examinarii versiunii definitivate a proiectului de lege pentru 
modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii 
informatice (numar unic 104/MAI/2023), remis in procedura regulamentara de 
avizare repetata, precum si in contextul in care au fost acceptate de principiu 
propunerile exprimate prin avizul nr. 09-1306 din 03 martie 2023, comunicam lipsa de 
obiectii si propuneri.
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НАЦИОНАЛЬНОЕ АГЕНТСТВО ПО
РЕГУЛИРОВАНИЮ В ОБЛАСТИ

ЭЛЕКТРОННЫХ КОММУНИКАЦИЙ И
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

РЕСПУБЛИКИ МОЛДОВА

AGENTIA NATIONALA PENTRU 
REGLEMENTARE IN 

COMUNK ATU ELECTRONICE SI 
TEHNOLOGIA INFORMATIEI A 

REPUBLIC!! MOLDOVA

Nr. 01-DRA/910____________

la Nr. __________ __________

24 iulie 2023

Ministerul Afacerilor Interne 
al Republicii Moldova

Cu referinta la proiectul hotararii de Guvem cu privire la aprobarea proiectului de lege 
pentru modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitdtii 
informatice (numar unic 104/MAI/2023), remis spre avizare repetata, Agenda Naponala 
pentru Reglementare in Comunicapi Electronice §i Tehnologia Informatiei (ANRCETI), tinand 
cont de domeniile de competenta date prin lege, in conformitate cu dispozifiile art. 33 din 
Legea cu privire la actele normative nr. 100/2017, sustine proiectul cu urmatoarele propuneri.

Consideram ca modificarea art. 7, in special a alin. (1) lit. e1) §i completarea acestuia cu 
alineate noi, respectiv (3) $i (4), urmeaza sa reflecte mecanismul de sistare/blocare, similar 
celui in dreptul Uniunii europene, care este conform cu cerintelor art. 3 alin. (3) si art. 30 alin. 
(1) lit. c) din Legea nr. 100/2017.

1 similar art. 5 alin. (7) din Legea nr. 241/2007.

Asa fund, autorul proiectului urmeaza sa asigure compatibilitatea legislatiei naponale cu 
legislatia Uniunii Europene, in acest scop, este util de a armoniza mecanismul de (i) sistare/ 
biocare si (ii) contestare cu tzpwri-ului european, in special conform Directivei 2011/93/UE a 
Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului 
sexual; (ii) Regulamentul (UE) 2021/784 al Parlamentului European si al Consiliului din 29 
aprilie 2021 privind prevenirea diseminarii continutului online cu caracter terorist si (iii) 
Regulamentul (UE) 2021/1232 al Parlamentului European si al Consiliului din 14 iulie 2021 
privind о derogare temporara de la anumite dispozitii ale Directivei 2002/58/CE in ceea ce 
priveste utilizarea tehnologiilor de catre fumizorii de servicii de comunicatii interpersonale 
care nu se bazeaza pe numere pentru prelucrarea datelor cu caracter personal si a altor date in 
scopul combaterii abuzului sexual online asupra copiilor si a (iv) Regulamentului (UE) 
2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind о piata 
unica pentru serviciile digitale (Regulamentul privind serviciile digitale).

Conform dreptului UE, sistarea este admisibila in cazurile de prevenire, investigare, 
detectare §i urmarire in justipe a unor infracfiuni grave, deosebit de grave §i exceptional de 
grave, respectiv, nu este proportional ca sistarea sa se realizeze pentru orice fapta1.

Avand in vedere ca Legea nr. 20/2009 face parte din sistemul legislatiei procesual penale, 
este inadecvat ca contestarea actelor ce rezulta din aplicarea acesteia sa se realizeze conform 
legislatiei contenciosului administrativ (a se vedea alin. 4 din art. 7 din proiect), respectiv, se 
propune ca actiunile organelor de urmarire penala (inclusiv ordonantele de blocare/sistare 
emise pe acest subiect) sa fie contestate potrivit legislatiei procesual penale.

bd. $tefan cel Mare,134,
MD-2012, Chisinau

Telefon:
+373-22-25-13-17

Fax:
+373-22-22-28-85

E-mail: office@anrceti.md 
www.anrceti.md



ANRCETI reitereaza ca Legea nr. 20/2009 sau Codul de procedura penala urmeaza sa 
reglementeze mecanismul de biocare si contestare a ordonantelor emise de organe abilitate cu 
aplicarea art. 7 alin. (1) lit. e1) din acelasi act legislativ.

Asa fund, urmeaza a se consacra un mecanism prin lege si nu prin acte normative 
subordonate legii ~ potrivit art. 72 din Constitute, prin lege organica se reglementeaza caile de 
atac ale actelor autoritatilor publice.

Cu respect,
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Date: 2023.07.24 14:04:56 EEST 
Reason: Moldsign Signature 
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Sergiu GAIBU



AGENTIA DE GUVERNARE 
ELECTRONICA

E-GOVERNANCE 
AGENCY

Republic of Moldova, Chisinau, MD-2012, 134, Stefan cel Mare si Sfant Ave.
Phone: +373 22 820 026, email: office@egov.md, web: http://www.egov.md

Nr. 3007-115 din 05.07.2023

La nr. 38/2998 din 04.07.2023

Ministerul Afacerilor Interne

Institutia publica „Agenda de Guvemare Electronica” a examinat proiectul 

definitivat de hotdrare a Guvernului cu privire la aprobarea proiectului de lege 

pentru modificarea Legii nr.20/2009 privind prevenirea si combaterea 

criminalitatii informatice (numar unic 104/MAI/2023), autor — Ministerul 

Afacerilor Interne, remis spre avizare repetata, si, in limitele competentelor 

Agentiei comunicam ca il avizam favorabil, sustinandu-1 in principiu.
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PROCURATURA REPUBLICII MOLDOVA
...........................  PROCURATURA GENERALA____ 
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17 iulie 2023 nr.4-ld/23- A
La nr. 38/2998 din 04.07.2023

Ministerul Afacerilor Interne

Procuratura Generala a examinat proiectul de hotarare a Guvernului cu 
privire la aprobarea proiectului de Lege pentru modificarea Legii nr 20/2009 
privind prevenirea ft combaterea criminalitatii informat ice (numar unic 
104/MAI/2023) rem is spre avizare repetata.

Opinia institutionala pe marginea proiectului de hotarare mentionat supra a 
lost redata in scrisoarea nr.4-1 d/23-197,198 din 28.02.2023, iar obiectiile si 
propunerile inaintate in mare parte nu au fost acccptate de catre autor.

Pe calc de consccinta, vcrilicand si apreciind continutul proiectului inaintat 
spre avizare repetata si argumentarea autorului proiectului a obiectiilor si 
propunerilor inaintate de catre Procuratura Generala din sintcza obicctiilor si 
propunerilor la proiectul de hotarare, expunem infra urmatoarele:

I. Cu refer ire la proiectul de Lege pentru modificarea Legii nr 20/2009 
privind prevenirea f combaterea criminalitatii informatice (tn continuare 
proiectul de Lege):

1.1. Potrivit proiectului, Ministerul Afacerilor Interne $i Serviciul de 
Informatii §i Sccuritate (in continuare MAI si SIS) vor putea dispune prin 
intermediul subdiviziunilor sale centrale specializate in prevenirea §i combaterea 
criminalitatii informatice sistarea accesului la pagini web in conditiile prevazute la 
articolul 7 alineatul (1) litera e1) din Legea 20/2009 privind prevenirea f 
combaterea criminalitatii in for mat ice (in continuare Legea 20/2009).

Astfel, conform art.7 alineatul (1) litera c1) din Legea 20/2009:
.,1'urnizorii de servicii suit obligati: sa sisteze, in conditiile legii, fo lost nd 

metodele fi mijloacele t eh nice din poses ie, accesul din propriul sistem informatic 
la toate adresele IP pe care sunt amplasate pagini web, inclusiv cele gazduite de 
fumizorul respectiv, ce contribute la co mi ter ea infract i uni lor sau la in calc area 
prevederilor legislatiei in vigoare ori contin/difuzeaza instruct!uni privind model 
de comitere a acestora: "

Procuratura Generala in avizul nr.4-ld/23~197,198 din 28.02.2023 a invocat 
ca, pentru a proveni cventuale abuzuri si/sau aprecieri arbitrare ale subdiviziunilor 
MAI si SIS in cazurilc de sistare a accesului la anumite adrese IP pe care sunt 
amplasate pagini web, pentru altc motive decat cele prevazutc/l imitate de art.7 
alineatul (I) litera e1) din Legea 20/2009, considers oportuna instiluirea unui 
sistem adeevat de garantii control asupra rcalizarii acestei activitati. Autorizarea 
de catre un procurer dcsemnat din cadrul Procuraturii Gcncrale a masurii de sistare 



a accesului la pagini web, va contribui la prevenirea si contracararea abuzurilor, 
flind asigurate garantii privind rcspectarea drepturilor si liberatilor fundamentale.

Conform sintezei obiectiilor si propunerilor la proiectul de Lege, propunerea 
mentionata nu a Post acceptata de catrc autorul proicctului din motiv ca, "Pornind 
de la practica nationala deja existentd privind sistarea/blocarea accesului la web 
site-uri ce promoveaza ^tiri false privind CO VID (identificate de SIS si sistarea 
dispusd de ANRCE77) si privind web site-urile de jocuri de noroc nelicentiate 
(identificate de ASP si sistarea dispusd de ANRCETJ), cons ide ram i порог tuna 
intervenfia procuraturii prin autorizarea mdsurii respective. Mentionam cd politia 
este organ de cons tat are a infractiunilor, la fel precum SIS si ASP const ata 
ilegalitate al tor categorii de informatii din internet".

Con sideram ca, argumcntelc invocate de catre autorul proicctului cu refcrire 
la propunerile/obiectiile ale Procuraturii Generale indicate supra sunt neintemeiatc.

In considerarea aces tor rationamente, mentionam ca, practica nationala 
invocata de catrc autorul proicctului de Lege nu poate servi ca temei juridic pentru 
operarea modificarilor legislative.

Totodata, efcctuand un studiu al cazurilor de sistarc/blocarc a accesului la 
web site-uri, ce promoveaza stiri false, constatam ca, majoritatea Ordinelor 
Directorului Scrviciului de Informatii si Securitate al Republicii Moldova cu 
privire la blocarca accesului utilizatorilor din Republica Moldova la surselc cu 
continul on-line, care promoveaza informatii false, sunt cmisc in temei ul art.26-28 
din Dispozitia nr. 1 din 24.02.2022 a Comisiei pentru Situatii Exceptionalc a 
Republicii Moldova1.

E de mentionat ca, in conformitate cu art.27 din Dispozitia nr.l din 
24.02.2022 a Comisiei pentru Situatii Exceptionalc a Republicii Moldova 
"Serviciul de Informatii p Securitate al Republicii Moldova va aproba prin ord  in 
p va face publicd lista surselor cu confinut Online care promoveaza informatii 
false ce. cifecteazd securifatea nafionald in conditiile stdrii de urgentd aprobate de 
catre Parlament ”.

Subsidiar, conscmnam ca, conform art. 1 din Legea. nr. 212/2004 privind. 
regimul stdrii de urgen/d, de as e di и p de rdzboi - '"stare de urgentd - ansamblu de 
masuri cu caracter politic, economic, social p de menfinere a ord  i nil pub lice, care 
se instituteprovizoriu in unele localifd[i sau pe intreg teritoriul tdrii ...”.

In aceasta ordine de idei, se deduce ca, sistarea/blocarea accesului la web 
site-uri, cc promoveaza stiri false, efectuata prin Ordinele Directorului Scrviciului 
de Informatii si Securitate al Republicii Moldova este о exceptie stabilita pentru о 
perioada d eterm inata si nu poate fi atribuita la practica nation al a.

Pc calea de consecinta, reiteram propunerea maintata de catre Procuratura 
Generate in avizul nr.4-1 d/23~ 197,198 din 28.02.2023 privind instituirea unui 
si stern adeevat de garantii §i control asupra realizarii activitatii de sistarc a 
accesului la anumite adrese IP pe care sunt amplasate pagini web, in vederca 
excluded i situatici de abuz din partea MAI si SIS, prevenirii si contracararii

f! i itp s: 2 s i s. ind/sites/defau!t/ ПIes'с оспunicate/fisiere !'Ordin%2Onr.5%20din%2019.01.2023 0.pdf 



mcalcarilor la acest capitol, Hind asigurate garanlii privind respectarea drepturilor 
si Iiberatilor fundamentale ale cetatenilor.

1.2. Reiteram pozitia institutionala redata in avizul precedent, precum ca, 
conservarea datelor informatice rcprezinta о masura secreta, facuta in conditii de 
confidentialitate, despre care persoanele vizate nu sunt instiintate, si prin care pot fi 
conservate nu numai datele despre identitatea utilizatorului sau altei persoane, dar 
si date privind conexiunile sau chiar continutul comunicatiilor.

Cu toate ca autorul proiectului de Lege in Nota informativa a indicat ca, 
conservarea datelor informat ice nu prezinta in sine о ingerinta in viata privata, 
deoarece nu presupunc oferirca datelor respective catre autoritatile abilitate, ci este 
о masura de asigurare a integritatii datelor pentru ulterioara obtincre in conditii 1c 
legii, consideram ca modificarile propuse aduc atingerea vietii private si de familie 
(art.8 din CEDO).

E de mentionat ca, Ghidul pri vitor la art. 8 din CEDO2 presupunc mai mu lie 
cerinte in raport cu respectarea drepturilor protejate si in special: "Node tehnologii 
intra, de asemenea, sub incidenta art. 8, in special mesajele electron ice 
(emailurile) [Copland Impotriva Regatului Unit, pct. 41; Barbid  escu impotriva 
Romanic! (MC), pel. 72]. utilizarea Internetului (Copland impotriva Regatului 
Unit, pct. 41-42). si datele stocate pe servere informatice (Wieser si Bicos 
Beteiligungen GmbH impotriva Austriei, pct. 45), Indusiv pe hard-diskuri (Petri 
Sallinen si a ltd impotriva Finlandei, pct. 71) si dischete (Iliya Stefanov impotriva 
Bulgariei, pct. 42)

lot aici, consideram oportun de mentionat ca, conform jurisprudentei Curlii 
Europcne a Drepturilor Omului, in calitate de ingerinta in dreptul la respectarca 
corcspondcntei se includ si urmatoarele acte imputabile autoritatilor publice:

- controlul corespondentsi (Campbell impotriva Regatului Unit, pct. 33), 
realizarea de copii (Foxley impotriva Regatului Unit, pct. 30) sau stergcrea 
anumitor pasaje (Pfeifer si Planlcl impotriva Austriei, pct. 43);

“ stocarca datelor interceptate referitoare la utilizarea tclefonului, a adresei de 
e-mail si a internetului (Copland impotriva Regatului Unit, pct. 44). Simplul l'apt 
ca astfel de date pot fl obtinute in mod legitim, de exemplu din facturile tclefonice, 
nu constituic о picdica in calca constatarii unci „ingerinte”; de asemenea, este 
irelevant faptul ca informatiile nu au fost dezvaluite unor parti terte sau nu au fost 
utilizate in cadrul unor proceduri disciplinare sau de alta natura impotriva 
persoanei in cauza (ibidem, pct. 43).

Asadar, pentru asigurarca respectarii garantiilor fundamentale, prevazute de 
art,8 al Conventiei Europene a Drepturilor Omului, statului ii re vine obligatia 
pozitiva de a proteja aceste date si a preveni abuzurile in raport cu ele.

E de mentionat ca, normele prevazute la art.4 alin.(2) si art.7 alin.(I) lit.c1) 
din proiectul de I.cgc supus avizarii, poarta un caractcr proccsual, dar conform 
art.2 al in,(4) Codul de procedura penala, normele juridice cu caractcr proccsual din 
alte Iegi nationale pot fl aplicate numai cu conditia includerii lor in Cod.

Prin u rm are, dupa adoptarea Legii. 20/2009 si odata cu rati fie area de catre 
Republica Moldova a Conventiei Consiliului Europe! privind criminalitatca



informativa adoptata la Budapesta la 23.11.2001, prin Legea nr.6/2009, urma ca 
activul normativ national, in principal Codul de procedure penala sa fie complctat 
cu masura de conservare in corespundere cu angajamentele externc ale Republic!i 
Moldova, atat la co m parti mentul com balerii crimei cibernetice, cat si al garantarii 
drepturilor protejate ale omului.

Rciegind din cele expuse, reitcram opinia institutionala ca, proiectul de lege 
supus avizarii nu corcspunde: principiului cchilibrului intrc rcglementarile 
concurente si principiului respectarii drepturilor gi libertatilor fundamentalc 
prevazute la ail. 3 din l.egeci nr. 100 din 22J2.2017 cu privire la actele 
normative.

X' • ■
Procuror General interimar / Ion MUNTEANU

ex*'*'"



SERVICIUL TEHNOLOGIA INFORMATIEI 
$1 SECURITATE CIBERNETICA

MD-2012 mun. Chisinau, Piata Marii Adunari Nationale, 1 IDNO 1003600096694 
tel.: + 373 22 820 900, fax: + 373 22 250 522 e-mail: stisc@susc.gov.md, itscc@itseu.gov.md

17.07.2023 1.4/913/23
La nr. 38/2998 din 04,07.2023

Ministerul Afacerilor Interne

Prin prezenta, in ordinea examinarii repetate a proiectului de hotarare a 

Guvemului cu privire la aprobarea proiectului de lege pentru modificarea Legii nr. 

20/2009 privind prevenirea si combaterea criminalitatii informatice (numar unic 

104/MAI/2023), I.P. „Serviciul Tehnologia Informatiei si Securitate Cibemetica”, 

in limitele competentei functionale, comunica despre lipsa de obiectii si propuneri.

signed by Corefchi AlexandruI II respec|jate; 2023.07.17 16:12:46 EEST
Reason: MoldSign Signature
Location: Moldova

Director Alexandru CORETCHI

Ex.: Malvina Negroi
Tel: 022 828 134



SERVICIUL DE INFORMAJII §1SECURITATE

AL REPUBLICII MOLDOVA

MD-2004. Chisinau, bd. Stefan cel Mare si Sflnt, 166 tel. 022-239-625, fax 022-234-068, e-mail: sis@sis.md

20 iulie 2023 Nr. E/7338

La scr. nr. 38/2998 din 04.07.2023

Ministerul Afacerilor Interne

Serviciul de Informatii si Securitate al Republicii Moldova (in continuare - 
Serviciul) a examinat repetat proiectul de hotardre a Guvernului cu privire la 
aprobarea proiectului de lege pentru modificarea Legii nr. 20/2009 privind 
prevenirea si combaterea criminalitatii informatice (numar unic 104/MAI/2023) si, 
in limita competentei functionale, comunica urmatoarele obiectii si propuneri.

Cu referire la proiectul de lege:
1. La Articolul I:

la pct. 1, articolul 4 propunem a se completa cu urmatorul continut:
„ la alineatul (3) sintagma „activitati operative de investigatii” a se substitui 

cu sintagma ,, activitati contrainformative si informative externe si masuri speciale 
de investigatii ”.

Rationamentul propunerii rezida din faptul adoptarii Legii nr. 179/2023 
privind activitatea contrainformativa si activitatea informativa externa, prin care 
Serviciului i-a fost atribuita competenta de a desfasura masuri 
contrainformative/informative exteme intru prevenirea si combaterea amenintarilor 
la adresa securitatii statului.

la pct. 2, articolul 7 alineatul (1) propunem a se completa cu о litera noua 
cu urmatorul cuprins:

,,sa identifice, pdna la oferirea serviciilor, utilizatorii care iau in chirie 
sisteme informationale, cu ajutorul actelor de identitate valide si/sau rechizite 
bancare confirmate de emitenti ”.

Propunerea data se argumenteaza prin faptul ca, pana la oferirea serviciilor, 
fumizorii sunt obligati sa solicite utilizatorilor indicarea, in mod obligatoriu, a unui 
set de date care permit stabilirea identitatii acestora, fapt care ar facilita identificarea 
in termeni oportuni a infractorilor, inclusiv reducerea si descurajarea comiterii 
faptelor infractionale (evaziuneafiscala, spalarea banilor, etc.).



2. Suplimentar, se propune completarea proiectului cu un punct nou, prin 
care sa fie operate modificari la art. 9 al Legii nr. 20/2009, astfel incat, sintagma 
„activitatea operative, de investigatii" sa fie substituita cu sintagma „activitate 
speciala de investigatii", or, necesitatea ajustarii notiunii respective survine urmare 
a utilizarii notiunii de activitate speciala de investigatii in Legeanr. 59/2012 si Codul 
de procedura penala nr. 122/2003. Astfel, operarea modificarii propuse este necesara 
in vederea utilizarii unei terminologii constante, uniforme si care sa corespunda celei 
utilizate in alte acte normative (in corespundere cu art. 54 alin. (1) lit. c) din Legea 
cu privire la actele normative nr. 100/2017).

tn vederea celor expuse supra, consideram fundamentala ajustarea proiectului 
de lege tinand cont de propunerile mentionate.

Alexandru MUSTEATA
Director

Digitally signed by Musteafa Alexandru
Date: 2023.07.20 12:08:36 EEST
Reason: MoldSign Signature
Location: Moldova

s ’^1



PROCURATURA REPUBLICII MOLDOVA
_________ PROCURATURA GENERALA__ _________ _

mun. Ch^mfcu, bd. §tefan cel Mare §i Sf§nt, 73, MD-2001, Tel: /373 22/ 828 373 
www.procuratura.nid /e-mail: proc-gen@procuratura,md

16.11.2023 nr.4-ld/23-£a$
Lanr.38/4950 din 01.11.2023

Ministerul Afacerilor Interne
/

Copie: Cancelaria de Stat

Procuratura Generala a examinat proiectul de hotarare a Guvernului pentru 
aprobarea Regulamentului privind procedura de sistare a accesului la paginile web 
care con|in informatii destinate pentru comiterea infractiunilor (in continuare - 
Regulament) expediat pentru expunerea opiniei institutionale.

In urma examinarii proiectului de hotarare a Guvernului privind aprobarea 
Regulamentului, se atesta ca acesta depa^este cadrul normativ al Legii Nr. 20/2009 
in redacfia actuala, in conditiile in care stabileste competenfa subdiviziunilor 
specializate din cadrul Ministerului Afacerilor Interne (in continuare - MAI) si a 
Serviciului de Informatii §i Securitate (in continuare - SIS) de a emite Ordine de 
sistare a accesului la paginile web ce contin informatii destinate si utilizate pentru 
comiterea infracfiunilor (pct.6 sub.2) din Regulament).

Or, potrivit art. 14 alin.(l) lit.a) din Legea 100/2017 cu privire la actele 
normative, „Hotararea Guvernului este un act care se adopta de catre Guvem 
pentru: a) exercitarea atributiilor Guvernului §i pentru organizarea executarii 
legilor;”

In aceasta ordine de idei, este de retinut ca, viziunea conceptual a asupra 
reglementarilor ce vizeaza posibilitatea dispunerii de catre MAI §i SIS de a 
dispune, prin intermediul subdiviziunilor sale centrale specializate in prevenirea §i 
combaterea criminalitatii informatice, sistarea accesului la pagini web a fost 
expusain avizele nr. 4-ld/23-197 din 28 februarie 2023 si nr.4-ld/23-384 din 17 
iulie 2023 formulate la proiectul de Lege nr,104/MAI/2023

Prin urmare, rei esind din lips a unor reglementari legale care sa acorde 
posibilitatea subdiviziunilor menfionate supra de a dispune sistarea paginilor web, 
opinia institutionala asupra proiectului, se va rezuma la о analiza textuala tehnico- 
juridica.

A§adar, referitor la prevederile pct. 3 si 4 din proiectul Regulamentului, 
urmeaza a se mentiona ca nu este clar mecanismul de apreciere a confinutului 
difuzat/prezentat publicului, or, in cazul respectiv, subdiviziunile din cadrul MAI 

SIS ar trebui sa fie specializate si in aprecierea confinutului publicat/difuzat pe 
paginile web, in cadrul normativ actual neexistand un organ public de specialitate 
menit sa asigure aprecierea con|inutului afloat ca fiind contrar anumitor prevederi 
legale (spre exemplu: Agenda de Stat pentru Protecfia Moralitatii a fost un organ 
public de specialitate pe langa Ministerul Culturii, care asigura protejarea culturii 
§i moralitatii prin contracararea tendinfelor de propagare apomografiei, sadismului 



§i cultului violenfei in lucrarile de aria, literature §i mass-media, conform pct, 2 din 
Regulamentul Agenfiei de Stat pentru Protecfia Moralitafii pe langa Ministerul 
Culturii, aprobat prin Hotararea Guvernului nr. 1400 din 17.12,2001 (abrogata la 
10.08,2022).

Astfel, blocarea continutului de pe Internet este о ingerin|a clara §i in dreptul 
la libertatea de exprimare, garantat de art. 10 din Convenfia Europeana a 
Drepturilor Omului.

Jurisprudent Curtii Europene a Drepturilor Omului privind blocarea 
Internetului, care s-a dezvoltat in ultimii ani, se bazeaza pe о abordare in trei etape:

- necesitatea unui temei juridic clar pentru orice masura de biocare;
- masura trebuie sM unnareasca un scop legitim, astfel cum este enumerat la 

art. 10, paragr. 2 (de exemplu, securitatea na{ionala, prevenirea dezordinii sau a 
criminalitatii, protecfia sanatatii sau a moralei, protecfia reputafiei sau a drepturilor 
altora);

~ masura trebuie sa fie proportionala cu scopul legitim urmarit.
Pe aceasta baza, statele membre ar trebui sa se asigure ca orice restricfii privind 

accesul la continutul de Internet care afecteaza utilizatorii aflati sub jurisdictia lor 
se bazeaza pe un cadru juridic strict si previzibil care reglementeaza domeniul de 
aplicare al oricaror astfel de restricfii §i sa ofere gar anti a supravegherii judiciare 
pentru apreveni eventualele abuzuri.

In plus, instantele .nationale trebuie sa examineze daca orice masura de 
biocare este necesara §i proporfionala si, in special, daca este suficient de 
directionata pentru a avea un impact numai asupra continutului specific care 
necesita biocare.

De asemenea, consideram necesar de a fi exclus subpct.8) din pct. 3 al 
Regulamentului care confine urmatoare formulare „alte actiuni ce reprezinta о 
infrac{iune”. Aceasta formulare este una generala fapt care lasa о marja prea larga 
de apreciere a institutiilor de aplicare a legii. Asupra previzibilitatii legii, Curtea 
Constitutionala s-a expus in Decizia nr.38 din 08.07.2016 de inadmisibilitate a 
sesizarii nr. 65g/2016 privind exceptia de neconstitutionalitate a unor prevederi din 
art. 2 §i art. 9 alin. (1) din Legea nr. 16/2008 cu privire la conflictul de interese, 
statuand urmatoarele:

„Urmand principiile Curtii Europene de examinare a calitafii legii, in jurisprudenta sa 
Curtea a rep nut ca о lege (prevedere legala) trebuie sa fie suficient de accesibila, clara 
previzibila. О norms este clara, accesibila ?i previzibila numai atunci cand este redactata cu 
suficienta precizie, in a$a fel incat sa permita oricarei persoane sa i$i corecteze conduita §i sa fie 
capabila, cu cons i Here adecvata, sa prevada, intr-o masura rezonabila, consccintele care pot 
aparea dintr-o norma (cauza Silver s.a. vs. Regatul Unit, 25 martie 1983).”.

Procurorul General interimar Ion MUNTEANU


