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RAPORT DE EXPERTIZA ANTICORUPTIE
Nr. ELO19/5671 din 02.01.2019

la proiectul de lege privind protectia datelor cu caracter personal
(repetat)

Prezentul raport de expertizd anticoruptie a fost intocmit de Centrul National Anticoruptie al
Republicii Moldova in baza Legii nr.100/2017 cu privire la actele normative, a Legii nr.1104/2002 cu
privire la Centrul National Anticoruptie, a Legii integritatii nr.82/2017 si a Metodologiei de efectuare a
expertizei anticoruptie a proiectelor de acte legislative si normative, aprobatd prin Hotdrédrea
Colegiului Centrului nr.6 din 20 octombrie 2017.

I. Analiza riscurilor de corupere a procesului de promovare a proiectului

[.1. Pertinenta autorului, categoriei propuse a actului
si a procedurii de promovare a proiectului

Autori al proiectului de act normativ sunt un grup de deputati din Parlamentul Republicii Moldova,
ceea ce corespunde art.102 din Constitutie.

Categoria actului normativ propus este lege, ceea ce corespunge art.102 din Constitutie, art.6-12 din
Legea nr.100/2017 cu privire la actele normative.

1.2. Respectarea rigorilor de transparenta in procesul
decizional la promovarea proiectului

Conform art.8 al Legii nr.239/2008 privind transparenta 'n procesul decizional "etapele asigurdrii
transparentei procesului de elaborare a deciziilor sunt:

a) informarea publicului referitor la initierea elabordrii deciziei;

b) punerea la dispozitia pdrtilor interesate a proiectului de decizie si a materialelor aferente acestuia;
c) consultarea cetétenilor, asociatiilor constituite in corespundere cu legea, altor pdrti interesate;

d) examinarea recomanddrilor cetdtenilor, asociatiilor constituite in corespundere cu legea, altor pérti




interesate in procesul de elaborare a proiectelor de decizii;
e) informarea publicului referitor la deciziile adoptate.”.

Potrivit art.12 alin.(2) al legii, , Termenul de prezentare a recomanddrilor asupra proiectelor de decizii
va constitui cel putin 10 zile lucrdtoare de la data mediatizdarii anuntului referitor la initierea elabordrii
deciziei sau de la data mediatizdrii anuntului privind organizarea consultdrilor publice.”. Mai mult ca
atét, art.11 alin.(22) al aceleasi legi prevede ca ,Anuntul privind organizarea consultdrilor publice si
materialele aferente sunt fdcute publice cu cel putin 15 zile lucrdtoare fnainte de definitivarea
proiectului de decizie".

Proiectul supus expertizei a fost plasat pe pagina web a Parlamentului Republicii Moldova la data de
22.11.2018, fiind asigurat accesul partilor interesate la proiectul prenotat pentru a putea prezenta
sau expedia recomandari pe marginea proiectului. Totodatd, proiectul a fost remis spre efectuarea
expertizei anticoruptie la aceiasi datd de 22.11.2018, respectiv nu a fost asigurat termenul de 10 zile
lucratoare pentru receptionarea propunerilor si/sau obiectiilor.

Astfel, In procesul de promovare a proiectului nu au fost respectate rigorile de asigurare a
transparentei decizionale prevazute la art.11 alin.(2?) si art.12 alin.(2) al Legii nr.239/2008 privind
transparenta Tn procesul decizional.

1.3. Scopul anuntat si scopul real
al proiectului

Potrivit notei informative ,Prin prezentul proiect de lege se intentioneazd armonizarea cadrului
legislativ intern lo cadrul legislativ al dreptului comunitar european, fiind operate o serie de modificdri,
dupd cum urmeazd a se exemplifica:

Obiectul legii: pornind de la notiunile si uzantele stabilite la nivelul statelor semnatare ale Conventiei
nr.108 pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu caracter
personal, a fost identificatd necesitatea ajustdrii cadrului juridic national in partea ce vizeazd obiectul
de reglementare al Legii privind protectia datelor cu caracter personal, inclusiv prin prisma dezvoltdrii
vertiginoase a tehnologiilor informationale, destinate prelucrdrilor de date. [...]

Efectul juridic al prezentului proiect de lege va consta in consolidarea cadrului legislativ actual in
domeniul protectiei datelor cu caracter personal, dar si armonizarea acestuia cu cadrul legislativ al
Uniunii Europene.”.

Analizand normele elaborate se constatd ca proiectul propus nu vine cu solutii viabile care ar garanta
o protectie reald al acestui domeniu, multe prevederi comportind un caracter general, fie
declarative. Tn proiect se opereazi cu formuldri, precum: ,/nvestigatia se efectueazd in_termen
rezonabil in functie de gravitatea presupusei incdlcéri, precum si de alte criterii care ar determina
durgta de efectuare a acesteia, insd care nu poate depdsi 2 ani.", ,un transfer sau un set de
transferuri de date personale cdtre o altd tard sau o organizatie internationald poate sé aibd loc
numai in una dintre urmdtogrele conditii: [...] d) transferul este necesar din motive importante de
interes public” - art.53, art.78 etc., din care nu este clara pozitia/vointa legiuitorului national, datoritd
caracterului confuz al normelor. Asemenea expuneri sunt caracteristice directivelor europene (textul

carora trebuie sa fie aplicabil tuturor sistemelor de drept din spatiu european), iar la nivel national




fiecare stat propune un text concis din care sa fie clar caracterul normelor (fie imperativ, fie permisiv)
si care s& excludd interpretdrile subiective/abuzive.

Mai detaliat asupra aspectelor invocate ne vom expune in continutul compartimentul il al
prezentului raport de expertiza anticoruptie.

l.4. Interesul public si interesele private
promovate prin proiect

Proiectul promoveazd interesele institutionale a Centrului National pentru Protectia Datelor cu
Caracter Personal (in continuare - CNPDCP), de a beneficia de parghii legale de supraveghere,
reglementare, interdictie, interventie, investigatie si sanctionare a prelucrdrii datelor cu caracter
personal. Atentiondm prezenta multor prevederi reglementate general, care permit CNPDCP, in
calitate de autoritate responsabild de supravegherea prelucrarii datelor cu caracter personal (potrivit
normelor propuse - inclusiv si asupra activitatii speciale de investigatii) controlul complet a acestui
sector, fard limite sau restrictii echitabile, pe masura competentelor acordate. Astfel, cumularea
tuturor atributiilor descrise la art.6 din proiect in competenta unei singure structuri publice va admite
multiple riscuri la aplicare (incepand cu stabilirea unilaterald si abuzivd a tuturor regulilor de
prelucrare a datelor cu caracter personal si pana la controlul si implicarea Tn activitatea intregului
sistem de drept, independenta caruia la fel, este garantat prin lege).

Desi, autorul face trimitere la Directivele Europene intrate in vigoare (Directiva (UE) 2016/680 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente Tn scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executdrii pedepselor si
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului etc.)
care statueazd sarcini, atributii si garantii de care dispun autoritatile nationale de supraveghere a
prelucrarii datelor cu caracter personal la nivelul statelor UE, totusi la elaborarea proiectului in cauza
nu trebuie de omis specificul cadrului legal national, precum si competentele/statutul entitdtilor
publice si a organelor de drept din Republica Moldova.

Subsidiar, mentiondm c& Centrul National Anticoruptie s-a expus anterior asupra normelor propuse
de proiect, iar obiectiile si recomandarile relatate in raportul de expertiza anticoruptie nr:
ELO18/5396 din 10.09.2018 au fost majoritatea respinse, similar ca si obiectiile expuse de catre alte
entitdti publice (Ministerul Afacerilor Interne, Procuratura Generald etc.). in acest context, obiectiile
fnaintate in prezentul raport va atentiona repetat, asupra riscurilor identificate vis-a-vis de noile
competente ale CNPDCP, de care autorul ar trebui s3 tind cont. Tn concluzie, solutiile identificate de
citre autorul proiectului sunt, In mare parte, neargumentate in raport cu impactul real al
implementdrii acestuia. Totodatd, adoptarea legii, In redactia propusa, va periclita activitatea
organelor de drept, prin implicarea excesiva a CNPDCP in activitatea acestora, ceea ce prezinta riscul
prejudicierii interesului public.




1.5. Justificarea solugiilor proiectului

1.5.1. Suficienta argumentarii din nota informativa.

Tn conformitate cu art.30 al Legii nr.100/2017 cu privire la actele normative, proiectele de acte
normative sunt Tnsotite de ,nota informativd care cuprinde:

a) denumirea sau numele autorului si, dupd caz, a participantilor la elaborarea proiectului actului
normativ;

b) conditiile ce au impus elaborarea proiectului actului normativ si finalitGtile urmdrite;

¢) descrierea gradului de compatibilitate, pentru proiectele care au ca scop armonizarea legislatiei
nationale cu legislatia Uniunii Europene;

d) principalele prevederi ale proiectului si evidentierea elementelor noi;

f) modul de incorporare a actului in cadrul normativ in vigoare".

Desi structural autorul a respectat prevederile art.30 al Legii nr.100/2017, nota informativa stabilind
conditiile ce au impus elaborarea proiectului, finalitdtile urmarite, principalele prevederi ale
proiectului etc., totusi considerdm cd argumentele aduse de autor nu justificd oportunitatea
promovarii proiectului, n redactia propusa.

Astfel, se atesta ca unele argumente invocate nu sunt viabile, obiectul reglementarii fiind unilateral
abordat, fdra a se tine cont de reglementarile legale in vigoare si sistemul de drept national
(prevederile Codului de procedurd penald, Legea nr.59/2012 etc.).

[.5.2. Argumentarea economica-financiara,
Conform art.30 lit.e) al Legii nr.100/2017 cu privire la actele normative, nota informativd trebuie si

contind ,e) fundamentarea economico-financiarg".

In acest sens, constatdm cd implementarea proiectului nu va presupune cheltuieli financiare Si
autorul stabileste expres acest fapt in cadrul notei informative: ,Pentru implementarea prevederilor
prezentului proiect de lege nu au fost identificate careva cheltuieli. Din potrivd, amenzile aplicate de
cdtre Centru in ordinea stabilitd, vor contribui la sporirea veniturilor bugetului de stat iar transferul
liber de date va consolida obiectivul strategico-economic.".

Il. Analiza generala a factorilor de risc ale proiectului

[l.1. Limbajul proiectului

Potrivit art.54 al Legii nr.100/2017 cu privire la actele normative "textului proiectului actului
normative se elaboreazd [...] cu respectarea urmdtoarelor reguli: [...]

a) se expune intr-un limbaj simplu, clar si concis [...]

¢) terminologia utilizatd este constantd, uniformd si corespunde celei utilizate In alte acte normative,
in legislatia Uniunii Europene si in alte instrumente internationale la care Republica Moldova este
parte, cu respectarea prevederilor prezentei legi; [...]

e) se interzice folosirea neologismelor dacd existd sinonime de largd raspdndire, |[...]

f) se evitd folosirea [...] a cuvintelor si expresiilor [...] care nu sint utilizate sau cu sens ambiguu;

g) se evitd tautologiile juridice;




h) se utilizeazd, pe cdt este posibil, notiuni monosemantice, [...]".

Continutul proiectului opereazd cu terminologie neuniformd si poate provoca practici vicioase de
interpretare a sensului normei. Circumstanta datd poate determina multiple riscuri de coruptie
aferente procesului de prelucrare a datelor cu caracter personal (de exemplu sintagmele ,fdrd o
intdrziere justificatd", ,constituie o mdsurd necesard si proportionald intr-o societate democraticd”,
Levaludri adecvate" etc.).

Totodata, textul proiectului urmeazd a fi revazut pentru a corespunde tehnicii legislative si normative,
regulilor limbajului si expresiei juridice. Aspectele date sunt analizate Tn continutul compartimentul lll

al prezentului raport de expertiza anticoruptie.
[.2. Coerenta legislativd a proiectului

Tn textul proiectului au fost identificate prevederi ce contravin normelor legale in vigoare, precum:.
- Codul de procedurd penala al Republicii Moldova, Legea nr.122-XV din 14.03.2003,

- Codul administrativ nr.116 din 19.07.2018,

- Legea nr.59 din 29.03.2012 privind activitatea speciala de investigatii,

- Legea nr.100 din 22.12.2017 cu privire la actele normative etc.

De asemenea, un alt element caracteristic proiectului constd in prezenta multiplelor norme de
trimitere interne Tn cadrul proiectului, (de la un articol/aliniat la altul) fapt ce face dificil si neclar
textul normelor, in special dacd prin aceste norme se reglementeazd raspunderea pentru incdlcarea
cerintelor legale (a se vedea art.89 alin.(5), (7) din proiect).

Aspectele date sunt analizate detaliat in compartimentul Il al prezentului raport de expertiza
anticoruptie.

I1.3. Activitatea agentilor publici si a entitdilor
publice reglementata in proiect

Proiectul propune o noud reglementare a domeniului protectia datelor cu caracter personal, prin care
se atribuie competente suplimentare autoritdtii nationale responsabild de supravegherea acestui
sector, precum: stabilirea rigorilor procedurale (art.6, art.78 alin.(29) din proiect), de a controla
implementarea si aplicarea lor (art.6), de a interveni si investiga (art.6, art.78), de a sanctiona (art.89).
Prin urmare, cumulul de competenta sporeste riscul comiterii unor abuzuri din partea entitatii citate-
supra, deoarece cerintele pentru subiectii supusi monitorizarii sunt reglementate sub aspect general,
iar procedura de investigare este stabilitd in mod arbitrar, fdrd a corespunde cerintelor legale cu
privire la activitatea speciald de investigatie (Codul de procedura penald, Legea nr.59/2012) sau in
sensul Codului administrativ. Aspectele date sunt analizate mai detaliat in compartimentul Il al
prezentului raport de expertiza anticoruptie. '

I1.4. Atingeri ale drepturilor omului care pot fi
cauzate la aplicarea proiectului

Prevederile proiectului aduc atingere drepturilor fundamentale ale omului consacrate de Constitutia
Republicii Moldova, prin prisma art.23 alin.(2) care garanteaza expres dreptul fiecarui om de a-si



cunoagte drepturile si indatoririle ,Statul asigurd dreptul fiecdrui om de a-si_cunoaste drepturile si
indatoririle. In acest scop statul publicd si face accesibile toate legile si alte acte normative.". Tn acest
sens, atentionam ca proiectul oferd o reglementare generald vis-a-vis de cerintele ce trebuie
respectate de cdtre operatori si temeiurile pentru care acestia sunt pasibili de r&spundere
administrativa (art.89 alin.(5), alin.(7)).

Potrivit, Hotararii Curtii Constitutionale nr.26 din 23.11.2010 ,Pentru a corespunde celor trei criterii
de calitate - accesibilitate, previzibilitate si claritate - norma de drept trebuie sd fie formulatd cu
suficientd precizie, astfel incdt sd permitd persoanei sd decidd asupra conduitei sale si sd prevadd, in
mod rezonabil, in functie de circumstantele cauzei, consecintele acestei conduite. In caz contrar, cu
toate cd legea contine o normd de drept care aparent descrie conduita persoanei in situatia datd,
persoana poate pretinde cd nu-si cunoaste drepturile si obligatiile. Intr-o astfel de interpretare, norma
ce nu corespunde criteriilor claritdtiieste contrard art.23 din Constitutie [...].". Prin urmare,
recomanddm autorului de a revizui prevederile propuse, pentru a fi conform cadrului legal national si
pentru a garanta respectarea drepturilor tuturor actorilor implicati Tn procesul de prelucrare a datelor
Cu caracter personal.

Totodatd, trebuie de atentionat cd normele propuse pot aduce atingere secretului anchetei si
infdptuirii actului justitiei, prin multiplele reglementari ce stabilesc competenta CNPDCP de a avea
acces, a ridica si cerceta acte, documente, sisteme informationale etc., inclusiv informatiile cu
accesibilitate limitatd, n sensul art.7 alin.(2) lit.d) din Legea nr.982/2000 privind accesul la informatie.

Aspectele date sunt analizate detaliat in compartimentul Il al prezentului raport de expertiza
anticoruptie.

lll. Analiza detaliata a factorilor de risc si a riscurilor de coruptie
ale proiectului

-1-

Art.2 si art.81 potrivit proiectului de lege.

Articolul 2. Domeniul material de aplicare

Domeniul de actiune al prezentei legi se extinde asupra:

a) prelucrdrii datelor cu caracter personal efectuate pe teritoriul Republicii Moldova, inclusiv
informatiilor care_consemneazd date cu caracter personal atribuite la secret de stat, secret
profesional, secret bancar, secret medical, secret comercial, secret fiscal si altor informatii cu
accesibilitate limitatd sau operatiunilor administrative desfasurate in legdturd cu gestionarea
dosarului civil, contraventional sau penal, precum si mijloacelor utilizate in acest sens.
Articolul 81. Accesul si pastrarea materialor investigatiei

(3) In_cazul in care materialele investigatiei contin informatii atribuite la secret de stat, secret
comercial, secret bancar sau secret al dosarului special, informatii ce tin de confidentialitatea
procesului contraventional sau penal sau alte informatii oficiale cu accesibilitate limitat3, Centrul
restrictioneaza accesul la acestea.

(5) Dreptul de acces nu include accesul la documentele interne sau la corespondenta Centrului.
(10) Materialele investigatiei care contin secret de stat astreazd in arhiva Centrului sau

instantei de judecatd, dupa caz.




Obiectii:

Pentru inceput mentiondm ca obiectiile naintate in prezentul capitol va atentiona repetat asupra riscurilor
identificate vis-a-vis de noua reglementare a Legii privind protectia datelor cu caracter personal, de care
autorul ar trebui s tina cont. In ceea ce priveste domeniul de actiune a normelor propuse la art.2 alin.(2)
lit.a) din proiect invocam cd normele propuse contravin cadrului national, inclusiv celui in materie procesual
penald.

Conform Legii nr.245/2008 cu privire la secretul de stat, informatia atribuitd la secret de stat reprezinta
informatii proteiate de stat in domeniul apdrdrii nationale, economiei, stiintei si tehnicii, relatijlor externe,
securitdtii statului, asigurdrii ordinii de drept si activitdtii autoritdtilor publice, g cdror divulgare neautorizatd
sau pierdere este de naturd sd aducd atingere intereselor si/squ secyritdtii Republicii Moldova".

Astfel, facand obiectul de reglementare al prezentului proiect, aceastd categorie de informatii (secret de
stat) automat cade sub incidenta tuturor normelor propuse, inclusiv Tn partea ce {ine de asigurarea
accesului, transmiterea informatiei date etc. cétre ,inspectorii de protectie a datelor cu caracter personal”.
Potrivit art.29 din legea sus-citata ,Cetdteanul cdruia i s-a perfectat dreptul de acces lg secretul de stat este
obligat: a) sd nu admitd divulgarea, prin orice metodd, a secretului de stat care i-a fost incredintat sau i-a
devenit cunoscut in legdturd cu indeplinirea obligatiilor functionale; [...] d} sd_execute cerintele asiqurdrii
regimului secret; [...] f) sd respecte alte prevederi ale legislatiei privind secretul de stat.". Respectiv, proiectul
contravine cerintelor inaintate de Legea nr.245/2008 in partea ce vizeazd asigurarea accesului la datele
atribuite la secret de stat.

Subsidiar, mentiondm cd norma propusa va avea un impact direct asupra activitatii speciale de investigatii,
actiunile, masurile si tehnicile care sunt atribuite la fel, la secret de stat, in temeiul art.7 subpct.4) din Legea
nr.254/2008 , (1) In modul stabilit de prezenta lege sunt atribuite la secret de stat informatiile: [...] 4) din
domeniul securitdtii statului si asigurdrii ordinii de drept privind:

a) efectivul, fortele, continutul, planurile, organizarea, finantarea si asigurarea tehnico-materiald, formele,
tactica, metodele. mijloacele si rezultatele activitdtilor de informatii, de contrainformatii si operative de
investigatii; [...]

b) persoanele care colaboreazd sau au colaborat confidential cu organele care desfdsoard activitdti de
informatii, de contrainformatii si_operative de investigatii:

c) fortele, mijloacele si metodele de asigurare a protectiei de stat pdrtii vatamate, martorilor si altor
persoane care acordd ajutor in procesul penal,". Astfel, normele propuse reprezintd o ingerintd in activitatea
organelor de drept, iar riscul major a unor prevederi precum cele de la art.2 lit.a) din proiect constd in
admiterea divulgarii datelor/informatiei din materialele/probele/dosarele penale si contraventionale.

Tn acest context, atat Codul de procedurd penald, cét si Legea nr.59/2012 privind activitatea speciald de
investigatii stabilesc expres categoriile de subiecti care pot avea acces la materialele/informatiile in cadrul
desf3surarii activitatilor de investigare (inclusiv la materialele din dosarele penal). Astfel, art.212 din Codul
procesual penal prevede expres: ,Confidentialitatea urmdririi penale. (1) Materialele urmaririi penale nu pot
fi date publicitdtii decGt cu autorizatia persoanei care efectueazd urmdrirea penald si numai in mdsura in
care ea considerd cé aceasta este posibil, cu respectarea prezumtiei de nevinovdtie, si ca sd nu fie afectate
interesele altor persoane si ale desfdsurdrii urmdririi penale in conditiile Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal." {Legea nr.133/2011 in vigoare). La fel, Codul de procedurd penald
reglementeazd - ,Apdrarea secretului de stat in procesul penal" (a se vedea art.213 din cod).

Totodatd, Legea nr.59/2012, obligd subiectii implicati In activitatea speciald de investigatii sd respecte
protectia datelor cu caracter personal In cadrul activitatii - art.5 ,,(1) Persoanele care au acces la datele cu
caracter personal ale persoanei supuse mdsurii speciale de investigatii sunt obligate sd pdstreze
confidentialitatea datelor respective in conformitate cu prevederile Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal.




(2) Accesul la dosarul special sau la materiglele din dosar al altor persoane decdt cele care investigheazd
dosarul special este interzis, cu exceptia conducdtorului subdiviziunii specializate a organului respectiv, Tn
limitele competentei, si a procurorului care a autorizat mdsura speciald de investigatii sau a solicitat
autorizarea acesteia de cdtre judecdtorul de instructie, precum si cu exceptia judecdtorului de instructie care
a autorizat mdsura speciald de investigatii.".

Prin urmare, prevederile propuse la art.2 depdsesc cadrul legal in vigoare si vin sd compromita asigurarea
realizarii sarcinilor activitatii speciale de investigatii. Atentionam, cd orice imixtiune in activitatea ofiterului
de urmadrire penald este interzisd, inclusiv la datele investigatiilor (art.57 alin.(4) din Codul de proceduri
penald), iar ofiterii de investigatii, care efectueaza activitatea speciala de investigatii, isi realizeaza sarcinile in
mod independent, cu exceptia cazului cadnd actiunea speciald de investigatie este dispusa si coordonaté sau
este condusd n cadrul procesului penal de catre procuror sau de catre ofiterul de urmarire penald, in
interactiune sau in conlucrare cu colaboratorii confidentiali (art.6 alin.(3) din Legea nr.59/2012 privind
activitatea speciald de investigatii).

Cu referire la prevederile art.81 ce vizeazd informatiile si actele investigatiei detinute de citre CNPDCP
mentionam cd, caracterul acestora nu poate fi tratat mai presus/prioritar de cat informatiile/actele cu care
se opereaza n cadrul activitdtii speciale de investigatie. De aceea, limitarea accesului la informatiile
investigatiilor desfasurate de catre structura sus-citatd, nu este argumentatd si se prezinta discretionard in
raport cu normele de la art.2 din proiect. Tn acest context, optim pentru o abordare echitabild intre
autoritatile statului investite cu activitdti de investigare, prin excluderea posibilitatii personalului CNPDCP de
a avea acces/a solicita informatiile cu accesibilitate limitata, conform Legii nr.982/2000, in spetd de la
subiectii care efectueaza activitatea speciala de investigatii.

Recomandari:

1) Substituirea sintagmei ,inclusiv informatiilor care consemneazd date cu caracter personal atribuite la
secret de stat, secret profesional, secret bancar, secret medical, secret comercial, secret fiscal si altor
informatii cu accesibilitate limitatd sau operatiunilor administrative desfdsurate in legdturd cu gestionarea
dosarului civil, contraventional sau penal, precum si mijloacelor utilizate in acest sens;" cu sintagma ,in
limitele legislatiei in vigoare".

2} Excluderea de la articolul 81 a alineatelor (3), (5) si (10) din proiect.

Factori de risc: Riscuri de coruptie:
e Formulare ambigua care admite interpretari ® Generale
abuzive e incurajarea sau facilitarea actelor de:
e Concurenta normelor de drept - corupere activa
® Prejudicierea intereselor contrar interesului public - corupere pasiva
e Atributii extensive de reglementare ® Legalizarea actelor de:
® Lipsa/ambiguitatea procedurilor administrative - abuz de serviciu
- depasire a atributiilor de serviciu
- conflict de interese si/sau favoritism




Art.4 potrivit proiectului de lege.

organ de ocrotire a legii - inseamna in sensul prezentei legi:

autoritate publicd sau o subdiviziune a unei astfel de autoritati, competentd pentru prevenirea,
investigarea, depistarea infractiunilor, in scopul punerii in aplicare a procedurilor penale, urmaririi
penale a infractiunilor sau executdrii pedepselor penale, inclusiv protejarea si prevenirea
amenintarilor la adresa ordinii publice, cum ar fi, dar nu se limiteazd la: politia, organele
procuraturii, organele vamale, institutiile penitenciare, organele pentru prevenirea si combaterea
coruptiei, spalarii banilor, finantarii terorismului, recuperdrii bunurilor infractionale, organele de
probatiune, organele securitatii statului;

- autoritate publicd sau o subdiviziune a unei astfel de autoritdti care actioneazd in domeniul
securitdtii nationale sau securitatii de stat, care efectueaza mdsuri speciale de investigatii;
persoanele juridice de drept public - inseamna in sensul prezentei legi, dar nu se limiteaza la:
Parlamentul Republicii Moldova, Aparatul Presedintelui Republicii Moldova, Guvernul Republicii
Moldova, ministerele, celelalte organe de specialitate ale administratiei publice centrale si locale
de nivelul | si I, autoritatile si institutiile publice autonome, autoritatile administratiei publice si
institutiile publice din subordinea acestora, intreprinderile de stat si alte institutii similare,
institutii de fnvatdamant, institutile din domeniul sanatatii, culturii etc;

Obiectii:

Definitia acordata in proiect este un foarte generald din care nu poate fi destins cu exactitate care sunt
aceste ,organe de ocrotire a legii" asupra carora se vor rasfrange prevederile capitolului VIl din proiect.
Formularea ,cum ar fi, dar nu se limiteazd la:" admite incadrarea in acest termen a oricarei autoritati
publice, indiferent de statutul acesteia si tratarea in mod diferit/preferential, de la caz la caz.

Astfel, unele entitati publice pot fi incadrate/tratate drept: ,organ de ocrotire a legii”, iar in alte cazuri de
investigatii sau de control acestea pot fi deja tratate ca ,persoane juridice de drept public". Tn acest caz,
optdm pentru o abordare concisd asupra terminologiei utilizate Tn proiect la identificarea subiectilor -
operatori din sectorul public.

Lipsa unei definitii i diferentieri clare a categoriilor de subiecti implicati acorda posibilitatea tratarii acestora
n mod discriminator/fie preferential, ceea ce prezintd un risc de coruptie. Reglementarile date vor genera
imposibilitatea tragerii la rdspundere a persoanelor vinovate pentru aplicarea abuzivd/preferentiald a
normelor din proiect.

Recomandari:

Stabilirea unei diferente exprese si limitative a entitatilor publice ce au calitate de operator, astfel, ca sa fie
clar reglementat ce autoritdti se vor incadra in termenul: ,persoanele juridice de drept public" si care vor
avea calitate de ,organ de ocrotire a legii".

Factori de risc: Riscuri de coruptie:
e Formulare ambigua care admite interpretari e Generale
abuzive e Incurajarea sau facilitarea actelor de:
e Concurenta normelor de drept - corupere activa
® Prejudicierea intereselor contrar interesului public - corupere pasiva
e Atributii extensive de reglementare ® Legalizarea actelor de:
- abuz de serviciu




e Lipsa/ambiguitatea procedurilor administrative - depdsire a atributiilor de serviciu
- conflict de interese si/sau favoritism

-3-

Art.6, art.77, art.78 potrivit proiectului de lege

Articolul 6.

(1) Centrul National pentru Protectia Datelor cu Caracter Personal (in continuare - Centrul) [...]
este autoritatea investita cu dreptul inalienabil de a efectua supravegherea, prevenirea cazurilor
de incdlcare a prezentei legi (prin informare, instruire, reglementare si alte actiuni ce nu vin in
contradictie cu legea), de a efectua investigatia respectdrii principiilor de protectie a datelor

personale prevdzute de legislatia in vigoare etc.
(3) Centrul Tn activitatea sa, se poate baza pe documentele emise de institutiile Uniunii Europene

in domeniul protectiei datelor personale si sferei de securitate a datelor personale in cazul in care
este necesar pentru indeplinirea sarcinilor sale.

Articolul 77. Competenta de examinare

(1) Centrul are competenta sa investigheze si sd solutioneze cazurile de incalcare ale dispozitiilor
normative Tn domeniul protectiei datelor personale, cu sau fdrd iesirea la fata locului, Tn
urmatoarele situatii: a) la depunerea cererii subiectului de date sau a reprezentantului legal
privind neconformitatea prelucrarii datelor personale; b) la sesizarea din oficiu, sau in cazul in care
Centrul a fost informat sau dispune de informatii privind incdlcarea in masa, sistemic3 sau gravd a
principiilor de protectie a_datelor cu caracter personal, cazurile de importantd sociald sau in
cazurile de supraveghere si prevenire.

(2) In_cazul in care presupusa incilcare a prelucrarii datelor personale se afl3 in afara domeniului
de aplicare a prezentei legi, Centrul, la cererea subiectului de date, acorda asistentd privind
punerea in practicd a Conventiei pentru protectia persoanelor cu privire la prelucrarea
automatizata a datelor personale.

78. Investigatia

Investigatia reprezinta activitatea desfasuratd de catre inspectorii de protectie a datelor, de
conducatorii subdiviziunilor specializate din cadrul Centrului in scopul de verificare a respectdrii
cerintelor prezentei legi si altor acte normative ce vizeaza domeniul protectiei datelor personale
de catre: operatori, operatori asociati, [...]

(8)In cadrul investigatiei, inspectorii de protectie a datelor au urméitoarele drepturi:

a) sa dispund_de acces si sd examineze sistemele de evidentd a datelor personale, solutiile
software si suporturile hardware, datele personale si orice documente legate de obiectul si scopul
investigatiei, indiferent de echipamentul si/sau suportul pe care sunt stocate datele;

b) sd intre in incaperi, pe terenuri sau in mijloace de transport aflate in proprietatea sau folosinta
subiectilor de drept mentionati la alin. (1);

c) sa ridice mijloace prin care se efectueaza prelucrarea datelor personale, sa colecteze, s obtin3
copii sau_extrase, sub orice forma, din sistemele de evidentad si documentele care contin date
personale;

d) sa sigileze incdperile si mijloacele, [...]

g) sa exercite investigatii de securitate in cadrul oricaror sisteme de evidenta in care se contin date
personale sau prin care pot fi prelucrate date personale, inclusiv cu efectuarea unor masuri
tehnice pentru simularea unui model de accesare a sistemelor de evidenta ce contin date

personale, [...]
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Obiectii:
1. Se constata ca proiectul oferd o reglementare superficiala si neclard a procesului de investigatie efectuat
de catre CNPDCP.

Sub aspect comparativ, competentele acordate subiectilor citati la art.6 din Legea nr.59/2012 privind
activitatea speciald de investigatii (Ministerul Afacerilor Interne, Ministerul Apdrarii, Centrul National
Anticoruptie, Serviciul de Informatii si Securitate, Serviciul de Protectie si Paza de Stat, Serviciul Vamal si
Administratia Nationald a Penitenciarelor) sunt reglementate intr-un mod strict, fiecare actiune fiind
autorizatd si supusd unui control riguros din partea mai multor entitdti publice. Astfel, Codul de procedura
penald la art.300 reglementeaza sfera de control asupra activitatii speciale de investigatii, efectuate de
judecdtorul de instructie, nemaivorbind despre alte posibilitdti legale oferite cetateanului de a-si apara
drepturile si interesele personale.

Totodatd, Legea nr.59/2019 reglementeaza intr-un capitol separat mecanismul de control si coordonare a
activitdtii speciale de investigatii. Astfel, controlul asupra subiectilor activitatii speciale de investigatii este
efectuat de instantele de judecatd, procuror, la fel, este supus unui control departamental si Parlamentar.

in acest context, proiectul nu oferd garantii similare pentru CNPDCP, ceea ce face pasibild stabilirea unor
proceduri cu caracter procesual penal, insd intr-o interpretare diferitd si conditii diferite (excesive si
discretionare) decat cele generale prevadzute de cadrul legal national. La acest capitol, Codul de procedurd
penal3, prevede expres la art.2 alin.(4) ,Normele juridice cu caracter procesual din alte legi nationale pot fi
aplicate numai cu conditia includerii lor in prezentul cod.".

Admiterea multiplelor forme de supraveghere, pe langa controlul prevazut de Codul procesual penal asupra
procesului de investigare a infractiunilor/contraventiilor si asupra masurilor speciale de investigatii vor crea
impedimente in realizarea actului justitiei, decarece apare un nou subiect (organ de constrol) competentele
ciruia nu sunt clar reglementate, fie sunt excesive si discretionare. in spetd, orice interventie in aceste
masuri, din exterior (precum se propune la art.78 din proiect) reprezintd o ingerinta directd in procesul de
invastigatie a infractiunilor si poate afecta considerabil mersul anchetei.

Art.5 alin.(2) din Legea nr.59/2012 stipuleaza expres ca ,accesul la dosarul special sau la materiglele din
dosar al altor persoane decdt cele care investigheazd dosarul special este interzis, cu exceptia conducdtorului
subdiviziunii specializate a organului respectiv, in limitele competentei, si a procurorului care a autorizat
mdsura speciald de investigatii sau a solicitat autorizarea acesteia de cétre judecdtorul de instructie, precum
si cu exceptia judecdtorului de instructie care a autorizat mdsura speciald de investigatil”.

n aceiasi ordine de idei, se invoca art.3 alin.(1) din Legea nr.333 din 10.11.2006, privind statutul ofiterului de
urméarire penald, conform caruia, ,in exercitarea atributiilor, ofiterul de urmdrire penald este independent, se
supune numai legii,_indicatiilor scrise_gle conducétorului organului de urmdrire penald, ale procurorului si
hotdrdrilor instantei de judecatd, emise In limitele competentei lor si in conformitate cu legisiatia in vigoare.".

Tn cazul in care CNPDCP si asuma sarcinile organelor de control si investigatie, in partea ce {ine de controlul
operatiunilor de prelucrare a datelor personale in procesul exercitarii activitatii speciale de investigatii, se
vor crea confuzii la aplicarea legilor. Astfel, CNPDCP va avea dreptul sd verifice activitatea speciala de
investigatii efectuatd de citre organele de drept, ceea ce este inadmisibil, mai ales c3 aceastd activitate este
consideratd secret de stat, in conformitate cu prevederile cu art.7, alin.{4), lit.a), b), c) a Legii nr.245/2008 cu
privire la secretul de stat si corespunzator conform pct.38-41 la Hotararea Guvernului nr.411/2010.

2. Cu referire la art.6 in corelare cu art.77 si 78 din proiect - Autoritatea de supraveghere. Mentionam

repetat, necesitatea revizuirii competentelor CNPDCP care se prezintd excesive in raport cu domeniul de
reglementare, precum si cu activitatea altor entitdti publice. Totodatd, este important de stipulat cd normele
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propuse nu oferd si un mecanism de control/supraveghere asupra activitdtii acestei structuri, ceea ce
sporeste riscul abuzurilor.

Actiunile propuse sunt identice cu cele ale organelor responsabile prin lege de desfdsurarea activitatilor
speciale de investigatii, Tnsd fard a se garanta un mecanism de coordonare si control asupra legalitatii
acestor masuri cu caracter procesual penal.

3. De asemenea, semnalam cd prevederea de la art.78 alin.(24), care face trimitere la careva criterii ,care ar
determina" durata de efectuare a investigatiilor (fard a fi clare care sunt aceste criterii), va determina
interpretarea i aplicarea normelor In versiune preferentiald de cdtre CNPDCP la stabilirea duratei
investigatiei.

Totodatd, mentiondm cad procedura de investigatie propusa prin proiect depaseste vadit limitele art.85-87
din Codul administrativ, nr.116/2018, care nu reglementeaza asemenea méasuri precum:

- sa ridice mijloace,
- 53 sigileze Tncadperi,
- sa utilizeze mijloace video/foto etc.

Prin urmare, drepturile expuse la art.78, precum si cumulul de competente propus la art.6 din proiect
depdseste cadrul legal national si reprezinta o imextiune directa in activitatea ofiterului de urmérire penala,
care este interzisd conform legislatiei (art.57 alin.(4) din CPP).

4. Sintagma ,este gutoritgtea investitd cu dreptul inalienabil de a efectua supravegherea, [...]" este excesiva

si utilizatd incorect in cazul proiectului de lege (art.6 alin.(1)).

CNPDCP este o autoritate publicd infiintatd prin lege, al cdrei scop este supravegherea respectarii si
protectiei datelor cu caracter personal, precum si reglementarea si stabilirea politicilor in domeniul dat.

Termenul de ,inalienabil" se referd la drepturi si bunuri, astfel drepturile omului sunt de obicei Tntelese ca
drepturi inalienabile fundamentale la care o persoana are in mod inerent dreptul pur si simplu pentru c
el/ea este o fiintd umana, precum si bunurile proprietate publicd a statului sunt inalienabile. Prin urmare,
atribuirea unei autoritdti publice ,dreptul inalienabil de a efectua supraveghea [...]" nu corespunde
rationamentelor juridice si limiteazd dreptul puterii politice/legislativului de a atribui aceastd competenta
unei alte autoritdti publice. CNPDCP are competenta de a garanta respectarea drepturilor omului
{drepturilor inalienabile persoanei}, in virtutea atributiilor cu care este investitd, dar nu dispune de
competente inalienabile.

Recomandari:
1) Revizuirea art.6 prin excluderea unui cumul de competente excesive In domeniul protectiei datelor cu
caracter personal.

2) La art.77-85 din proiect, excluderea normelor ce aduc atingere masurilor speciale de investigatii
regiementate prin Legea nr.59/2012 si Codul de procedurd penala.

3) Excluderea cuvantului ,inalienabil" din textul normei art.6 alin.(1).

Factori de risc: Riscuri de coruptie:
e Formulare ambigua care admite interpretari e Generale
abuzive e incurajarea sau facilitarea actelor de:
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e Concurenta normelor de drept - corupere activa

e Lacuna de drept - corupere pasiva

e Lipsa/insuficienta transparentei functionarii - influentare necorespunzatoare
entitdtilor publice ® Legalizarea actelor de:

e Prejudicierea intereselor contrar interesului public - abuz de serviciu

o Atributii extensive de reglementare - depasire a atributiilor de serviciu

e Atributii excesive, improprii sau contrare statutului - conflict de interese si/sau favoritism

entitatii publice
e Atributii care admit derogdri si interpretari abuzive
o Cumularea competentelor de a stabili rigori, a

controla aplicarea lor si de a sanctiona
e Lipsa/insuficienta mecanismelor de supraveghere
si control (ierarhic, intern, public)

Art.28 potrivit proiectului de lege

Articolul 28 Restrictii

(1) Drepturile si obligatiile prevdzute la art.17-27 si la art.38, precum si la art.4, in mdsura in care
prevederile acestuia _corespund drepturilor si obligatiilor prevdzute la art.17-27, pot fi
restrictionate de un act legislativ cdnd o astfel de restrictie respectd esenta drepturilor si
libertatilor fundamentale si constituie o masurd necesard si proportionald intr-o societate
democratica pentru: [...]

d) alte obiective importante ale statului de interes general, in special un interes economic sau
financiar important, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice
si al securitatii sociale;

e) protectia independentei justitiei si a procedurilor judiciare; [...]

h) protectia subiectului de date sau a drepturilor si libertatilor altor subiecti de date;

Obiectii:

Art.28 urmeazs a fi revdzut, in spetd alin.(1) lit.d), lit.h), intrucét restrictiile propuse sunt redate in mod
general, fapt ce complicd mult intelegerea textului propus, precum si limita acestor restrictii. Atentionam ca
aceste restrictii au fost preluate in mare parte din Directivele Europene (art.23 din Directiva (UE) 2016/679 si
art.16 din Directiva (UE) 2016/680), insa atentiondm ca transpunerea textului unei directive Tn forma sa
generald, fird o concretizare prin prisma actelor legislative nationale, fard o evaluare clard a cadrului
national si f3rd stabilirea unei coerente intre acestea doud, riscd s3 creeze confuzii la aplicare.

Tn primul rand, aceste norme, la fel si alte reglementdri din prezentul proiect comporta un caracter
declarativ, autorul operand cu termeni generali, ce admite interpretarea normei si aplicarea acesteia intr-o
formuld preferentiald. Astfel, se atestd in cazul prezentului proiect c¢d nu s-a tinut cont de prevederile
legislatiei nationale. La fel, si multiplele trimiteri interne (a se vedea art.28 alin.(1) din proiect) ca in cazul
prezentei norme va complica si mai mult intelegerea vointei legiuitorului.

Conform art.54 din Legea nr.100/2017 "(1) Textul proiectului actului normativ se elaboreazd in limba
roménd, cu respectarea urmdtoarelor reguli:

a) continutul proiectului se expune intr-un limbaj simplu, clar si concis, pentru a se exclude orice echivoc, cu
respectarea strictd a regulilor gramaticale, de ortografie si de punctuatie;

b) Intr-o frazd este exprimatd o singurd idee;

¢) terminologia utilizatd este constantd, uniformd si corespunde celei utilizate in alte acte normative, in
legislatia Uniunii Europene si In alte instrumente internationale la care Republica Moldova este parte, cu
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respectarea prevederilor prezentei legi".

Prin urmare, restrictiile trebuie stabilite intr-o formd concisd, pentru a fi clare tuturor subiectilor interesati la
aplicare, precum si pentru a se evita orice interpretare preferentiald a normelor de drept.

Recomandari:

Reexaminarea art.28, astfel incat proiectul s& prevada clar si concis restrictiile legale la prelucrarea datelor
cu caracter personal.

Factori de risc: Riscuri de coruptie:
e Formulare ambigua care admite interpretari ® Generale
abuzive e Incurajarea sau facilitarea actelor de:
e Concurenta normelor de drept - corupere activa
® Promovarea intereselor contrar interesului public - corupere pasiva
e Lipsa/ambiguitatea procedurilor administrative e Legalizarea actelor de:
- abuz de serviciu
- depasire a atributiilor de serviciu
- conflict de interese si/sau favoritism

Art.32 potrivit proiectului de lege

32. Reprezentantii operatorilor sau ai persoanelor care nu au sediul stabilit in Republica Moldova
(1) Tn cazul aplic3rii art.2 alin.(2) lit.c) din prezenta lege, operatorii sau persoanele imputernicite
de operatori care nu au sediul stabilit in Republica Moldova desemneaz in scris un reprezentant
in Republica Moldova sau intr-un stat membru al Uniunii Europene care va fi responsabil pentru
Republica Moldova.

(2) Obligatia prevazuta la alin.(1) nu se aplica:

a) prelucrarii care are un caracter ocazional, care nu include, pe scard largd, prelucrarea unor
categorii speciale de date si care este putin susceptibild de a genera un risc pentru drepturile si
libertatile persoanelor, tindnd cont de natura, contextul, domeniul de aplicare si scopurile
prelucrarii.

Obiectii:

Tn norma propusd la alin.(1) nu este clar statuat3 ce presupune imputernicirea unui reprezentant (in
Republica Moldova sau intr-un stat membru UE) care urmeazd a fi responsabil pentru operatorul cu sediul in
afara Republicii Moldova. Proiectul oferd o reglementare generald din care nu putem distinge competentele
de bazd, limitele si responsabilitdtile reprezentantului mentionat. La fel, nu este clar cum se va stabili
procedura desemnarii.

Totodatd, exceptia de la alin.(2) este expusd intr-un mod general, datoritd formularilor ,care nu include, pe
scard largd, prelucrarea unor categorii speciale de date si care este putin susceptibild de a genera un risc
pentru drepturile si libertdtile persoanelor". Tn limitele propuse se pot incadra o mare parte a
circumstantelor, care pot fi tratate cd ,nu_ocupd o scard largd de_date", fapt pentru care nu necesitd
delegarea unui reprezentant.

Tn cadrul supravegherii datelor cu caracter personal, autoritatea responsabild de asemenea va fi in drept s3
stabileasca aceastd exceptie, fard careva limite legale, apreciind fiecare caz la propria convingere - cand
prelucrarea este ocazionald sau cand aceasta , nu include, pe scard largd, prelucrarea unor categorii speciale
de date".
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Incluzand asemenea abordari generale la categoria exceptii de la norma, implica riscuri de coruptie, datorita
posibilitdtii stabilirii in mod preferential a regulii de aplicare. Totodatd, reglementarile ambigui vor genera
imposibilitatea tragerii la rdspundere a persoanelor vinovate pentru aplicarea abuzivd a normelor propuse in
proiect.

Recomandari:
1) Completarea cu norme suplimentare care sa reglementeze detaliat aspectele de desemnare a unui
reprezentat.

2) Art.32 alin.(2) lit.a) necesitd a fi revizuit, astfel incét sa fie stabilite limitativ cazurile Th care operatorul nu
este obligat s desemneze un reprezentant.

Factori de risc: Riscuri de coruptie:

e Promovarea intereselor contrar interesului public ® Generale

e Lipsa/ambiguitatea procedurilor administrative e Incurajarea sau facilitarea actelor de:
e Lipsa/insuficienta mecanismelor de supraveghere - corupere activa

si control (ierarhic, intern, public) - corupere pasiva

® | egalizarea actelor de:
- abuz de serviciu
- depasire a atributiilor de serviciu
- conflict de interese si/sau favoritism

Art.41 alin.(2) potrivit proiectului de lege

Articolul 41. Consultarea prealabila

Atunci cand considerd cd prelucrarea prevazuta la alin. (1) ar incdlca prezenta lege, in special
atunci cand riscul nu a fost identificat sau atenuat intr-o masura suficienta de cdtre operator,
Centrul ofera consultare in scris operatorului si, dupa caz, persoanei imputernicite de operator, in
cel mult 2 luni de la primirea cererii de consultare, si isi poate utiliza oricare dintre competentele
mentionate de prezenta lege si Legea Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Aceasta perioada poate fi prelungita cu cel mult 2 luni, tindndu-se
seama de complexitatea prelucrarii prevazute. Centrul informeaza operatorul si, dupa caz,
persoana imputernicitd de operator, in termen de o luna de la primirea cererii, cu privire la orice
astfel de prelungire, prezentadnd motivele intarzierii. Aceste perioade pot fi suspendate pana cand
Centrul va obtinut informatiile pe care le-a solicitat in scopul consultarii.

Obiectii:

Consideram ca termenii propusi la art.42 alin.(2) din proiect, pentru acordarea consultarilor prealabile
operatorilor de citre CNPDCP sunt extrem de mari si pot afecta interesele legale si activitatea per ansamblu,
a operatorilor, spre exemplu: ,Atunci cdnd considerd cd prelucrarea prevdzutd la alin. (1) ar incdlca prezenta
lege, in special atunci cand riscul nu a fost identificat sau atenuat intr-o mdsurd suficientd de cdtre operator,
Centrul oferd consultare in scris operatorului [...] in cel mult 2 luni de la primirea cererii de consultare, si Tsi
poate utiliza oricare dintre competentele mentionate de prezenta legel...]. Aceastd perioadd poate fi
prelungitd cu cel mult 2 luni, tindndu-se seama de complexitatea prelucrdrii prevdzute. Centrul informeazd
operatorul si, dupd caz, persoana imputernicité de operator, in termen de o lund de la primirea cererii, cu
privire la orice astfel de prelungire, prezentdnd motivele intdrzierii. Aceste perioade pot fi suspendate pand
cdnd Centrul va obtinut informatiile pe care le-a solicitat in scopul consultdrii.". Dupd cum s-a specificat in
obiectiile anterioare vis-a-vis de obligativitatea operatorilor de a actiona ,fdrd intdrzieri nejustificate", in
redactia datd deja se prezintd viceversa CNPDCP stabileste termeni exagerati de lungi pentru executarea
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atributiilor/responsabilitatilor ce le revin,

Consideram cd acordarea unei consultatii in termen ce depaseste 30 de zile lucrdtoare, deja este o
prelungire exagerata, care permite tergiversarea timpului si nicidecum nu contribuie la responsabilizarea
angajatilor acestei structuri.

Recomandari:

A se revedea termenii propusi si ai modifica cu un termen mai restréns (spre exemplu: maxim - 30 zile
lucratoare), Tntrucdt acestia pot stopa, fie suspenda activitatea operatorilor, in temeiuri
neintemeiate/subiective.

Factori de risc: Riscuri de coruptie:

e Formulare ambigud care admite interpretari ® Generale

abuzive e Tncurajarea sau facilitarea actelor de:

e Lipsa/insuficienta transparentei functionarii - corupere activi

entitatilor publice - corupere pasivi

® Atributii excesive, improprii sau contrare statutului | o Legalizarea actelor de:

entitatii/persoanei private _ abuz de serviciu

e Atributii care admit derogéri si interpretari abuzive - dep3sire a atributiilor de serviciu

e Lipsa/ambiguitatea procedurilor administrative - conflict de interese si/sau favoritism
-7 -

Cap. VI potrivit proiectului de lege

Capitolul Vil ,Prevederi speciale privind prelucrarea datelor personale de citre organele de
ocrotire a legii".

Articolul 70. Obligatia organului de ocrotire a legii de Tn raport cu atributiile Centrului

Obiectii:

1) Tn ceea ce priveste efectuarea unor investigatii asupra organelor de drept, stabilite in prezentul capitol,
recomandam autorului sd revada argumentele invocate la pct.5 cap. Il din prezentul raport de expertiza
anticoruptie, ele fiind valabile si pentru capitolul VII din proiect.

Totodatd, art.69, 70 si 71 din proiect stabileste multiple raportari si evidente vis-a-vis de prelucrarea datelor
cu caracter personal, fapt ce implicd multiple resurse pentru a asigura toate aceste cerinte care sunt Intr-o
masura excesiva si deviaza de la atributiile de bazd pe care trebuie sd puna accent organele de investigatie.

Solicitdm autorilor sa se retina faptul ca organele de drept pe langd obligatia de a respecta restrictiile si
protectia datelor cu caracter personal in cadrul prelucrdri informatiei, dispun de multe alte competente de
activitate, iar datoritd modului de reglementare extins/variat a acestui sector prin proiectul dat, se creeaz3
necesitatea instituirii in cadrul fiecdrui organ de drept, a unei structuri separate (subdiviziuni) care s3 fie
responsabild de raportarile, motivarile si argumentdrile prevazute n cap.VHl (in spetd a se vedea - art.68
alin.(1), art.69, art.71 alin.(2), art.74 alin.{2) etc. din proiect). O asemenea abordare extinsd se prezint3 ca
cerinte excesive, ce vor necesita resurse financiare colosale pentru a le institui.

Totodatd, este necesar a se revedea titlul art.70 din proiect, intrucat textul propus este unul incomplet
datorita sintagmei ,,Obligatia organului de ocrotire a legii de in raport". Aceastd expunere acordd intregului
articol un sens neclar/confuz.

2) De asemenea, unele prevederi de la art.71 sunt expuse intr-un mod confuz din care nu poate fi destins cu
exactitate scopul legiuitorului, aici ne referim la formularea ,(4) Neaplicarea exceptiilor, omiterea termenului
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de prelungire a exceptiilor sau depdsirea acestora, exclude posibilitatea aplicdrii exceptiilor pe aceleasi

temeiuri de drept.".

Astfel, in mod repetat, atentiondm ca normele trebuie sd corespundd cerintelor stabilite la art.54 din Legea
nr.100/2017 privind actele normative. Toate formularile ambigui, Tn special cele ce care fac referire la careva
cerinte, trebuie expuse exact pentru a elimina orice interpretare abuzivd la aplicare (in special recomandam
a se revedea art.70 alin.(3) si alin.{4), art.71 alin.(3) si alin.(4) din cap.Vil al proiectului), in caz contrar
proiectul implica riscuri de coruptibilitate.

Totodat3, reglementdrile ambiguu vor genera imposibilitatea tragerii la rdspundere a persoanelor vinovate
pentru aplicarea abuziva a normelor propuse n proiect.

Recomandari:

1) Excluderea continutului textului capitolului Vil din proiect si includerea unei norme, precum: ,Prezenta
lege nu se aplicd de cdtre organele de ocrotire a legii prelucrérilor de date cu caracter personal efectuate in
scopul prevdzut la art.2 alin.(2) lit.d) din lege", fie excluderea tuturor prevederilor din cap.VIl ce pot aduce
atingere activitatii speciale de investigatie si pot fi interpretate diferit pentru fiecare operator in parte (in
spetd a se vedea: modul de raportare care nu este unul concis si implicd multiple proceduri adiacente
reglementate general).

2) Revizuirea titlului art.70 din proiect, astfel ca sa fie clar ce reglementeazd normele acestuia.

Factori de risc: Riscuri de coruptie:
e Formulare ambigud care admite interpretari e Generale
abuzive e incurajarea sau facilitarea actelor de:
e Concurenta normelor de drept - corupere activa
e Cerinte excesive pentru exercitarea - corupere pasiva
drepturilor/Obligatii excesive ® Legalizarea actelor de:
e Atributii care admit derogari si interpretari abuzive - abuz de serviciu
- depdsire a atributiilor de serviciu
- conflict de interese si/sau favoritism

-8-

Art.63 alin.(2), art.65 alin.{2) potrivit proiectului de lege

Articolul 63 Informatii care trebuie puse la dispozitia subiectului de date

(2) Tn afard de informatiile mentionate la alin.(1), operatorul furnizeaza subiectului datelor, in
anumite cazuri, urmatoarele informatii suplimentare care sa permita exercitarea drepturilor sale:
a) temeiul juridic al prelucrarii; b) perioada pentru care vor fi stocate datele personale sau, daca
acest lucru nu este posibil, criteriile utilizate pentru stabilirea acestei perioade;

Articolul 65. Limitarea dreptului de acces

(2) Tn cazul restrangerii totale sau partiale a exercitdrii dreptului de acces al subiectului de date
operatorul informeaza in scris subiectul de date, fara intarzieri nejustificate, cu privire la refuz sau
limitarea accesului si la motivele refuzului sau ale limitarii. Astfel de informatii pot fi omise atunci
cand furnizarea lor ar contraveni unuia dintre scopurile de {a alin.(1). O astfel de restrictie privind
furnizarea de informatii subiectului datelor este limitatd in timp in conformitate cu prevederile

legale.
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Obiectii:

Normele sus-citate reglementeaza aspectele de raportare a informatiei prelucrate cétre subiectul de date cu
caracter personal. Se atentioneaza Tn ambele situatii legiuitorul instituie careva drepturi si responsabilitati
pentru operatori reglementate ambiguu, care vor permite tratarea diferitd a situatiilor similare. Cu referire la
art.63 alin.(2) nu este clar ce presupune sintagma ,operatorul furnizeazd subiectului datelor_in_anumite
cazuri, urmdtoarele informatii suplimentare". Astfel, care vor fi aceste cazuri si care din cazuri vor fi
interpretate de catre CNPDCP ca fiind argumentate/obiective si Tn care cazuri se va stabili o depésire a
limitelor legale. Mentiondm cad ambiguitatea intregului proiect se datoreazd anume modului de redare a
normelor, care este unul general ce admite interpretarea situatiilor diferit de la caz la caz, ceea ce prezinta
un risc de coruptie. Astfel, norma datd va acorda la aplicare, posibilitatea CNPDCP de a stabili limitele legale
pentru fiecare situatie separat, fara criterii clar reglementate (de exemplu: cédnd refuzul de furnizare a unor
informatii va fi apreciatd ca nejustificat de cdtre CNPDCP si cand va fi justificat, deoarece conform normei
operatorul trebuie sa furnizeze informatii suplimentare ,/n anumite cazuri").

Cu referire la art.65 alin.(2) mentiondm c& autorul prevede o limitare de timp in ceea ce priveste , restrictiile
de furnizare" ficand trimitere la cadrul legal national. Tn acest caz, repetat, atentiondm asupra trimiterii
generale, fard a se indica exact care este legea ce instituie limita de timp la care face referire autorul.
Stabilim ca reglementdrile ambiguu vor genera imposibilitatea tragerii la rdspundere a persoanelor vinovate
pentru aplicarea abuzivd a normelor propuse in proiect.

Recomandari:

Excluderea continutului textului capitoluiui VII din proiect si includerea unei norme, precum: ,Prezenta lege
nu se aplica de cdtre organele de ocrotire a legii prelucrdrilor de date cu caracter personal efectuate in scopul
prevézut la art.2 alin.(2) lit.d) din lege", fie excluderea tuturor prevederilor din cap.VIl ce pot aduce atingere
activitatii speciale de investigatie si pot fi interpretate diferit pentru fiecare operator in parte (in spetd a se
revedea trimiterile si expunerile generale, sensul carora pot fi diferit interpretate).

Factori de risc: Riscuri de coruptie:

e Promovarea intereselor contrar interesului public ® Generale

o Cerinte excesive pentru exercitarea e Incurajarea sau facilitarea actelor de:
drepturilor/Obligatii excesive - corupere pasiva

® Lipsa/ambiguitatea procedurilor administrative - corupere activa

e Lipsa/insuficienta transparentei functionarii ® Legalizarea actelor de:

entitatilor publice - abuz de serviciu

- depdsire a atributiilor de serviciu
- conflict de interese si/sau favoritism

Art.89 potrivit proiectului de lege

Articolul 89. Raspunderea administrativd pentru incdlcarea prevederilor prezentei legi

(5) Pentru incalcarile urmatoarelor dispozitii, in conformitate cu alin.(3), se aplicd sanctiuni
pecuniare de pand un milion de lei, sau, in cazul unei intreprinderi, de pand la 1 % din cifra de
afaceri mondiala totald anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul
cea mai mare valoare: a) obligatiile operatorului si ale persoanei imputernicite de operator in
conformitate cu art.8 alin.(4), 10, 30-44, 47 si art.48;

(7) Pentru incalcarile urmdtoarelor dispozitii, In conformitate cu alin.(3), se_aplicd sanctiuni
pecuniare de pand la 2 milioane de lei, sau, In cazul unej intreprinderi, de pana la 2 % din cifra de
afaceri mondiala totald anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul

cea mai mare valoare: a) principiile de baza pentru prelucrare, inclusiv conditiile privind
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consimtamantul, in conformitate cu art.4, 5, 8 si 9; b) drepturile persoanelor vizate in
conformitate cu art.17-27; c) transferurile de date cu caracter personal catre un destinatar dintr-o
altd tard sau o organizatie internationald, in conformitate cu art.49-54; d) orice obligatii in temeiul
legislatiei nationale adoptate in temeiul art.12, 14, 15, 16 si 92;

(8) Pentru neexecutarea deciziei emise de Centru, pentru masurile stabilite la art.82 alin.(2) lit.a);
b) si c) se aplicd, Tn conformitate cu alin.(3), sanctiuni pecuniare de pand la 2 milioane de lei, sau,
in_cazul unei_intreprinderi, de pand la 2 % din cifra de afaceri mondiald totald anuala
corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare.
(10) in cazul nerespectdrii masurilor dispuse sau in cazul refuzului de furnizare a tuturor
informatiilor si documentelor solicitate in cadrul procedurii de investigatie, Centrul poate dispune,
prin decizie, aplicarea unei sanctiuni pecuniare de pana la 50 mii lei pentru fiecare zi de intarziere,
calculata de la data stabilitd prin decizie. Calculul va fi efectuat tinindu-se cont de continuitatea

~ v

incalcarii.

(11) In cazul unei incilcdri usoare si partile s-au impacat sau a fost retrasd cererea de catre
subiectul de date, iar valoarea sanctiunea pecuniara de a fi impusa ar constitui o sarcina
disproportionatd pentru operator persoand fizicd poate fi emis un avertisment in locul unei
sanctiuni_pecuniare.

Obiectii:

Sanctiunile pecuniare prevdzute la art.89 in mdrime de péana la 1 - 2 milioane lei, pentru incalcarea
prevederilor Legii privind protectia datelor cu caracter personal sunt excesive si nu sunt bine determinate, in
ce cazuri urmeazd a fi aplicate aceste sanctiuni, lasand loc de multiple interpretari.

Dupd cum am mentionat anterior, ludnd in ansamblu modul de reglementare general (preluat exact din
textul directivelor europene), cerintele impuse operatorilor (la fel general reglementate), procedura
Linvestigdrii' si sanctiunile pecuniare propuse, riscd sa creeze un mecanism de control si sanctionare abuziv
al tuturor subiectilor ce opereaza cu datele cu caracter personal.

Pentru inceput, atentiondm cd nu este clar ce se are In vederea prin sintagma ,2 % din cifra de afaceri
mondiald totald anuald corespunzdtoare exercitiului financiar anterior”. Dacd facem o paraleld cu art.35 din
Legea nr.308/2017 cu privire la prevenirea si combaterea spdldrii banilor si finantdrii terorismului, atunci
sanctiunea aplicabild in cazul dat reprezintd un procent din ,cifra de afaceri pentru anul precedent" care
potrivit Hotardrea Colegiului Biroului National de Statisticd nr.5/3 din 07.10.2014 reprezinta ,veniturile totale
inregistrate de cdtre intreprinderea cu activitate principald industriald in perioadg respectivd, provenite atgt
din activitatea principald, cét si din activitdtile secundare exercitate de aceasta. Cifra de afaceri nu include
TVA si veniturile din vdnzarea sau transferul de mijloace fixe.". Astfel, din norma propusd nu poate fi dedus
cu exactitate ce presupune sau ce venituri va sta la baza stabilirii cifrei de afacere mondiald, ceea ce acorda
reglementarii un caracter coruptibil (in spetd ca acest termen va fi determinant la aplicarea sanctiunilor
pecuniare). Astfel, se impune necesitatea definirii termenului de ,cifra de afaceri mondiald totald anuala
corespunzatoare exercitiului financiar anterior”, separat la art.3 din proiect.

Totodata, lipsa unor cerinte reglementate clar si limitativ pentru operatori, precum si aplicarea sanctiunilor
pecuniare propuse la art.89 (sanctiuni, ce nu au o marjd clara de aplicare - ,pdnd la 1 milion de lei [...]") aduc
atingere directd drepturilor fundamentale ale omului consacrate de Constitutia Republicii Moldova, prin
prisma art.23 alin.(2) care garanteaza expres - Dreptul fiecarui om de a-si cunoaste drepturile si indatoririle
Statul_asigurd dreptul fiecdrui om de a-si cunoaste drepturile si indatoririle. In acest scop statul publicd si
face accesibile toate legile_si_alte_acte normative.". Tn acest sens, atentiondm c3 proiectul oferd o
reglementare generald a temeiurilor pentru care operatorii sunt pasibili de raspundere administrativa (art.89
alin.(5), (7), (8), (11)). La fel, nu sunt oferite limite clare la aprecierea amenzii, CNPDCP ,ludnd in
consideratie" anumiti factori expusi la fel general, ceea ce acorda un risc sporit de coruptie intregului proiect
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{a se vedea art.89 alin.(3) din proiect).

Potrivit, Hotdrarii Curtii Constitutionale nr.26 din 23.11.2010 ,Pentru a corespunde celor trei criterii de
calitate - accesibilitate, previzibilitate si claritate - norma de drept trebuie sd fie formulatd cu suficientd
precizie, astfel incdt sd permitd persoanei sd decidd gsupra conduitei sale si sd prevadd, in mod rezonabil, in
functie de circumstantele cauzei, consecintele acestei conduite. In caz contrar, cu toate cd legea contine o
normd de drept care aparent descrie conduita persoanei in situatia datd, persoana poate pretinde cd nu-si
cunoaste drepturile si obligatiile. Intr-o astfel de interpretare, norma ce nu corespunde criteriilor claritdtiieste
contrard art.23 din Constitutie [...].". Prin urmare, lipsa unor cerinte reglementate detaliat pentru operatori,
precum si lipsa normelor clare de stabilire si individualizarea sanctiunilor acordd functiei de inspector de
protectie al CNPDCP un caracter vulnerabil la acte de coruptie. Angajatul sus-mentionat nu va cunoaste ce
conduitd trebuie s3 ia vis-a-vis de fiecare caz In parte, ceea ce admite abordarea diferentiata pentru fiecare
operator in parte.

Cu referire la art.89 alin.(10) - aplicarea sanctiunii pecuniare pentru fintarzierea furnizarii
informatiilor/datelor solicitate de catre CNPDCP (p&na la 50 mii lei pentru fiecare zi de intarziere),
atentiondm ca aceasta norma la fel, comporta un caracter ambiguu si vulnerabil la acte de coruptie, intrucét
admite aplicarea preferentiald a sanctiunii, factorul decisiv fiind ,continuitatea incdlcdrilor" stabilitd de
angajatul CNPDCP.

n cazul dat, optdm pentru o reglementare transparentd a mecanismului de individualizare a sanctiunilor ce
urmeaza a fi aplicate, printr-o metodologie aprobatd corespunzator (act normativ) care va inldtura ca
factorul uman si fie si cel decisiv la determinarea sanctiunii.

Art.89 alin.(11) opereazd cu sintagma ,.in_cazul unei incdlcdri usoare si pdrtile s-au impdcatl...] poate fi emis
un avertisment in locul unei sanctiuni pecuniare ." care este una generald, aplicarea cdreia din nou creeaza
riscul corupere angajatilor CNPDCP, fie aplicarea abuzivd/preferentiald a acestei prevederi.

Tn acest sens, nu cunoaste care sunt incélcérile considerate si apreciate ca fiind usoare, intrucat proiectul nu
ofera careva reglementari la capitolul clasificarii incalcérilor. Sintagma ,poate fi emis un avertisment" nu
obliga angajatul CNPDCP sd aplice aceastd exceptie de sanctionare, ci lasd la discretia lui de a aprecia
gravitatea si posibilitatea scutirii de sanctiuni pecuniare. Norma datd acorda intregului proiect un caracter
coruptibil.

La fel, nota informativd nu cuprinde argumente viabile cu referire la sumele invocate, nefiind prezentate
careva date din care sa rezulte cuantumul stabilit, un calcul estimativ care denot3 stabilirea anume a acestor
sume si nu mai mici. Argumentul autorului precum ca ,se propune un mecanism treptat de aplicare a
sanctiunilor pentru a asigura o perioadd de tranzitie in vederea adoptdrii de cdtre operatorii de date la noile
rigori si standarde europene” nu constituie temei justificativ pentru stabilirea marimii sanctiunii pecuniare,
precum este propus in proiect. De asemenea, cu referinta la reglementarile europene, argumentele invocate
nu pot fi acceptate, deoarece la stabilirea unei sanctiuni trebuie s3 se tindg cont de principiul
proportionalitdtii si rezonabilitatii, de contextul social al Republicii Moldova, gravitatea ncalcarii si alte
aspecte. In acest sens, Tnsési Directiva nr.2016/680 al Parlamentului European si a Consiliului din 27.04.2016
consacra la art.57 principiul proportionalitatii ,Statele membre definesc normele privind sanctiunile aplicabile
in cazurile de incélcare a dispozitiilor adoptate in temeiul prezentei directive si iau toate mdsurile necesare
pentru a se asigura cd acestea sunt puse in aplicare. Sanctiunile prevdzute trebuie sd fie eficace,

proportionale si disuasive".

Recomandari:
Reformularea articoluiui 89 astfel, incét sd corespunda realitatii social-economice a Republicii Moldova si
aspectelor mentionate mai sus. In special:
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- clasificarea categoriilor de incalcari, prin prisma art.89 alin.(11) din proiect,

- revizuirea sanctiunilor pecuniare exagerate de la art.89 alin.(5), (7), (8) (sanctiuni pecuniare de péand la 2
ilioane de lei, sau, in cazul unei intreprinderi, de pana la 2 % din cifra de afaceri mondiald totald anuala

miloane ge 1€,

corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare),

- la art.89 alin.(10) substituirea normei ,Calculul va fi efectuat tinandu-se cont de continuitatea fncalcarii" cu
norma ,Calculul va fi efectuat conform unui act normativ aprobat de Guvern".

Factori de risc: Riscuri de coruptie:

® Formulare ambigua care admite interpretari ® Generale

abuzive e [ncurajarea sau facilitarea actelor de:
e Concurenta normelor de drept - corupere activa

® Atributii care admit derogari si interpretari abuzive - corupere pasiva

e Cumularea competentelor de a stabili rigori, a ® Legalizarea actelor de:

controla aplicarea lor si de a sanctiona - abuz de serviciu

® Lipsa/ambiguitatea procedurilor administrative - depdsire a atributiilor de serviciu

e Temeiuri neexhaustive pentru survenirea _ - conflict de interese si/sau favoritism
raspunderii

e Dezechilibru dintre incalcare si sanctiune

e Limitarea neintemeiatd a drepturilor omului

IV. Concluzia expertizei

Proiectul de lege supus expertizei anticoruptiei a fost elaborat de catre un grup de deputati, in scopul
reglementarii domeniului protectiei datelor cu caracter personal. Astfel, proiectul prezinta un
concept nou privind protectia datelor cu caracter personal la nivel national.

Autorul a respectat, partial cerintele legale privind asigurarea transparentei in procesul decizional
(accesand proiectul s-a constatat nerespectarea termenului legal aplicabil consultdrii publice).

Concluziond3m c&, normele propuse cuprind un element de imprevizibilitate si incertitudine legat de
activitatea de investigatie prevazuta in proiect. La fel, s-a constat cd normele elaborate promoveaza
interesele institutionale a CNPDCP, de a beneficia de parghii legale de supraveghere, prevenire,
reglementare, interdictie, interventie, investigatie si sanctionare a prelucrdrii datelor cu caracter
personal. In acest sens, se atentioneazd c& cumulul de competente acordat unei singure structuri
publice va admite multiple riscuri de coruptie la aplicare (incepand stabilirea unilaterald si abuzivé a a
regulilor de prelucrare a datelor cu caracter personal si pdna la controlul si aplicarea sanctiunilor
administrative, inclusiv individualizarea acesteia, precum si imixtiunea Tn activitatea organelor de
drept, independenta carora este garantat de cadrul legal national.

in proiect au fost identificati mai multi factori de coruptie, printre care conflicte de norme cu
prevederile Codului de procedura penala, Legea nr.59/2012 privind activitatea speciala de investigatii,
Legea nr.245/2008 cu privire la secretul de stat etc. Tn acest context, recomanddm racordarea

normelor propuse prin prisma legislatiei nationale in vigoare.

Totodata, proiectul propune sanctiuni pecuniare neproportionale cu cerintele stabilite pentru
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operatori, la fel, acesta nu cuprinde argumente viabile cu referire la sumele invocate, ceea ce
prezintd un risc sporit de coruptie. Prin urmare, se recomanda reanalizarea solutiei legislative
propuse, prin prisma recomandadrilor inaintate in prezentul raport de expertiza.

Proiectul de lege in varianta propusa nu poate fi promovat, deoarece odata cu aplicarea prevederilor
in formula elaborata, CNPDCP va fi investit de atributii excesive ce pot afecta procesul de exercitare a
activitatii speciale de investigatii/urmarire penald. Astfel, consideram necesar instituirea unui grup de
lucru la nivel national, format din reprezentantii tuturor autoritatilor publice interesate (organele de
drept, instanta de judecatd, organele de securitate, societatea civila etc.) pentru revizuirea proiectului
de lege supus expertizei.

02.01.2019 Expert al Directiei legislatie si expertiza anticoruptie:
Cristina DIACENCO, Inspector principal
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