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Domnului Igor GROSU
Presedinte al Parlamentului
Republicii Moldova

Stimate Domnule Presedinte al Parlamentului,

In conformitate cu prevederile art. 21 alin. (3) al Legii nr. 133/2011 privind -
protectia datelor cu caracter personal, Va prezentdm, spre informare, Raportul de activitate

al Centrului National pentru Protectia Datelor cu Caracter Personal pentru anul 2022.

Cu respect,

Victorid MUNTEAN

Director
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RAPORT DE ACTIVITATE PENTRU ANUL 2022

CUVANT DE SALUT

,Orice persoand are dreptul la protectia datelor cu caracter personal care o privesc. Asemenea
date trebuie tratate in mod corect, in scopurile precizate si pe baza consimtamdntului persoanei
interesate sau in temeiul unui alt motiv legitim prevdzut de lege. Orice persoand are dreptul de
acces la datele colectate care o privesc, precum si dreptul de a obtine rectificarea acestora’.

Carta drepturilor fundamentale a Uniunii Europene

Dragi cititori,

Existenta unor norme stricte de protectie a datelor cu caracter personal si aplicarea lor rigida
sunt esentiale pentru a garanta dreptul la protectia datelor cu caracter personal. Ele sunt, de
asemenea, 0 componenta importantd a unei economii din ce in ce mai mult bazate pe date.
Transformarea digitald, pe de o parte, ofera tot mai multe oportunitati de dezvoltare economica
rapida si inovatoare, pe de altd parte - aduce noi provocari si riscuri pentru persoane. Progresul
tehnologic, prelucrarea centralizatd/automatizatd a unui volum mare de date si interconectarea
dispozitivelor digitale, permit colectarea si utilizarea datelor cu caracter personal in moduri tot
mai complexe si opace, reprezentand astfel amenintdri semnificative la adresa vietii private si
la protectia datelor. Aceste evolutii necesita reguli clare privind protectia datelor cu caracter
personal si aplicare consecventd de cdtre autoritatile competente.

Efectele utilizarii datelor pentru generarea de profituri depdsesc cu mult domeniul de aplicare
a domeniilor de drept individuale. Internationalizarea protectiei datelor cu caracter personal
poate fi vazuta si atunci cand avem in vedere cresterea utilizarii volumelor mari de date sau a
noilor tehnologii, cum ar fi Inteligenta Artificiala si serviciile cloud.

Prin urmare, protectia datelor cu caracter personal nu mai este doar o problemd a autoritatilor de
protectie a datelor; trebuie sd se regaseasca pe agenda de zi cu zi, de asemenea, a legiuitorilor,
a autoritatilor de reglementare, precum si a companiilor private si persoanelor fizice.

Scopul nostru, in calitate de autoritate de protectie a datelor cu caracter personal, este de a
asigura pastrarea unui echilibru just intre dreptul la protectia datelor cu caracter personal si
drepturile garantate de Constitutia Republicii Moldova, cum ar fi: dreptul de acces la informatie,
dreptul la libertatea de exprimare, dreptul la inviolabilitatea vietii intime, familiale si private
etc. Totodata, domeniul protectiei datelor cu caracter personal nu ar trebui sa fie, in nici un caz,
perceput ca fiind un impediment in realizarea drepturilor si intereselor concurente.

Reiesind din atributiile pe care le detine, Centrul National pentru Protectia Datelor cu Caracter
Personal informeaza institutiile si societatea despre activitatea sa, despre problemele si
preocupadrile prioritare in domeniul protectiei drepturilor persoanei si prezintd, anual, Raportul
de activitate.

Prezentul raport de activitate consemneaza informatii si statistici confirmative in acest sens,
si anume, prin exemple de spete examinate de autoritate, prin proiecte de acte normative
elaborate si avizate, prin recomandari si linii directorii elaborate, prin probleme identificate si
obiective stabilite etc.

Victoria MUNTEAN
Director
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

PREZENTARE GENERALA

Anul 2022 in cifre

ADRESARI/PLANGERI

9838 documente de corespondenta:
3529 intrate

4045 iesite

1439 interne

825 petitii

ACTIVITATEA DE AVIZARE A PROIECTELOR DE
ACTE NORMATIVE
25 proiecte de acorduri/tratate internationale

23 proiecte de acte normative de modificare a
legilor, codurilor

79 proiecte de acte normative ale Guvernului
si altor autoritati

ACTIVITATEA DE PREVENIRE

84 persoane responsabile cu protectia
datelor desemnate

11 consultari/consultari pre-

alabile oferite in legatura cu
evaluarea impactului asupra
protectiei datelor

RESURSE UMANE

32 angajati, din efectivul de 45
5 concursuri desfasurate

6 persoane angajate/2 debutanti
13 persoane au demisionat

21 cursuri de instruire

ACTIVITATEA DE CONTROL

227 controale initiate

230 decizii emise

125 decizii cu constatarea lipsei incalcarii
105 decizii cu constatarea incalcarii

36 decizii vizand suspendare/ster-
gere/incetare

125 fapte contraventionale consta-

tate

110 procese verbale intocmite

ACTIVITATEA DE REPREZENTARE
N INSTANTELE DE JUDECATA

551 sedinte de judecata:

361 in ordinea contraventionala

190 in contencios
administrativ

Buget precizat 2022, mii lei
710,9
201
1349,1

7940,6

= Remunerarea muncii

= Bunuri si servicii

= Prestatii sociale

= Cheltuieli administrative

www.datepersonale.md



RAPORT DE ACTIVITATE PENTRU ANUL 2022

CAPITOLUL |

EXAMINAREA PLI:\NGERILOR
S| ALTOR ADRESARI

Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova (CNPDCP)
ofera informatii siacorda suport consultativsubiectilor de date cu caracter personal si operatorilor
de date care vor sa obtina informatii juridice calificate despre exercitarea drepturilor lor sau
asistenta in vederea conformadrii operatiunilor de prelucrare a datelor cu caracter personal
la legislatia referitoare la protectia datelor, oferind in acest sens raspunsuri atat in scris prin
intermediul oficiului postal, cat si prin e-mail sau telefon.

Tn cursul anului 2022, CNPDCP a examinat 9838 documente de corespondentad, dintre care
3529 de intrare, 4045 de iesire si 825 petitii ale subiectilor de date cu caracter personal.

EXAMINAREA PLANGERILOR SI ALTOR ADRESARI

Statistica comparativa a documentelor de corespondenta pentru anii 2014-2022

Anul Total 3 chumente Doc:.urpente Petitii chumente
corespondenta intrare iesire interne

2014 4361 1738 1836 302 485
2015 5408 2425 2098 420 465
2016 5654 2811 2055 410 374
2017 6692 3605 2455 554 316
2018 8361 4180 3113 637 431
2019 10468 4982 4217 743 526
2020 11191 5115 4564 833 679
2021 11600 5083 4549 1108

Dinamica numarului de documente de corespondenta inregistrate de CNPDCP pe parcursul
anilor 2014-2022 poate fi analizata in graficul anexat mai jos.

Dinamica documentelor de corespondentia pentru
anii 2014-2022

2014 2015 2016 2017 2018 2019 2020 2021 2022

www.datepersonale.md 5



EXAMINAREA PLANGERILOR SI ALTOR ADRESARI

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Subiectele abordate in documentele de corespondenta releva preocuparea crescuta a
operatorilor de date cu caracter personal in asigurarea respectarii regulilor de prelucrare a
datelor cu caracter personal instituite de Legea privind protectia datelor cu caracter personal si
de legislatia nationald conexa, in implementarea mdsurilor organizatorice si tehnice necesare
pentru asigurarea confidentialitatii si securitatii datelor cu caracter personal prelucrate, inclusiv
fn contextul evolutiilor tehnologice rapide si globalizarii care au generat noi provocari pentru
protectia datelor cu caracter personal, precum si interesul subiectilor de date cu caracter
personal in vederea realizarii in fapt a drepturilor conferite de Legea privind protectia datelor
cu caracter personal si tendinta ultimilor de a avea un control asupra propriilor date cu caracter
personal, in special pe fonul intensificarii schimbului de date cu caracter personal intre actorii
publici si privati, inclusiv persoane fizice, asociatii si intreprinderi.

Totodata, in anul 2022 comparativ cu perioada precedenta de raportare, se constata o usoara
scadere a numdrului de documente de corespondenta inregistrate de CNPDCP in perioada de
referinta.

Acest fapt se datoreaza in parte modificarilor semnificative aduse Legii nr. 133/2011 privind
protectia datelor cu caracter personal, urmare a intrdrii in vigoare a Legii nr. 175/2021 privind
modificarea unor acte normative, ordine in care au fost excluse atributiile CNPDCP ce vizau
receptionarea si analiza notificarilor operatorilor de date, precum si efectuarea verificarilor
prealabile a categoriilor de operatiuni de prelucrare a datelor cu caracter personal care faceau
obiectul transmiterii transfrontaliere si a categoriilor de operatiuni de prelucrare a datelor cu
caracter personal care prezentau riscuri speciale pentru drepturile si libertatile persoanelor, in
rezultatul carora CNPDCP autoriza sau refuza autorizarea operatiunilor de prelucrare a datelor
cu caracter personal, inclusiv au fost excluse atributiile de tinere a Registrului de evidenta al
operatorilor de date cu caracter personal.

Alte circumstante care au influentat dinamica numarului de documente de corespondenta
fnregistrate de CNPDCP se datoreaza modificarilor survenite la prevederile art. 27 din Legea
privind protectia datelor cu caracter personal,in vigoare din 24 august 2020, in circumstantele in
care modificdrile legale prenotate au stabilit conditii de inaintare a plangerii in adresa autoritatii,
care indica realizarea in prealabil de catre subiectul de date a drepturilor prevazute la art. 12,
13, 14, 16 si 17 ale Legii privind protectia datelor cu caracter personal. Ceea ce s-a reflectat
si asupra numadrului de cereri inaintate prin care subiectul de date solicita doar confirmarea
faptului daca datele sale cu caracter personal au fost sau nu accesate intr-un anumit sistem
informational de stat.Astfel, urmare a modificarilor survenite subiectul de date, mai intii,depune
0 cerere cdtre operatorul de date cu caracter personal care detine acest sistem, spre exemplu
catre ,Agentia Servicii Publice”, detinatoare a Registrului de Stat al Populatiei, Registrului de
Stat al Transportului, Registrului de Stat a Conducatorilor Auto, Registrului Bunurilor Imobile
si a registrelor Serviciului Stare Civila. Or, prin prisma competentelor functionale prescrise
de Legea privind protectia datelor cu caracter personal, CNPDCP nu are acces nemijlocit la
datele cu caracter personal ale subiectilor de date, stocate in bazele de date, si/sau in sistemele
informationale si informatice ale operatorilor de date cu caracter personal, precum si la auditul
operatiunilor de prelucrare a datelor cu caracter personal in aceste baze de date si/sau sisteme
informationale.

Considerentele consemnate supra explica scaderea numarului de documente inregistrate pe
parcursul anului 2022, precum si au influentat semnificativ activitatea Centrului.

6 www.datepersonale.md



RAPORT DE ACTIVITATE PENTRU ANUL 2022

Activitatea de examinare a adresarilor subiectilor de date cu caracter personal

In perioada de referinta, in adresa CNPDCP au parvenit 825 petitii din partea persoanelor fizice
- subiecti de date cu caracter personal.

Din numadrul total de petitii inregistrate in perioada de raportare,in 227 cazuri au fost demarate
controale privind legalitatea operatiunilor de prelucrare a datelor cu caracter personal.

=
DINAMICA NUMARULUI DE PETITII é
EXAMINATE IN ANII 2014-2022 ,E"_C
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Astfel, in anul 2022, prin intermediul plangerilor transmise in adresa autoritatii nationale de
protectie a datelor cu caracter personal au continuat sa fie semnalate, in principal, aspecte
referitoare la:

v" Prelucrarea datelor cu caracter personal in lipsa consimtamantului subiectului de date si/
sau a temeiului legal: 245 cazuri;

v" Prelucrarea datelor cu caracter personal prin intermediul sistemelor de supraveghere
video/audio: 229 cazuri;

v" Realizarea drepturilor subiectilor de date cu caracter personal (acces,informare, interventie,
opozitie): 125 adresari;

v" Prelucrarea datelor cu caracter personal prin dezvaluire pe retelele de socializare: 85
cazuri;

v" Prelucrarea datelor cu caracter personal stocate in diverse resurse informationale de stat:
35 cazuri;

v" Prelucrarea datelor cu caracter personal in sectorul politienesc (MAI, CNA, Procuratura
etc.): 27 cazuri.

v’ Prelucrarea datelor cu caracter personal ale minorilor: 20 cazuri;
v" Prelucrarea datelor cu caracter personal in mediul on-line si mass-media: 20 cazuri;
v’ Prelucrarea datelor cu caracter personal in domeniul medical: 15 cazuri;

v’ Prelucrarea datelor cu caracter personal in sectorul financiar-bancar, a companiilor de
asigurari: 12 cazuri;

v" Publicarea hotararilor judecatoresti fara depersonalizarea acestora: 10 cazuri;

v Prelucrarea datelor cu caracter personal in sectorul comunicatiilor electronice: 2 cazuri;

www.datepersonale.md 7



EXAMINAREA PLANGERILOR SI ALTOR ADRESARI

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Situatia generald privind pldngerile aflate in examinare in anul 2022

Prelucrarea datelor cu caracter personal in sectorul
comunicatiilor electronice

Publicarea hotararilor judecatoresti fara depersonalizarea
acestora

Prelucrarea datelor cu caracter personal in sectorul
financiar-bancar, a companiilor de asigurari

Prelucrarea datelor cu caracter personal in domeniul
medical

Prelucrarea datelor cu caracter personal in mediul on-line
si mass-media

Prelucrarea datelor cu caracter personal ale minorilor

Prelucrarea datelor cu caracter personal in sectorul
politienesc (MAI, CNA, Procuratura etc.)

Prelucrarea datelor cu caracter personal stocate in diverse
resurse informationale de stat

Prelucrarea datelor cu caracter personal prin dezvaluire pe
retelele de socializare

Realizarea drepturilor subiectilor de date cu caracter
personal (acces, informare, interventie, opozitie)
Prelucrarea datelor cu caracter personal prin intermediul
sistemelor de supraveghere video/audio

Prelucrarea datelor cu caracter personal in lipsa
consimtamantului si/sau a temeiului legal

www.datepersonale.md



RAPORT DE ACTIVITATE PENTRU ANUL 2022

Orice persoana fizica/subiect de date cu caracter personal are dreptul la protectia adecvata
a datelor sale cu caracter personal. Prelucrarea datelor cu caracter personal trebuie sa fie
necesard, corecta, legala si proportionala.

Datele furnizate direct sau indirect de persoanele fizice nu trebuie utilizate in alte scopuri
decat in cele colectate initial, iar ulterior, sa nu fie prelucrate intr-un mod incompatibil cu
aceste scopuri. Aceste drepturi se aplica tuturor persoanelor, indiferent de nationalitate sau de
locul de resedinta. Prelucrarea datelor cu caracter personal care dezvaluie originea rasiald sau
etnica, opiniile politice, convingerile religioase sau filozofice, apartenenta sindicala, precum si
prelucrarea datelor privind sanatatea sau viata sexuala sunt permise numai cu acordul explicit
al persoanei in cauza sau in conditiile prevdzute de lege.

Subiectii de date au dreptul sa primeasca informatii de la persoanele si intreprinderile care
detin o parte din datele lor cu caracter personal in diverse sisteme de evidentd, cum ar fi site-
urile web, baze de date, registre de stat etc., precum si sa solicite rectificarea sau stergerea
datelor respective, daca acestea sunt incomplete sau inexacte.

Orice subiect de date are dreptul de a cere anularea, in totalitate sau partiald, a oricarei decizii
individuale care produce efecte juridice asupra drepturilor si libertatilor sale, fiind intemeiata
exclusiv pe prelucrarea automatizata a datelor cu caracter personal destinata sa evalueze unele
aspecte ale personalitatii sale, precum competenta profesionald, credibilitatea, comportamentul
si altele asemenea.

Astfel, in vederea asigurarii protectiei drepturilor si libertatilor fundamentale ale persoanei
fizice in ceea ce priveste prelucrarea datelor cu caracter personal, autoritatea de protectie a
datelor cu caracter personal ramane a fi institutia care acorda suport subiectilor de date care
considera ca urmare a unei prelucrari de date cu caracter personal efectuata ilegal le-au fost
incalcate drepturile si interesele garantate de Legea nr. 133/2011.

Prin urmare, si in perioada de referinta CNPDCP a continuat activitatea de monitorizare si
verificare a conformitatii prelucrarii datelor cu caracter personal de catre operatorii din sectorul
public si privat prin efectuarea de controale pe baza plangerilor subiectilor de date cu caracter
personal si a autosesizarilor autoritatii, urmare a sesizarilor receptionate spre examinare,
inclusiv din partea autoritatilor/institutiilor publice.

Activitatea de control consta in verificarea legalitatii prelucrarii datelor cu caracter personal de
catre operatorii de date cu caracter personal si/sau persoanele imputernicite de catre acestia,
care are drept scop elucidarea tuturor circumstantelor producerii operatiunilor de prelucrare si
coroborarea acestora cu prevederile legale aferente domeniului protectiei datelor cu caracter
personal in vederea examinarii obiective a cazului reclamat.

Problemele analizate de CNPDCP tind sa devind tot mai complexe. La examinarea plangerilor
CNPDCP urmeaza o procedura de control corespunzatoare cadrului legal prin colectarea
dovezilor/informatiilor corespunzator prevederilor legii. Procedurile se bazeaza in mare parte
pe 0 comunicare scrisa, care, uneori poate ingreuna in mod serios eficienta procesului de luare a
deciziilor,or,se inregistreaza situatii cand persoanele vizate pe caz nu colaboreaza cu autoritatea,
refuzand sa receptioneze demersurile acesteia sau sa nu prezinte informatiile solicitate.

www.datepersonale.md 9
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ACTIVITATEA DE CONTROL

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

In mare parte a cazurilor supuse examinarii, obiectivul realizarii controalelor este de a stabili:
e scopul si temeiul legal al prelucrarii datelor cu caracter personal;
* necesitatea si caracterul determinat al prelucrarii datelor cu caracter personal;
» proportionalitatea, pertinenta si actualitatea datelor prelucrate;
* respectarea drepturilor subiectilor de date cu caracter personal;

e respectarea gradului de asigurare a securitdtii si confidentialitatii datelor cu caracter
personal prelucrate etc.

Controlul prevazut de Legea privind protectia datelor cu caracter personal, se desfasoara de
catre controlorii de stat din cadrul Directiei generale supraveghere si conformitate si Directiei
juridice. Daca este necesar, in functie de subiectul si sarcinile controlului efectuat CNPDCP
poate atrage specialisti si experti din domenii care necesitd cunostinte speciale pentru
participarea la procesul de verificare prealabila si de control al legalitatii prelucrarii datelor cu
caracter personal. Activitatea de control reprezinta actiuni de verificare a operatorilor de date
cu caracter personal pentru clarificarea faptelor si circumstantelor in legdtura cu prelucrarea
datelor cu caracter personal si colectarea probelor necesare pentru examinarea obiectiva a
cazului reclamat.

Astfel, in perioada de referinta au fost initiate si examinate 227 materiale de control in baza
plangerilor subiectilor de date cu caracter personal/autosesizarilor initiate la solicitarea
persoanelor juridice/autoritatilor publice sau din oficiu.

Informatia comparativa a activitdtii de control, pentru perioada 2018 - 2022

o Acte de reactionare emise ca rezultat al efectuarii controalelor
Numarul ’
P:::: | controatelor Decizii privind
ru initiota - e e s Decizii Fapt
SRR initiate in baza: suspendarea Decizii privind privind contra vaepnteionale
plangerilor/ operatiunilor incetarea I a— constat;\te/
SESiZéI’ilOf, de pre[ucrare operatlunllor §tergerea
s els datelor de prelucrare Procese-verbale
solicitarilor a datelor .

. racter a datelor contraventionale
autorizare a cuca S——— prelucrate intocmite
transmiterii personal ersonal cu incalcarea

transfrontaliere P legii
Anul . G 4 T 191/92
2018
Anul
TG 376 26 8 24 186/105
Anul
T 303 20 6 17 170/125
Anul
sl 243 27 2 9 148/117
Anul
v 227 21 2 13 125/110
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RAPORT DE ACTIVITATE PENTRU ANUL 2022

Analiza comparativa a datelor statistice reflecta o scddere usoara a numarului controalelor fata
de anul 2021. Acest fapt se datoreaza modificdrilor substantiale aduse in anul 2021 la Legea
privind protectia datelor cu caracter personal. In context se va sublinia c&, urmare a intrarii
in vigoare a Legii nr. 175/2021 privind modificarea unor acte normative (Legea nr. 175/2021),
au fost excluse atributiile organului de control vizand receptionarea si analiza notificdrilor
operatorilor de date, in rezultatul carora CNPDCP autoriza sau refuza autorizarea operatiunilor
de prelucrare a datelor cu caracter personal.

Respectiv,incepand cu data de 10 ianuarie 2022 obligatia inregistrarii si notificarii sistemelor de
evidenta catre CNPDCP a fost exclusd. Totusi, operatorul de date cu caracter personal urmeaza
sa respecte in continuare regulile de prelucrare a datelor cu caracter personal reglementate
de Legea nr. 133/2011, cum ar fi: conditiile/principiile de baza pentru prelucrarea datelor cu
caracter personal; respectarea drepturilor subiectilor de date cu caracter personal; obligatia
operatorilor de date cu caracter de a efectua, in anumite cazuri, inaintea prelucrarii, evaluarea
impactului asupra protectiei datelor cu caracter personal; desemnarea persoanei responsabile
cu protectia datelor.

Suplimentar, se noteaza ca prin Legea nr. 175/2021 a fost modificat si art. 32 din Legea privind
protectia datelor cu caracter personal, ordine in care, a fost exclusa atributia CNPDCP de a
examina cererile/demersurile operatorilor in vederea autorizarii transferului transfrontalier de
date, atributie care prevedea realizarea controlului circumstantelor in care urma a avea loc un
transfer transfrontalier de date cu emiterea unei decizii motivate in acest sens.

Or, in conditiile expuse supra, CNPDCP nu a initiat activitati de control privind autorizarea
sau refuzul autorizarii operatiunilor de prelucrare a datelor cu caracter personal, inclusiv a
operatiunilor de prelucrare a datelor cu caracter personal care fac obiectul transmiterii
transfrontaliere de date.

Totodata, scaderea numarului controalelor fata de anul 2021 se datoreaza inclusiv modificarilor
aduse fn anul 2020 a prevederilor art. 27 al Legii nr. 133 din 08.07.2011 privind protectia datelor
cu caracter personal, influentand semnificativ activitatea CNPDCP in ceea ce priveste controlul
asupra legalitatii prelucrarii datelor cu caracter personal, or, modificarile efectuate au stabilit
conditii de Tnaintare a plangerii in adresa autoritatii, si anume, necesitatea realizdrii in prealabil
de catre subiectii de date a drepturilor prevazute de art. 12, 13, 14, 16 si 17 ale Legii privind
protectia datelor cu caracter personal, considerente din care se explica scaderea numarului
controalelor initiate in baza plangerilor subiectilor de date cu caracter personal, tendinta
urmaritd si pe parcursul anului 2022, precum si faptul ca la etapa de realizare de catre subiectii
de date a drepturilor lor in raport cu operatorii, ultimii au solutionat/clarificat situatia invocata
de petenti.

In context se va mentiona c& art. 27 al legii prenotate reglementeaza expres aspecte ce vizeaza:
termenul de examinare si solutionare a plangerilor subiectilor de date, motivele prelungirii
acestora, termenul de emitere a deciziei pe caz si persoana care poate sa conteste actiunile si/
sau inactiunile CNPDCP in instanta de contencios administrativ.

Este de remarcat ca in perioada de referintd, au fost efectuate controale asupra conformitatii
prelucrarii datelor cu caracter personal cu cerintele Legii privind protectia datelor cu caracter
personal in legatura cu urmatoarele actiuni deplanse de subiectii de date:

 dezvaluirea datelor cu caracter personal fara consimtamantul subiectilor de date;
e fincalcarea principiilor si a drepturilor garantate de lege;

e prelucrarea datelor cu caracter personal prin intermediul sistemelor de supraveghere
video de catre persoane fizice si juridice;
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 accesarea fara un temei legal a datelor cu caracter personal din sistemele informationale
de stat;

» publicarea in mediul on-line a datelor cu caracter personal etc.

Tn rezultat, au fost emise 230 decizii, dintre care, 125 decizii prin care a fost constatata lipsa
fncalcarii, 105 decizii prin care a fost constatata incalcarea prevederilor legale in legatura
cu prelucrarea datelor cu caracter personal. Urmare a examinarii materialelor de control cu
dispunerea constatdrii incalcarii prevederilor legale din domeniul protectiei datelor cu caracter
personal, in functie de gravitatea incalcarii principiilor de protectie a datelor cu caracter
personal la prelucrarea acestora, au fost dispuse masuri de constrangere manifestate prin:

- Suspendarea operatiunilor de prelucrare a datelor cu caracter personal - 21 cazuri;

- Distrugerea/stergerea datelor cu caracter personal prelucrate cu incalcarea prevederilor
legale - 13 cazuri;

- Tncetarea operatiunilor de prelucrare a datelor cu caracter personal -2 cazuri.

Nu in ultimul rand este de mentionat ca fn cazul constatarii incalcarilor ca urmare a efectuarii
verificarii legalitatii prelucrdrii datelor cu caracter personal, survin atat sanctiuni de ordin
coercitiv, cat si de ordin contraventional. Astfel, decizia privind constatarea incalcarii legislatiei
in domeniul protectiei datelor cu caracter personal si probele acumulate servesc drept
temei pentru intocmirea procesului-verbal cu privire la contraventie in conditiile Codului
contraventional.

Subsecvent, in raport cu prevederile art. 74! - 74° din Codul contraventional, faptele
contraventionale aferente domeniului protectiei datelor cu caracter personal pentru care
survine aplicarea sanctiunilor sunt:

- nerespectarea conditiilor de baza pentru prelucrarea, stocarea si utilizarea datelor cu
caracter personal;

- fTncalcarea drepturilor subiectului datelor cu caracter personal de a fi informat, de acces la
datele cu caracter personal, de interventie asupra datelor cu caracter personal, de opozitie
si de a nu fi supus unei decizii individuale;

- transmiterea transfrontaliera a datelor cu caracter personal cu incalcarea legislatiei
privind protectia datelor cu caracter personal;

- refuzul de a furniza informatiile sau documentele solicitate de Centrul National pentru
Protectia Datelor cu Caracter Personal in procesul exercitarii atributiilor de control,
prezentarea unor informatii neautentice sau incomplete, precum si neprezentarea in
termenul stabilit de lege a informatiilor si a documentelor solicitate;

- impiedicarea accesului personalului abilitat cu functii de control al Centrului National
pentru Protectia Datelor cu Caracter Personal in incaperile si pe teritoriul amplasarii
sistemelor de evidentd a datelor cu caracter personal, la datele cu caracter personal
prelucrate de operatori si/sau de persoanele imputernicite de operatori, la echipamentul
de prelucrare, la programe si aplicatii, la orice document sau inregistrare referitoare la
prelucrarea de date cu caracter personal,;

- neindeplinirea in termenul stabilit a deciziei Centrului National pentru Protectia Datelor cu
Caracter Personal privind repunerea in drepturi a subiectului de date cu caracter personal,
inclusiv privind suspendarea sau incetarea prelucrarii datelor cu caracter personal, privind
blocarea, distrugerea partiala ori integrala a datelor cu caracter personal prelucrate cu
fncdlcarea legislatiei in domeniul protectiei datelor cu caracter personal.
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Pentru faptele contraventionale descrise supra pot fi aplicate sanctiuni in forma de amenda in
marime de la 30 la 300 unitati conventionale.

De mentionat ca solutionarea cauzelor contraventionale si aplicarea amenzilor este de
competenta instantei de judecata, care, potrivit Codului contraventional, odata cu recunoasterea
vinovatiei si aplicarea sanctiunii pecuniare, are inclusiv atributia de a aplica sanctiune
complementara sub forma de privarea de dreptul de a prelucra date cu caracter personal pe
perioada de la 3 luni la 1 an.

Astfel, prin prisma calitdtii de agent constatator in raport cu faptele statuate la art. 74! - 74°
Cod Contraventional aferente fncalcarii prevederilor legale din domeniul protectiei datelor cu
caracter personal, pe parcursul anului 2022 au fost intocmite 110 procese-verbale cu privire
la contraventii, fiind constatate 125 fapte contraventionale, cauzele contraventionale fiind
expediate spre examinare in instanta de judecata competentad, in temeiul prevederilor Codului
contraventional.

Urmeaza a fi scos in evidenta faptul ca, desi din Codul contraventional in anul 2021 au fost
excluse 2 norme care prevedeau sanctiuni pentru prelucrarea datelor cu caracter personal fara
notificarea si/sau autorizarea organului de control in domeniul prelucrarii datelor cu caracter
personal,atunci cand notificarea sau obtinerea autorizadrii este obligatorie, precum si prelucrarea
datelor cu caracter personal de un operator neinregistrat in modul stabilit - art. 74* alin. (2)
si pentru nerespectarea cerintelor fata de asigurarea securitatii datelor cu caracter personal
la prelucrarea lor in cadrul sistemelor informationale de date cu caracter personal - art. 74!
alin. (1) (in redactia de pana la intrarea in vigoare a Legii 175/2021), raportat la anul 2021,
numarul proceselor-verbale contraventionale a fost redus doar cu 6%, iar numarul faptelor
contraventionale s-a redus cu 15%.

Spectrul faptelor contraventionale constatate prin prisma articolelor vizate de Codul
contraventional denotd cd cele mai frecvente incdlcari admise la prelucrarea datelor cu caracter
personal s-au manifestat, dupa cum urmeaza:

- art.74%alin.(1): nerespectarea conditiilor de baza pentru prelucrarea, stocarea si utilizarea
datelor cu caracter personal, cu exceptia cazurilor prevazute la alin. (5) - 92 fapte;

- art. 74! alin. (3): incalcarea drepturilor subiectului datelor cu caracter personal de a fi
informat, de acces la datele cu caracter personal, de interventie asupra datelor cu caracter
personal, de opozitie si de a nu fi supus unei decizii individuale — 12 fapte;

- art. 742 alin. (1): refuzul de a furniza informatiile sau documentele solicitate de Centrul
National pentru Protectia Datelor cu Caracter Personal in procesul exercitarii atributiilor de
control, prezentarea unor informatii neautentice sau incomplete, precum si neprezentarea
fn termenul stabilit de lege a informatiilor si a documentelor solicitate - 17 fapte;

- art. 74% neindeplinirea in termenul stabilit a deciziei Centrului National pentru Protectia
Datelor cu Caracter Personal privind repunerea in drepturi a subiectului de date cu caracter
personal, inclusiv privind suspendarea sau incetarea prelucrarii datelor cu caracter
personal, privind blocarea, distrugerea partiala ori integrala a datelor cu caracter personal
prelucrate cu incalcarea legislatiei in domeniul protectiei datelor cu caracter personal - 4
fapte.
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ACTIVITATEA DE REPREZENTARE IN INSTANTELE DE JUDECATA
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CAPITOLUL 1Nl

ACTIVITATEA DE REPREZENTARE iN
INSTANTELE DE JUDECATA

In ordine de contencios administrativ

Pe parcursul anului 2022, interesele CNPDCP au fost reprezentate in cadrul instantelor de
judecata in 125 de procese de judecata, dintre care: 118 in calitate de parat; 7 in calitate de
autoritate publica ce depune concluzii.

Prin urmare, reprezentantii CNPDCP au asigurat participarea in cadrul a 190 sedinte de
judecata in ordine de contencios administrativ, intocmind 95 acte procedurale necesare pentru
examinarea cat mai eficientd a cauzelor judiciare.

Totodata, remarcam ca in 7 procese de judecata CNPDCP a fost atras ca autoritate publica ce
a depus concluzii, in conformitate cu prevederile art. 74 alin. (1) Cod de procedura civila. Or,
subiectul de date, in cazul in care CNPDCP prin deciziile sale a constatat anumite neconformitati
fn legdtura cu prelucrarea datelor sale cu caracter personal, isi poate valorifica dreptul de
acces la justitie, conferit de art. 18 din Legea privind protectia datelor cu caracter personal,
in conformitate cu care orice persoana care a suferit un prejudiciu fn urma unei prelucrari de
date cu caracter personal efectuata ilegal sau careia i-au fost fncdlcate drepturile si interesele
garantate de Legea nr. 133/2011 are dreptul de a sesiza instanta de judecata pentru repararea
prejudiciilor materiale si morale.

Dinamica comparativd a numdrului de dosare si sedinte de judecatd
in ordine de contencios administrativ, in perioada 2017-2022

350

300 307

272
250

214 219
200 190

150

125 126 494 125
100 105

76

50
35

2017 2018 2019 2020 2021 2022
nr. sedintelor de judecata 125 214 272 307 219 190
dosare de judecata 35 76 105 126 121 125

La fel, mentiondam cd pe parcursul anului 2022 a fost finalizata examinarea a 35 dosare
judecatoresti, in care hotdrarile/deciziile instantelor judecdtoresti au ramas definitive si
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irevocabile, dintre care 21 hotdrari/decizii judecatoresti au fost emise in favoarea CNPDCP iar
14 cazuri s-au soldat cu insucces pentru CNPDCP.

In context, reiesind din specificul aspectelor abordate in cererile de chemare in judecatd, in
majoritatea cazurilor obiect al examinarii actiunilor in contencios administrativ il constituie
anularea deciziilor emise in urma controalelor efectuate de CNPDCP cu privire la constatarea/
lipsa incalcarii principiilor de protectie a datelor cu caracter personal.

Astfel, pe linga multiplele dosare examinate in instanta de contencios administrativ, urmeaza
a mentiona, drept exemplu, urmatoarele cazuri ce s-au soldat cu succes pentru Autoritatea
nationald de protectie a datelor cu caracter personal in anul 2022:

Spetanr. 1

Subiectul de date s-a adresat la o institutie bancard cu privire la accesarea datelor cu caracter
personal prin intermediul sistemului de supraveghere video si a solicitat asigurarea dreptului de
acces la inregistrdrile video surprinse de camerele de supraveghere, amplasate in exteriorul sediului
bdncii, in legdturd cu faptul cd in intervalul de timp precizat a fost impins si imbrancit de o persoand
care, in opinia subiectului de date, pdrea a fi agent al statului in uniformd.

Ca urmare, institutia bancard a comunicat subiectului de date despre imposibilitatea de a furniza
inregistrdrile video din motiv cd informatia solicitatd, si anume, imaginile video surprinse de
camerele de supraveghere amplasate in exteriorul sediului bancii, constituie secret bancar si implicd
dezvdluirea datelor cu caracter personal ale clientilor bancii.

Astfel, subiectul de date a sesizat Autoritatea de protectie a datelor cu caracter personal despre
incdlcarea dreptului de acces la datele cu caracter personal, la care, in urma controlului efectuat de
CNPDCP a emis decizia prin care a constatat incdlcarea prevederilor art. 13 al Legii privind protectia
datelor cu caracter personal de cdtre institutia bancard in raport cu subiectul de date.

Prin urmare, se releva cd subiectul de date cu caracter personal, vizat de o prelucrare a datelor
cu caracter personal, si-a exercitat dreptul sdu de acces la datele sale cu caracter personal, catre
institutia bancard, prelucrate prin intermediul sistemului de supraveghere video instalat la sediul
bancii.

De retinut cd, in pofida cadrului legal privind protectia datelor, ce consfinteste drepturile subiectului
de date cu caracter personal, inclusiv cel din domeniul bancar, care permite furnizarea informatiilor
(imaginilor) ce contin date cu caracter personal ce vizeazd doar persoana care le solicitd, totusi,
institutia bancard nu a asigurat dreptul de acces a subiectului la datele sale cu caracter personal
prelucrate prin intermediul sistemului de supraveghere video, contrar art. 13 al Legii nr. 133/2011
privind protectia datelor cu caracter personal.

Ca urmare, decizia emisd de CNPDCP a fost mentinutd de cdtre instanta de fond, Curtea de Apel
Chisindu si Curtea Supremd de Justitie.

Speta nr. 2

La originea controlului initiat de catre CNPDCP s-au aflat actiunile unui executor judecatoresc care a
accesat si imprimat din Registrul de stat al populatiei (RSP), prin intermediul SIC ,Acces-Web’, datele
cu caracter personal ale unei persoane terte in cadrul unei proceduri de executare.

La caz, urmare a examindrii celor reclamate de subiectul de date, CNPDCP a constatat cd, pentru
atingerea scopului - identificarea adresei rudelor debitorului, era suficientd doar vizualizarea datelor
cu caracter personal a persoanei terte, fard imprimarea si anexarea la dosar a extrasului din RSP care
contine mai multe informatii decdt adresa de domiciliu.

Suplimentar, Autoritatea de protectie a datelor cu caracter personal a notat cd Registrul de stat al
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populatiei este o sursd informationald ce contine un volum impundtor de date cu caracter personal.
Prin urmare, imprimarea si anexarea la materialele unei proceduri de executare a extrasului din
RSP a unei persoane fizice - subiect de date cu caracter personal, ce nu este parte in procedura de
executare, care contine un anumit volum de date cu caracter personal irelevante procedurii, precum
grupa sanguind, data nasterii etc. poate avea loc in urma asigurdrii unui echilibru de necesitate si
proportionalitate.

Astfel, actiunile executorului judecdtoresc au fost calificate de CNPDCP ca fiind contrare art. 4 alin. (1)
lit. ¢) din Legea privind protectia datelor cu caracter personal.

Urmare, decizia emisd de CNPDCP a fost mentinutd de cdtre instanta de fond, Curtea de Apel Chisindu
si Curtea Supremd de Justitie.

In ordinea procedurii contraventionale

Tn baza deciziilor emise, prin care au fost constatate incilcari la prelucrarea datelor cu caracter
personal, agentii constatatori ai CNPDCP, in perioada de referintd, au intocmit 110 procese-
verbale cu privire la contraventii, constatand 125 fapte contraventionale. In conformitate cu
prevederile art. 423* din Codul contraventional, procesele-verbale cu privire la contraventii
intocmite au fost remise spre examinare in instanta de judecatd competenta.

Spectrul faptelor contraventionale constatate

= nerespectarea conditiilor
de baza pentru
prelucrarea, stocarea si
utilizarea datelor cu
caracter personal

= incélcarea drepturilor
subiectului datelor cu
caracter personal

= refuzul de a furniza
informatiile sau
documentele solicitate de
CNPDCP

= neindeplinirea in termenul
stabilit a deciziei
CNPDCP

Pe parcursul anului 2022, agentii constatatori ai CNPDCP au participat la peste 361 sedinte
de judecata pe cauzele contraventionale aflate in examinare atat in instanta de fond, cat si la
Curtea de Apel Chisindu. Totodata, de mentionat cd, din totalul celor 110 procese-verbale cu
privire la contraventii expediate spre examinare in instanta de judecata pe parcursul perioadei
de referintd, in 56 proceduri examinate CNPDCP a avut castig de cauza, instanta de judecata
recunoscand vinovatia persoanelor in privinta cdrora au fost intocmite procese-verbale cu
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privire la contraventie, cu stabilirea sanctiunilor in forma de amenda. Suplimentar, urmeaza a fi
mentionat ca alte 140 proceduri contraventionale se afld pe rol, inclusiv pe marginea unora din
cauzele contraventionale initiate in anul 2021.

Considerente vizdnd reprezentarea in instantele de judecatd, avdnd caracter dificultuos pentru
activitatea CNPDCP

» Urmeaza a fi punctat cd, in perioada de referinta CNPDCP a depus eforturi considerabile
aferente realizarii atributiilor de agent constatator in cadrul cauzelor contraventionale, care au
fost initiate si/sau transmise in instanta de judecatd spre examinare pana la intrarea in vigoare
a Legii nr. 175/2021, or, in circumstantele in care normele contraventionale statuate la art. 74!
alin. (1) din Codul contraventional au fost modificate semnificativ, iar cele de la alin. (4) din
acelasi articol in contextul modificdrilor aduse la alin. (1) au fost abrogate, agentii constatatori
au solicitat instantei de judecata recalificarea faptelor contraventionale.

Astfel,in cazurile in care instanta a dispus incetarea procesului contraventional pornit in privinta
contravenientului care a savarsit fapta prevazutd de art. 74! alin. (4) din Codul contraventional,
pe motiv ca aceastd fapta nu mai este consideratd contraventie, CNPDCP a considerat afirmatiile
instantei de fond nefntemeiate, intrucat fapta comisa, prevazuta la art. 74 alin. (4) din Codul
contraventional (pana la intrarea in vigoare a noilor modificari) este in continuare condamnabila
prin noile prevederi ale art. 74! alin. (1) din Codul contraventional, fiind modificata, dupa cum
urmeaza: ,Nerespectarea conditiilor de bazd pentru prelucrarea, stocarea si utilizarea datelor cu
caracter personal, cu exceptia cazurilor prevazute la alin. (5), se sanctioneazd cu amendd [...J".

Drept urmare, elementele constitutive ale faptei prevazute de art. 74! alin. (1) din Codul
contraventional (in redactia actuald), sunt similare celor de la alin. (4) care a fost abrogat. Or,
fapta contraventionala vizata (statuatd anterior la alin. (4), iar actualmente la alin. (1) din art.
74 din Codul contraventional) are la baza aceleasi norme legale materiale, incadrandu-se in
prevederile articolelor prevazute la Capitolul Il al Legii nr.133/2011, intitulat ,Conditiile de baza
pentru prelucrarea, stocarea si utilizarea datelor cu caracter personal”, acelasi obiect, subiect, latura
obiectiva/subiectiva, caracter contraventional si sanctiunea prevazuta la aceste alineate este
aceiasi.

Totodata, pe cazuri similare, instantele de judecata (spre exemplu: Judecatoria Chisindu, sediul
Ciocana, prin hotdrarea 24.12.2021 (dosarul nr. 4 - 2234/2021), Judecatoria Chisindu, sediul
Buiucani, prin hotararea din 17.03.2022 (dosarul nr.4-22009110-12-4-22012022 (4-179/2022)),
s-au pronuntat asupra faptului ca fncetarea procesului contraventional din motivul excluderii
din Codul contraventional alin. (4) al art. 74* este nefntemeiatad, or, desi norma prevazuta in art.
741 alin. (4) a fost exclusa, fapta comisa este in continuare condamnabila prin noile prevederi
ale art. 74" alin. (1) din acelasi Cod. Respectiv, actiunile faptuitorului urmeaza a fi reincadrate in
alin. (1) al art. 74! din Codul contraventional.

Prin urmare, in cazurile in care instanta a dispus incetarea procesului contraventional pornit
in privinta contravenientului care a savarsit fapta prevazuta de art. 74* alin. (4) din Codul
contraventional, pe motiv ca aceasta fapta nu mai este considerata contraventie, agentii
constatatori ai CNPDCP au considerat cd instanta de judecata a interpretat eronat art. 3 al
Codului Contraventional, ordine in care au fost depuse peste 65 recursuri la Curtea de Apel
Chisinau.

> Si pe parcursul anului 2022, a persistat problema stringenta care ingreuneaza activitatea
autoritatii, manifestata prin caracterul dublu, contradictoriu si echivoc vizand examinarea in
instantele de judecata a constatarilor autoritatii emise in urma verificarii legalitatii prelucrarii
datelor cu caracter personal.

www.datepersonale.md 17

ACTIVITATEA DE REPREZENTARE IN INSTANTELE DE JUDECATA



<C
'_
<
o
W]
a
=)
)
W]
a
W]
-
w
'—.
=z
<
'_
1%
zZ
zZ
=
NN]
o
<
}—
zZ
L
N
[WN]
o
o
W]
o
WE]
[a)
<
L
'_
<
=
>
'_
&)
<

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Acest fapt serefera,in esentd,la dublarea examindrii in instantele de judecatd,in aceeasi perioada,
a acelorasi acte si constatdri emise de CNPDCP, atat in ordine de contencios administrativ, cat

si_in procedura contraventionala. Or, in rezultatul examinarii materialelor de control privind
legalitatea prelucrarii datelor cu caracter personal, in ordinea statuata de art. 27 alin. (3) al Legii
privind protectia datelor cu caracter personal, [...] decizia emisa de CNPDCP privind constatarea
fncalcarii legislatiei Tn domeniul protectiei datelor cu caracter personal si probele acumulate
servesc drept temei pentru intocmirea procesului-verbal cu privire la contraventie, in conditiile
Codului contraventional.

Astfel, decizia prin care se constata incdlcarea normelor legale din domeniul protectiei datelor
cu caracter personal este pasibila a fi contestata in ordine de contencios administrativ.

Totodatd, in conformitate cu prevederile art.423* alin. (4) din Codul contraventional, in rezultatul
constatarii incalcarilor comise la prelucrarea datelor cu caracter personal, CNPDCP intocmeste
procese-verbale cu privire la contraventie si le expediaza spre examinare instantei de judecata
competenta sa solutioneze cauzele, prin recunoasterea vinovatiei si aplicarea sanctiunii
pecuniare, cu posibilitatea de a aplica sub forma de sanctiune complementara privarea de
dreptul de a desfasura o anumita activitate pe un termen de la 3 luni la 1 an.

Prin urmare, pentru comiterea aceleiasi fapte/incalcari, operatorul de date cu caracter
personal este supus raspunderii/sanctiondrii de 2 ori, circumstante ce contravin principiilor de
individualizare si atragere la raspundere a persoanei.

In special este de mentionat faptul ca, potrivit practicii in acest sens, se constat3 situatii, in care
pentru aceeasi faptd, in ordine contraventionald, operatorul este recunoscut vinovat de cdtre

instanta de judecata, iar in ordine de contencios administrativ, acelasi operator este declarat

de instanta de judecata ca fiind nevinovat, cu anularea deciziei CNPDCP sau viceversa. Or, este
cu atat mai bizara situatia descrisa, tinand cont de faptul ca in cazul ambelor spete (adica si

fn procedura contraventionald, si in procedura de contencios administrativ) la bazd exista una
si aceeasi decizie de constatare a incalcarii comise la prelucrarea datelor cu caracter personal.

In acest context, existenta unor astfel de proceduri contradictorii au dus, in unele cazuri, la
determinarea ineficientei actiunilor intreprinse de CNPDCP pentru a contracara prelucrarile
neconforme de date si a preveni savarsirea altor incalcari ce vizeaza dreptul la inviolabilitatea
vietii intime, familiale si private a subiectilor de date cu caracter personal.

Or, circumstantele descrise sunt si mai dezolante si dezarmante pentru Autoritatea nationala
de control a prelucrdrii datelor cu caracter personal, tinand cont de numarul angajatilor

subdiviziunilor de resort ale CNPDCP care este absolut infim in raport cu volumul si specificul
de munca al acestora.

» Un alt aspect aferent activitatii de reprezentare a CNPDCP in instantele de judecatd in
ordinea contenciosului administrativ, care in ultimii ani a marcat negativ activitatea autoritatii,a
vizat situatia confuza legata de aplicabilitatea normelor in materie de contencios administrativ
la respectarea procedurii prealabile.

Si in continuare, de catre instanta de fond au fost emise mai multe incheieri, prin care cererile
de chemare in judecata inaintate Tmpotriva deciziilor emise de CNPDCP in baza art. 27 al
Legii 133/2011, au fost declarate ca fiind inadmisibile pe motiv cd reclamantii nu au respectat
procedura prealabild, ficandu-se trimitere la art. 208 din Codul administrativ.incheierile in cauza
au fost contestate atat de catre CNPDCP cat si de reclamanti, o parte din ele fiind mentinute de
catre Curtea de Apel Chisinau, devenind definitive si irevocabile.

Potrivit art. 27 alin. (5) al Legii 133/2011 (in redactia veche) operatorul, persoana imputernicita
de catre acesta sau subiectul datelor cu caracter personal putea contesta actiunile, inactiunile si
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decizia Centrului in instanta de contencios administrativ. Astfel, legea prevedea expres adresarea
in_instanta de judecata, fara a fi necesara efectuarea procedurii prealabile, dispozitii care vin
in_acord cu prevederile art. 163 lit. ¢) din Codul administrativ. Or, aceasta procedura a fost
conceputd ca o cale, ce ofera posibilitatea de a obtine mai rapid rezolvarea diferendului prin
recunoasterea dreptului sau interesului legitim vatamat.

Tn acest sens, urmeaza a fi mentionat faptul cd, la 29 decembrie 2021, CSJ a publicat Nota
informativa privind practica judiciard de solutionare a chestiunii ce vizeazd respectarea procedurii
prealabile, in actiunile de contencios administrativ,emisa in scop de a stabili care este situatia de
fapt si de drept la compartimentul practicii judiciare si daca instantele de judecata aplicd corect
si uniform legislatia cu privire la respectarea procedurii prealabile, in actiunile de contencios
administrativ.

Rezultatele generalizarii studiului efectuat de CSJ au atestat faptul ca, in toate cazurile, atunci
cand normele legislative speciale derogatorii nu prevad procedura prealabild, instantele
ierarhic inferioare incorect declara actiunile inadmisibile, in virtutea art. 207 alin. (2) lit.f) din Codul
administrativ, din motiv cd nu sunt intrunite conditiile specificate la art. 208 Cod administrativ.

Potrivit informatiilor sistematizate si prezentate in Nota informativa privind practica judiciara
de solutionare a chestiunii ce vizeaza respectarea procedurii prealabile in actiunile de
contencios administrativ, CSJ a concluzionat expres si fard echivoc ca Legea nr. 133/2011 privind
protectia datelor cu caracter personal face parte din legile conexe Codului administrativ, care nu

reglementeazd procedura prealabila.

Astfel, rationamentele explicative reliefate in nota CSJ au demonstrat legalitatea si temeinicia

actiunilor CNPDCP in partea ce tine de indicarea procedurii cu privire la exercitarea cdii de
contestare a deciziilor emise.

Totusi, in pofida celor prezentate in Nota informativa a CSJ, in continuare, pe parcursul anului
2022, s-a mentinut situatia confuza si echivoca legata de aplicabilitatea normelor in materie
de contencios administrativ, dat fiind ca pdrerile instantei de judecata s-au impartit, fiind
cazuri cand instanta de judecata examina legalitatea actelor administrative emise de CNPDCP
fara respectarea procedurii prealabile si cazuri, in care instanta indica asupra obligativitatii
respectarii procedurii prealabile.

Circumstantele reliefate indica vadit pozitia duala a instantelor de judecata in raport cu
subiectul abordat, ceea ce cu certitudine a pus in dificultate activitatea CNPDCP in partea ce
viza indicarea corecta a cadii de atac a actelor administrative emise. Astfel, nefiind de acord cu
calea indicata de instanta de judecata si, in special in vederea neadmiterii incalcarii dreptului
la aparare a persoanelor vizate, CNPDCP a depus recursuri impotriva incheierilor instantelor de
judecata.

Situatia inregistrata s-a solutionat odatd cu intrarea in vigoare la 05 septembrie 2022 a Legii nr.
155/2022 privind modificarea unor acte normative, care a venit cu modificari la un sir de acte
normative, stabilind clar procedura de fnaintare a actiunii in contencios administrativ.

Astfel, legea prenotata a venit cu modificari si la art. 27 alin. (5) din Legea nr. 133/2011, in
conformitate cu care operatorul, persoana imputernicitd de cdtre acesta sau subiectul datelor cu
caracter personal pot contesta actiunile, inactiunile si decizia Centrului direct in instanta de judecatd,
in conformitate cu prevederile Codului administrativ, fdard respectarea procedurii prealabile.
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Periodic, CNPDCP informeaza societatea despre problemele si iregularitatile determinate in
cadrul activitatii desfasurate de operatorii de date cu caracter personal in legatura cu prelucrarea
datelor cu caracter personal.

Tn acest sens, autoritatea prezinta, inclusiv prin intermediul raportului anual de activitate cazuri
semnificative si problematici identificate in cadrul controalelor efectuate asupra conformitatii
prelucrdrii datelor cu caracter personal. Astfel, printre spetele examinate de CNPDCP in anul
2022, au fost urmatoarele:

Prelucrarea neconforma a datelor cu caracter personal,
materializata prin accesarea/consultarea
resurselor informationale de stat

o Inadresa CNPDCP a parvenit plangerea unui subiect de date cu caracter personal, care a solicitat
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verificarea legalitatii operatiunilor de prelucrare a datelor cu caracter personal ce-l vizeazd,
efectuate de cdtre 8 (opt) entitdti, manifestate prin accesarea datelor sale cu caracter personal
stocate in mai multe sisteme de evidentd automatizate: Registrul de stat al populatiei (RSP),
Registrul de stat al transporturilor (RST), Registrul bunurilor imobile (RBI) etc., fiind identificate
in jur de peste 400 accesdri. Totodatd, petentul a depldns si nerealizarea de cdtre operatori
a dreptului de acces la datele cu caracter personal. In aceste circumstante, CNPDCP a initiat
controlul legalitdtii operatiunilor de prelucrare a datelor cu caracter personal ce vizau subiectul
de date, pe fiecare operator in parte.

In rezultatul investigatiilor, in privinta a trei operatori de date CNPDCP a constatat cd ultimii
au prelucrat datele cu caracter personal ale subiectului de date cu respectarea cerintelor Legii
nr.133/2011, pe cdnd in privinta a cinci operatori de date a constatat incdlcarea prevederilor
legii, in circumstantele in care operatorii de date nu au putut justifica scopul si temeiul legal
al operatiunilor de prelucrare a datelor cu caracter personal ale subiectului de date, fie nu
au putut identifica datele utilizatorilor care au efectuat anumite operatiuni de consultare/
vizualizare a datelor cu caracter personal ale subiectului de date, ordine in care nu a fost posibil
de identificat temeiul si scopul prelucrdrii.

Totodatd, in privinta unui operator de date, CNPDCP a stabilit cd, desi petentul si-a realizat
dreptul de acces la datele sale cu caracter personal prelucrate de cdtre entitate, expediind
o cerere in temeiul art. 13 al Legii nr. 133/2011 in adresa operatorului, ultimul, urmare a
receptiondrii, nu i-a oferit un raspuns la cele solicitate, contrar dispozitiilor prevazute de lege.

Astfel, in privinta persoanelor vizate, au fost intocmite procese-verbale cu privire la contraventie
in temeiul art. 74* alin. (1) si alin. (3) si art. 74? alin. (1) din Codul contraventional.

CNPDCP a examinat sesizarea parvenitd de la Directia inspectare efectiv a Inspectoratului
General al Politiei din cadrul Ministerului Afacerilor Interne, prin care s-au reclamat pretinse
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fapte ilegale admise la prelucrarea datelor cu caracter personal ale unui subiect de date de
cdtre angajatii politiei din cadrul unui inspectorat de politie teritorial.

In context, CNPDCP a determinat cd, caracteristica si cazierul contraventional pe numele
subiectului de date, documente ce inglobeazd date cu caracter personal extrase/consultate
din resursele informationale de stat precum: anul nasterii, numdrul de identificare de stat
(IDNP), datele din certificatul de inmatriculare, situatia familiald, adresa de domiciliu/resedinta,
comportamentul, datele personale referitoare la sanctiunile contraventionale primite, au fost
emise si eliberate de cdtre persoana cu functie de raspundere din cadrul Inspectoratului General
al Politiei in lipsa unui temei legal si a consimtdmdntului subiectului de date, fard a avea
o adresare/solicitare din partea subiectului vizat sau a avocatului ce-i reprezenta interesele,
inclusiv in lipsa solicitdrii inaintate de instanta de judecatd de a fi eliberate aceste acte, actiuni
ce contravin conditiilor de drept prevdzute de art. 4 alin. (1) lit. a), art. 5, art. 8 si art. 9 din Legea
nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal.

Pe acest fapt, de catre CNPDCP a fost intocmit in privinta persoanei cu functie de rdspundere
vizate, proces-verbal cu privire la contraventie in baza art. 74* alin. (1) din Codul contraventional.

Prelucrarea neconforma a datelor cu caracter personal
prin supraveghere video

In cadrul examindrii plangerii unui subiect de date cu caracter personal privind pretinsa
prelucrare neconformd a datelor sale cu caracter personal, CNPDCP a constatat cd vecinul
petentului, prin intermediul camerei de supraveghere video a prelucrat date cu caracter personal,
precum vocea si imaginea celor ce se aflau/se deplasau in spatiul din apropierea dispozitivului
de supraveghere video.

Camera de supraveghere video, fiind instalatd pe pilonul de electricitate situat vis-a-vis de
casa gestionarului sistemului de supraveghere video, monitoriza nu doar proprietatea privatd a
gestionarului camerei, dar si o portiune din proprietatea petentului, precum si drumul public pe
unde au acces si alte persoane. Mai mult, camera de supraveghere video efectua si inregistrarea
audio, fapt confirmat prin probele anexate la caz. Astfel, operatiunile de prelucrare a datelor cu
caracter personal au fost considerate excesive scopului declarat, si anume, pentru supravegherea
proprietdtii si a bunurilor ce 1i apartin.

Drept urmare, in cazul dat, CNPDCP a constatat incdlcarea de cdtre gestionarul camerei de
supraveghere video a prevederilor art. 4 alin. (1) lit.a), b), ¢), art. 5 alin. (1) din Legea nr.133/2011,
cu dispunerea incetdrii/blocdrii operatiunii de prelucrare avocii subiectilor de date si modificarea
unghiului de captare a spatiului supravegheat, fie blurarea/pixelarea zonelor relevante si/sau
repozitionarea locului amplasdrii dispozitivului de supraveghere video, astfel incat sa capteze
in exclusivitate spatiul ce apartine proprietarului/gestionarului camerei.

Totodatd, CNPDCP a determinat in actiunile persoanei existenta faptei contraventionale
prevdzute de art. 74* alin. (1) din Codul contraventional.
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Accesul neautorizat la datele cu caracter personal
colectate prin intermediul unui sistem de supraveghere video

« In adresa CNPDCP a parvenit plangerea unui subiect de date cu caracter personal, care a
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solicitat verificarea legalitatii operatiunilor de prelucrare a datelor cu caracter personal
ce-l vizeaza, efectuate de catre administratia unui magazin, care ar fi pus la dispozitia unor
persoane strdine poze ce contin datele sale cu caracter personal, si anume imaginea sa,
imagini cu automobilul personal (nr. de inmatriculare), fiind ulterior postate pe reteaua de
socializare ,,Facebook™

Potrivit spetei, subiectul de date, in timp ce se afla pe teritoriul parcdrii unui magazin la volanul
automobilului sdu, a cdlcat un cdine vagabond, dupd ce a plecat. In urma celor intémplate, doud
persoane s-au apropiat de agentul de paza a magazinului pentru ca acesta sa le ofere secvente
video referitoare la incident.

Din declaratiile agentului de pazd, acesta a refuzat sd le furnizeze informatia solicitatd, dar
totusi le-a permis sd vizioneze secventa video solicitatd. In acest moment, persoanele au facut
poze/inregistrdri video de pe ecranul monitorului, care ulterior au fost plasate pe reteaua de
socializare ,Facebook’.

Urmeazd a sublinia cd, prin actiunile sale agentul de pazd a oferit posibilitatea unor persoane
strdine de a vizualiza imaginile inregistrate prin intermediul sistemului de supraveghere video
instalat in perimetrul magazinului, ordine in care nu a asigurat confidentialitatea datelor cu
caracter personal. Or, monitorizarea sau vizualizarea imaginilor din zonele supravegheate
trebuie sd fie limitata la personalul autorizat.

Avand in vedere circumstantele cauzei, CNPDCP a constatat cd agentul de pazd, persoand cu
drept de acces la sistemul de supraveghere video, avea obligatia de a asigura confidentialitatea
datelor cu caracter personal, in vederea respectdrii Regulamentului intern si a fisei de post, or,
actiunile acestuia manifestate prin oferirea posibilitatii unor persoane strdine de a avea acces
la/vizualiza inregistrdrile video, colectate prin intermediul sistemului de supraveghere video
instalat in perimetrul magazinului, a fost realizatd contrar prevederilor art. 4 alin. (1), art. 5 alin.
(1) si art. 29 din Legea privind protectia datelor cu caracter personal.

Mai mult, prin permiterea vizualizdrii inregistrdrilor video, de care paznicul era responsabil,
acesta a favorizat diseminarea datelor cu caracter personal in spatiul public.

Astfel, in privinta persoanei respective, a fost intocmit proces-verbal cu privire la contraventie
in temeiul art. 74* alin. (1) din Codul contraventional.

Dezvaluirea datelor cu caracter personal
prin intermediul retelelor de socializare

CNPDCP, in cadrul examindrii pldngerii unui subiect de date cu caracter personal privind
pretinsa prelucrare neconformd a datelor cu caracter personal ce il vizeazd de cdtre sotia
sa, a retinut cd ultima fiind utilizator a retelei de socializare ,Facebook™ a postat pe pagina
sa mai multe fotografii cu acte de identitate ale petentului, care reflectau datele cu caracter
personal ale acestuia si anume: numele, prenumele, patronimicul, IDNP-ul, adresa de domiciliu,
antecedentele penale in lipsa consimtdmantului petentului.
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Drept urmare, CNPDCP a constatat incdlcarea prevederilor art. 4 alin. (1) lit. a), b) si art. 5 alin. (1)
din Legea nr. 133/2011 de cdtre persoana care a postat pe pagina sa de ,Facebook” imaginile
documentelor ce contineau datele cu caracter personal ale petentului. Totodatd, in actiunile
persoanei s-a determinat existenta faptei contraventionale prevazute de art. 74* alin. (1) din
Codul contraventional.

In cadrul examindrii plangerii unui subiect de date cu caracter personal privind pretinsa
prelucrare neconformd a datelor sale cu caracter personal, CNPDCP a constatat ca un utilizator
al retelei de socializare ,Facebook’, activist civic, a postat pe pagina sa o inregistrare video,
care contine date cu caracter personal ale petentului in lipsa consimtdmantului sdu si anume:
numele, prenumele, adresa de domiciliu, data, luna, anul nasterii si numdrul de telefon al
acestuia. Datele petentului au fost obtinute prin filmarea cu un telefon mobil, in timp ce una
din pdrti a luat cunostintd cu materialele cauzei in cadrul unui dosar la care activistul civic nu
era parte. Actiunile de colectare si diseminare on-line a datelor cu caracter personal au fost
realizate in incinta instantei de judecatd.

Drept urmare, CNPDCP a determinat cd interesul persoanei fizice de a nu-i fi rdspdndite
datele cu caracter personal prevaleazd asupra interesului publicului larg de a cunoaste aceste
informatii, calificdnd aceste operatiuni de prelucrare a datelor cu caracter personal ca fiind
neconforme, in raport cu principiile de protectie a datelor cu caracter personal, statuate de
Legea nr. 133/2011 privind protectia datelor cu caracter personal, fiind constatatd incdlcarea
prevederilor art. 4 alin. (1) lit. a), b), art. 5 alin. (1) si art. 29 alin. (1) din Legea nr.133/2011 de
cdtre persoana care a postat pe pagina sa de ,Facebook” imaginile ce contin datele cu caracter
personal ale petentului.

Suplimentar, avand in vedere lipsa de colaborare cu autoritatea, de care a dat dovadd persoana
ce a publicat pe reteaua de socializare datele mentionate supra, prin neprezentarea informatiei
solicitate in cadrul examindrii cazului depldns, s-a constatat incdlcarea art. 20 alin. (3) al Legii
nr.133/2011. Totodatd, in privinta acestei persoane a fost intocmit un proces-verbal cu privire
la contraventie pentru comiterea faptelor prevdzute de art. 74* alin. (1) si art. 74? alin. (1) din
Codul contraventional.

Nerespectarea masurilor organizatorice si tehnice
necesare pentru protectia datelor cu caracter personal

CNPDCP, in cadrul examindrii pldngerii unui subiect de date cu caracter personal privind
pretinsa prelucrare neconformd a datelor sale cu caracter personal, a constatat cd 2 angajati
ai unei autoritati publice, contrar prevederilor art. 30 alin. (1) din Legea nr. 133/2011 si
regulamentelor interne ale autoritatii, prin care a fost interzisa utilizarea aplicatiilor de pe
platformele neguvernamentale si a e-mail-urilor personale, au folosit aplicatia ,Telegram” si
posta electronicd personald pentru transmiterea unor dacte de serviciu ce contineau date cu
caracter personal.

Ca rezultat a controlului efectuat, s-a retinut incdlcarea de cdtre angajatii autoritdtii vizate a
prevederilor art. 4 alin. (1) lit. a) si art. 30 alin. (1) din Legea nr. 133/2011. Totodatd, in privinta
acestora au fost intocmite procese-verbale contraventionale privind comiterea faptei prevazute
de art. 74* alin. (1) din Codul contraventional.

CNPDCR, in cadrul examindrii materialului remis de cdtre unul din inspectoratele de politie,
referitor la petitia unui subiect de date privind pretinsa prelucrare neconformd a datelor sale cu
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caracter personal, s-a autosesizat pe faptele expuse in petitie si a constatat cd un medic din cadrul
unui Centru de Sdndtate Publicd (CSP), cu acordul conducdtorului sdu, fard a fi asigurat la acel
moment, de catre acesta, din punct de vedere tehnic cu instrumente/platforme guvernamentale
pe subdomeniul ,@gov.md’, prin intermediul postei electronice neguvernamentale, a transmis
mai multor medici de familie o listd ce continea datele persoanelor care au traversat frontiera
de stat si anume: numele, prenumele, data, luna, anul nasterii, IDNP, sexul, adresa si numdrul de
telefon, fapt ce a dus la dezvdluirea prin transmitere a informatiei ce constituie date cu caracter
personal, contrar prevederilor art. 4 alin. (1) lit. a), art. 29 alin. (1) si art. 30 alin. (1), alin. (3) lit.
a), b) din Legea nr. 133/2011.

Drept urmare, CNPDCP a determinat in actiunile sefului CSP existenta faptei contraventionale
prevazute de art. 74* alin. (1) din Codul contraventional.

Prelucrarea neconforma a datelor cu caracter personal
stocate Tn Registrul Bunurilor Imobile

Urmare a investigatiilor efectuate de catre CNPDCP, a fost emisd o decizie prin care s-a constatat
neconformitatea prelucrdrii datelor cu caracter personal de cdtre o autoritate publicd locald
(APL) in raport cu doi subiecti de date, in situatia in care autoritatea a accesat neconform datele
acestora cu caracter personal stocate in Registrul Bunurilor Imobile (RBI).

In urma actiunilor intreprinse, s-a constatat cd APL, in calitate de operator de date cu caracter
personal, nu a respectat mdsurile organizatorice si tehnice necesare pentru protectia datelor cu
caracter personal si nu a actualizat lista angajatilor cu drept de acces la informatiile stocate in
RBI.

Totodata, operatorul de date nu a anuntat I.P.,Agentia Servicii Publice” despre modificarea listei
utilizatorilor cu drept de acces la informatia din Banca Centrald de Date (BCD) a cadastrului
bunurilor imobile, precum si nu a blocat dreptul de acces a utilizatorului - fost angajat, or,
in urma incetdrii raporturilor de muncd, credentialele de acces la BCD ale acestuia au rdmas
active. Mai mult, aceste actiuni/inactiuni au dus la faptul cd, in continuare, mai multi angajati
ai subdiviziunilor APL-ui vizat au utilizat datele (nume de utilizator/parold) fostului angajat
in vederea accesdrii sistemului informational, nefiind utilizatori autorizati cu drepturi de acces
la informatia din BCD, ceea ce a fdcut imposibild identificarea de catre APL a utilizatorului/
angajatului ce a accesat datele cu caracter personal.

De asemenea, APL nu a dus evidenta accesdrii/consultdrii datelor cu caracter personal prin
intermediul BCD a cadastrului bunurilor imobile, prin consemnarea datei si orei exacte a
prelucrdrii datelor cu caracter personal, indicarea scopului, temeiului si necesitdtii operatiunii
efectuate, specificarea sistemului de evidentd din care au fost prelucrate acestea, categoriile de
date prelucrate iar, in consecintd, datele cu caracter personal ale petentilor au fost prelucrate
fard existenta unui scop si temei legal.

In rezultatul examindrii pldngerii, CNPDCP a constatat incdlcarea prevederilor Legii nr.
133/2011 privind protectia datelor cu caracter personal. Suplimentar, CNPDCP a obligat
autoritatea publicd locald sd intreprindd toate mdsurile necesare privind revizuirea dreptului
de acces a utilizatorilor la sistem; sd informeze I.P.,Agentia Servicii Publice” despre modificarea
utilizatorilor; sa instituie un mecanism de tinere de cdtre utilizatorii autorizati a evidentei
manuale si/sau electronice a accesdrii/consultdrii datelor cu caracter personal, precum si sd
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instruiascd angajatii din subordine despre neadmiterea accesdrii/utilizdrii neautorizate a
datelor cu caracter personal din sistemele de evidentd gestionate.

CNPDCP nu pune la indoiald si nu neagd dreptul autoritatii publice locale de a colecta/accesa/
consulta sau verifica date cu caracter personal din diverse sisteme informationale, inclusiv
referitoare la bunurile imobile ale persoanelor fizice, care sunt necesare pentru realizarea/
executarea sarcinilor care rezultd din exercitarea prerogativelor de autoritate publicd cu care
este investitd, insd, toate aceste potentiale operatiuni de prelucrare a datelor cu caracter
personal urmeazd a fi efectuate cu respectarea tuturor principiilor de prelucrare a datelor cu
caracter personal statuate de Legea 133/2011 privind protectia datelor cu caracter personal.

Un subiect de date, urmare a receptiondrii istoricului accesdrilor in Registrul Bunurilor Imobile
(RBI) a datelor sale cu caracter personal, a depldns la CNPDCP actiunile de accesare ca fiind
efectuate fdrd un scop si temei legal, precum si in lipsa consimtdmantului sdu.

Astfel, in cadrul examindrii cazului, CNPDCP a constatat cd un avocat a accesat datele cu caracter
personal in RBI in lipsa unui contract de prestare a serviciilor de furnizare a informatiei semnat
cu Agentia Servicii Publice (ASP), care putea, eventual, incadra accesdrile efectuate in RBI in
cadrul prevederilor legale.

Urmeazd a puncta cd informatiile cu caracter deschis despre bunul imobil, continute in Cadastrul
bunurilor imobile, pot fi accesate de orice solicitant prin intermediul portalului informational
e-Cadastru, spre exemplu: tipul obiectului, numdrul cadastral, adresa, modul de folosintd,
suprafata bunului.

Totodatd, informatia despre titularul/proprietarul bunului nu are caracter deschis si poate fi
accesatd doar de cdtre utilizatorii autorizati, in baza contractului incheiat cu ASP, urmare a
autentificdrii in sistem prin logare,or,in situatia in care utilizatorul autorizat acceseazd informatia
despre proprietarul bunului, aceastd operatiune de prelucrare a datelor cu caracter personal
este reflectatd in auditul/jurnalizarea accesdrilor, care ulterior poate fi prezentat de cdtre ASP
subiectului de date cu caracter personal. Accesarea datelor deschise nu se jurnalizeaza de cdtre
sistemul nominalizat.

Suplimentar, in cadrul examindrii spetei reclamate a fost retinut cd, potrivit auditului oferit de
ASP, accesdrile depldnse ar fi fost efectuate de un alt operator, ce avea semnat contractul de
prestare a serviciilor de furnizare a informatiei cu agentia in cauzd. Mai mult ca atdt, avocatul
a confirmat cd are acces la RBI, in baza parolei de acces oferite de cdtre un angajat al fostei I.S.
Lcadastru’, neavand nici un contract de prestare a serviciilor de furnizare a informatiei incheiat
cu I.S. ,Cadastru” sau ASP. Urmare a controlului realizat, CNPDCP a constatat incdlcarea art. 4
alin. (1) lit. a) al Legii nr. 133/2011 la prelucrarea datelor cu caracter personal.

In acest context, CNPDCP a sesizat ASP despre nerequlile constatate la prelucrarea datelor cu
caracter personal de cdtre angajatii ASP (institutie, care in urma reorganizdrii a fuzionat cu IS
Cadastru).
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Prelucrarea datelor cu caracter personal ale
candidatilor partidului politic prin publicarea/divulgarea
acestora pe pagina web a unui bloc electoral

» CNPDCP s-a autosesizat pe marginea publicdrii de cdtre presedintele unui bloc electoral, in

26

mediul online si mass-media, a informatilor privind antecedentele penale ale contracandidatilor
la functia de deputat din partea unui partid politic.

Astfel, a fost retinut faptul cd, potrivit materialelor acumulate in procedura administrativd, s-a
stabilit cd imaginile postate de catre presedintele blocului electoral contineau un volum excesiv
de date cu caracter personal ale candidatilor la functia de deputat in Parlamentul Republicii
Moldova, spre exemplu: ,numele, prenumele subiectilor, data, luna, anul nasterii si date din
Registrul informatiei criminalistice si criminologice”.

Urmare a examindrii cazului, CNPDCP a fost in imposibilitate de a identifica temeiul legal care ar
justifica dezvaluirea categoriei speciale de date cu caracter personal ale candidatilor partidului
politic pentru alegerile parlamentare de cdtre presedintele blocului electoral prin publicarea/
divulgarea acestora pe pagina web, precum si pe canalul ,,YouTube”. In consecintd, urmare a
controlului conformitdtii prelucrdrii datelor cu caracter personal, autoritatea de protectie a
datelor cu caracter personal a emis decizia privind constatarea incdlcdrii prevederilor art. 4, art.
5siart. 29 ale Legii nr. 133/2011 privind protectia datelor cu caracter personal, la prelucrarea
datelor cu caracter personal ale candidatilor partidului politic prin publicarea/divulgarea
acestora pe pagina web a blocului electoral, precum si pe canalul ,,YouTube”.

De asemenea, CNPDCP a dispus stergerea imaginilor/secventelor video, unde au fost ilustrate/
expuse informatii privind antecedentele penale ale unor candidati la functia de deputat.

www.datepersonale.md



RAPORT DE ACTIVITATE PENTRU ANUL 2022

CAPITOLUL V

<|

RECOMANDARI SI OPINII ALE CNPDCP

Anual, in scopul prevenirii incalcarii regulilor de prelucrare
a datelor cu caracter personal, precum si in scopul asigurdrii
informarii societatii cu problemele si situatiile cu care se
confrunta, CNPDCP emite recomandari si opinii in domeniul
protectiei datelor cu caracter personal, care pot fi consultate
pe pagina web a autoritdtii la compartimentul Operator de date/
Recomandadrile CNPDCP.

RECOMANDARI S1 OPINII ALE CNPDCP

Astfel,in anul 2022, au fost emise mai multe recomandari si opinii
care vizeaza societatea, printre acestea se numara:

Linii directorii privind prelucrarea datelor cu caracter personal
prin intermediul sistemelor de supraveghere video

Aceste linii directorii contin recomandari de bune practici pentru utilizarea mijloacelor
de supraveghere video care ofera posibilitatea de a vizualiza sau finregistra imagini ale
persoanelor si pot sa faca referire si la alte informatii cu caracter personal colectate si
stocate de catre companii/institutii cu privire la persoanele fizice. Prelucrarea datelor cu
caracter personal detinute de companii/institutii este reglementata de Legea nr. 133/2011,
iar liniile directorii din acest document vor ajuta aceste companii/institutii sa inteleaga
responsabilitatile si obligatiile lor in ceea ce priveste protectia datelor atunci cand folosesc
mijloacele de supraveghere video.

Legislatia privind protectia datelor nu prevede doar obligatii pentru operatori/persoane
fmputernicite de operatori dar, de asemenea, ofera persoanelor fizice drepturi, cum ar fi:
dreptul de acces la datele cu caracter personal sau de a obtine stergerea lor, atunci cand
pastrarea datelor nu mai este necesara, in masura in care derogarile nu se aplica.

Cerinta legala de baza pentru toti operatorii/persoanele imputernicite de operatori este sd
respecte prevederile Legii nr.133/2011. Liniile directorii au ca scop oferirea unor recomandari
cu privire la modul in care aceste cerinte legale pot fi indeplinite si sunt adresate unui numar
mare de potentiali utilizatori. Acest lucru se datoreaza faptului cd Legea nr. 133/2011 se
aplica tuturor operatorilor/persoanelor imputernicite de operatori care prelucreaza date cu
caracter personal atat in sectorul privat, cat si in cel public.

Recomandarile din aceste linii directorii se bazeaza pe principiile de protectie a datelor cu
caracter personal care constituie nucleul legislatiei privind protectia datelor cu caracter
personal si au fost stabilite pentru a urmari ciclul de viata si functionarea practica a sistemelor
de supraveghere video.

Unele sectiuni ale acestor linii directorii abordeaza aspecte care ar trebui analizate de catre
operatori/persoanele imputernicite de operatori pentru a se asigura ca vor fi indeplinite
recomandarile de bune practici.
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Avdnd in vedere caracterul amplu si voluminos al liniilor directorii mentionate, textul integral
al acestora nu este inclus in prezentul raport si poate fi vizualizat accesdand linkul: https://
datepersonale.md/wp-content/uploads/2022/12/Linii-directorii-in-supraveghere-video- 1.pdf

Considerente in legdtura cu utilizarea tot mai frecventa
a sistemului de supraveghere video inzestrat cu functii de
inregistrare audio

Potrivit prevederilor Legii nr.175/2021 pentru modificarea

unor acte normative, a fost exclusa obligatia operatorului

de a notifica CNPDCP operatiunile de prelucrare a datelor

cu caracter personal, precum si a fost instituita obligatia
operatorului de a efectua evaluarea impactului asupra protectiei datelor cu caracter personal,
in cazul in care prelucrarea datelor poate genera un risc sporit pentru drepturile si libertatile
persoanelor, inclusiv de a desemna o persoand responsabild cu protectia datelor cu caracter
personal.

Consecvent, Legea nr. 133/2011 privind protectia datelor cu caracter personal prevede, la
art. 1, ca scopul acesteia este asigurarea protectiei drepturilor si libertatilor fundamentale
ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, in special a
dreptului la inviolabilitatea vietii intime, familiale si private.

Detinerea si utilizarea mijloacelor video si/sau prelucrarea datelor personale prin intermediul
acestora trebuie sa fie compatibila si adecvata sarcinilor si atributiilor operatorului si poate
avea loc doar in scopul asigurdrii securitatii persoanelor si bunurilor, pazei si protectiei
bunurilor, imobilelor, valorilor si a materialelor cu regim special, respectand in acelasi timp
obligatiile ce revin entitatii in calitate de operator, conform legii prenotate si mdsurile de
securitate adoptate pentru protectia datelor cu caracter personal, protejarea vietii private, a
intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

Pe aceeasi dimensiune de abordare, atragem atentia asupra faptului cd, prin montarea
sistemului de supraveghere video care ar putea colecta vocea (inregistrarea audio) va fi
afectat dreptul la viata privata a salariatilor si vizitatorilor operatorilor de date cu caracter
personal sau a altor persoane care nimeresc in raza de captare a acestora din urmatoarele
considerente:

a. Potrivit art. 12 din Declaratia Universald a Drepturilor Omului si art. 17 din Pactul international
cu privire la drepturile civile si politice, nimeni nu va fi obiectul unor imixtiuni arbitrare in viata sa
particulard, in familia sa, in domiciliul sdu ori in corespondentd, nici al unor atingeri ale onoarei
sau reputatiei sale. Orice persoand are dreptul la protectia legii impotriva unor astfel de imixtiuni
sau atingeri.

b. Art. 8 din Conventia pentru apdrarea drepturilor omului si a libertatilor fundamentale (in
continuare - CoEDO) statueazad cd, orice persoand are dreptul la respectarea vietii sale private si
de familie, a domiciliului sdu si a corespondentei sale.

c. Art. 7 din Carta Drepturilor Fundamentale a Uniunii Europene reglementeazd respectarea vietii
private si intime. Totodatd, art. 8 din Cartd prevede cd orice persoand are dreptul la protectia datelor
cu caracter personal care o privesc. Asemenea date trebuie tratate in mod corect, in scopurile
precizate si pe baza consimtdmantului persoanei interesate sau in temeiul unui alt motiv legitim
prevazut de lege.
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d. Conventia Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea automatizatda
a datelor cu caracter personal (in continuare - Conventia nr. 108) se aplicd tuturor cazurilor de
prelucrare a datelor in sectoarele public si privat si protejeazd persoana impotriva abuzurilor care
pot insoti prelucrarea datelor cu caracter personal.

e. In continuare, considerentul 84 din Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului din 27.04.2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (in continuare - RGPD) prevede cd [...in cazul in care operatiunile de prelucrare a datelor
cu caracter personal sunt susceptibile s genereze un risc ridicat pentru drepturile si libertdtile
persoanelor fizice, operatorul ar trebui sa fie responsabil de efectuarea unei evaludri a impactului
asupra protectiei datelor, care sd estimeze, in special, originea, natura, specificitatea si gravitatea
acestui risc ...J.

f. Suplimentar, facem referire la urmdtoarele rationamente mentionate in Avizul nr. 2/2017
privind prelucrarea datelor la locul de muncad, adoptat la 08.05.2017 de catre Grupul de lucru
Art. 29 privind protectia datelor (disponibil pe Internet la adresa: https.//ec.europa.eu/newsroom/
article?9/items/610169/en), potrivit cdrora ,tehnologiile moderne permit angajatilor sd fie
urmdriti in timp, de la un loc de munca la altul si in locuintele lor, prin intermediul a numeroase
dispozitive diferite, cum ar fi, telefoanele inteligente, calculatoarele de birou, tabletele, vehiculele
si dispozitivele destinate purtdrii. In cazul in care nu existd limite cu privire la prelucrare si, in
cazul in care aceasta (prelucrarea) nu este transparentd, existd un risc ridicat ca interesul legitim al
angajatorilor in imbundtdtirea eficientei si protectia activelor societdtilor sd se transforme intr-o
actiune de monitorizare nejustificatd si intruzivd. [...] In plus, datoritd capacitdtilor unor astfel de
tehnologii, este posibil ca angajatii sd nu stie ce date cu caracter personal sunt prelucrate si in
ce scopuri, in acelasi timp fiind posibil, de asemenea, ca acestia sd nu stie nici mdcar de existenta
insdsi a tehnologiei de monitorizare’.

g. Pct. 129 din Ghidul nr. 3/2019 privind prelucrarea datelor prin mijloace de supraveghere video,
aprobat in cadrul Plenarei Comitetului European pentru Protectia Datelor (disponibil pe Internet
la adresa: https.//edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-32019-
processing-personal-data-through-video_en) stipuleazd cd, ,atunci cdnd selecteazd solutiile
tehnice, operatorul trebuie sd ia in considerare si tehnologii favorabile confidentialitdtii, deoarece
imbundtdtesc securitatea. Cateva exemple de astfel de tehnologii sunt sistemele care permit
mascarea sau distorsionarea zonelor irelevante pentru supraveghere sau eliminarea din inregistrare
a imaginii persoanelor terte atunci cdnd inregistrdrile video se pun la dispozitia persoanelor vizate.
Pe de altd parte, solutiile selectate nu trebuie sa ofere functii care nu sunt necesare (de exemplu,
miscare nelimitatd a camerelor, capacitate de mdrire, transmisie radio, analizd si inregistrdri audio).
Functiile care sunt oferite, dar nu sunt necesare, trebuie dezactivate”.

h. Art. 28 din Constitutia Republicii Moldova prevede ca statul respectd si ocroteste viata intimd,
familiala si privatd. Totodatd, art. 54 alin. (2) si (4) din Constitutia Republicii Moldova statueazd
ca exercitiul drepturilor si libertatilor nu poate fi supus altor restrdngeri decdt celor prevdzute de
lege, care corespund normelor unanim recunoscute ale dreptului international si sunt necesare
in interesele securitdtii nationale, integritdtii teritoriale, bundstdrii economice a tdrii, ordinii
publice, in scopul prevenirii tulburdrilor in masd si infractiunilor, protejarii drepturilor, libertdtilor
si demnitdtii altor persoane, impiedicdrii divulgdrii informatiilor confidentiale sau garantdrii
autoritdtii si impartialitdtii justitiei. Restrangerea trebuie sd fie proportionald cu situatia care a
determinat-o si nu poate atinge existenta dreptului sau a libertatii.

i. Consecvent, subliniem ca operatorul are obligatia sa respecte si sa asigure implementarea
prevederilor art. art. 4, 5, 23 - 25, 29 alin. (1) si 30 alin. (1) din Legea nr. 133/2011. Reiesind din
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dispozitiile mentionate supra, prelucrarea categoriei de date cu caracter personal precum vocea
(inregistrarea audio) prin intermediul unui sistem de evidentd supraveghere video si utilizarea
dispozitivelor portative/mobile de cdtre operator sunt excesive fatd de scopurile prelucrdrii datelor
cu caracter personal din considerentul cd reprezintd o mai mare intruziune in viata privatd a
persoanelor monitorizate, si anume, a angajatilor si vizitatorilor entitdtii publice si/sau private,
care presupune documentarea inregistratd si reproductibild a conduitei angajatilor la locul de
muncd si/sau a vizitatorilor.

j. In acest context subliniem cd jurisprudenta Curtii Europene a Drepturilor Omului (in continuare
- Curtea) a examinat numeroase situatii in care au apdrut aspecte legate de protectia datelor prin
prisma supravegherii video:

« Tn cauza Niemietz c. Germaniei din 16.12.1992 (disponibil pe Internet la adresa: https://

www.echr.coe.int/Documents/FS_Workplace_surveillance_RON.pdf.,),Curtea a considerat

ca, art. 8 din CoEDO ofera protectia unei persoane nu doar in cercul sau intim, ci si in
timpul si pe parcursul activitatii sale profesionale;

In cauza S. si M. Marper c. Regatului Unit din 04.12.2008 (disponibil pe Internet la
adresa:  https://www.echr.coe.int/Documents/FS_Workplace_surveillance RON.pdf
Curtea a constatat ca ingerinta in respectarea dreptului la viata privata trebuie sa fie
proportionala cu scopul prelucrarii datelor cu caracter personal;

In cauza Antovi¢ si Mirkovi¢ vs. Muntenegru din 28.11.2017 (disponibil pe Internet la
adresa: https.//www.echr.coe.int/Documents/FS_Workplace_surveillance RON.pdf), Curtea a
hotarat ca ,supravegherea video la locul de munca reprezinta o atingere adusa vietii
private a angajatului (profesorului), deoarece amfiteatrele universitare sunt locurile
de desfasurare a activitatii profesorilor, unde nu numai ca acestia predau, dar si
interactioneaza cu studentii, stabilind relatii si zidindu-si identitatea lor sociala”;

n cauza Allan c. Regatul Unit dln 05.11.2002 (dlsponlbll pe Internet la adresa: https://

me= CASE%ZOOF%ZOALLEN%ZOV%2OTHE%20UNITEDZOKINGDOM%ZO %20%5BRo-
manian%20Translation%5D%20by%20the%20COE%20Human%20Rights%20Trust%20
Fund.pdf&logEvent=False), intrucat, la momentul respectiv, nu exista niciun sistem le-
gal de reglementare a utilizarii de catre politie a dispozitivelor de inregistrare secrete,
ingerinta respectiva nu a fost in conformitate cu legea. Curtea a constatat ca utilizarea
de dispozitive de inregistrare audio si video in celula reclamantului, in zona de vizita a
penitenciarului si fn apropierea unui alt detinut, a adus atingere dreptului reclamantu-
lui la respectarea vietii private.

k. De asemenea, aducem in vizor si jurisprudenta altor autoritdti de protectie a datelor cu caracter
personal in domeniul prelucrdrii neconforme a datelor cu caracter personal prin intermediul
mijloacelor de supraveghere video, cum ar fi:

30

* Amenda administrativa de 72.000 de euro aplicata de catre Autoritatea finlandeza

pentru protectia datelor impotriva companieiTaksi Helsinki Oy” (disponibil pe Internet la
adresa: https://datepersonale.md/buletin-informativ-nr-5/) pentru prelucrarea datelor
cu caracter personal ale soferilor, personalului si clientilor soferilor sai cu un sistem de
supraveghere, care inregistreaza atat video, cat si audio, care nu era fn conformitate cu
principiul RGPD de minimizare a datelor.

* Amenda in marime de 2.000 de euro aplicata de catre Autoritatea suedeza pentru
protectia datelor unei Asociatii de Proprietari (disponibil pe Internet la adresa: https://
datepersonale.md/amenda-de-2-mii-de-euro-aplicata-de-catre-autoritatea-suedeza-
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pentru-protectia-datelor-pentru-supravegherea-video-si-audio/) care a amplasat patru

camere de filmat fn bloc (una la intrarea principala in scara blocului, alte doua in zona
scarilor si incd una in zona de depozitare) ce prelucrau atat imagini, cat si sunete.

Totodatad, s-a retinut ca pentru captarea de imagini, prin inregistrarea sunetelor, este necesara
demonstrarea unui motiv obiectiv care justifica o ingerinta suplimentara in viata privata a
persoanelor prin prelucrarea de date cu caracter personal si prin monitorizare audio, nu doar
video. Acest lucru inseamna ca orice asociatie de proprietari, daca vrea pe langa filmare sa
inregistreze si sunete prin intermediul unei camere audio/video, trebuie sa se asigure ca
exista motive suplimentare justificative pentru acest lucru. Daca obiectivele urmarite ar putea
fi atinse doar prin captarea de imagini, atunci inregistrarea audio nu se justifica.

» Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
din Romania a aplicat doua avertismente si doud amenzi in valoare de 5.000 euro
companiei Entirely Shipping &Trading S.R.L. (disponibil pe Internet la adresa:
https://www.dataprotection.ro/?page=0_noua_sanctiune_pentru_incalcarea_
RGPD_2020 3 &lang=ro), pentru incalcarea dispozitiilor art. art. 5 alin. (1) lit. a), b), ¢) si
e),6,7,9,12 si 13 din RGPD. Tn urma investigatiei, s-au constatat urmatoarele:

a) operatorul nu a facut dovada unui interes legitim justificat in ceea ce priveste sistemul
de supraveghere video instalat la sediul sau, care sa prevaleze asupra intereselor sau
drepturilor si libertatilor fundamentale ale persoanelor vizate, nu a facut dovada
consultdrii sindicatului sau, dupa caz, a reprezentantilor angajatilor inainte de
introducerea sistemelor de monitorizare, precum si nici a faptului ca alte forme si
modalitati mai putin intruzive pentru atingerea scopului urmarit de angajator nu si-
au dovedit anterior eficienta;

b) operatorul nu a facut dovada existentei unor politici adecvate de protectie a datelor si
a implementdrii unor masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator acestui risc;

) prelucrarea datelor biometrice prin intermediul sistemului de control acces nu erau
colectate in scopuri adecvate, relevante si limitate la ceea ce era necesar in raport cu
scopurile Tn care erau prelucrate;

d) operatorul nu a efectuat o evaluare a impactului asupra protectiei datelor.

Totodata, informam ca CNPDCP a avut in examinare cazuri vizand legalitatea prelucrarii
datelor cu caracter personal prin intermediul sistemului de supraveghere video, efectuand
si inregistrari audio. In context, in cadrul examindrii unei petitii depuse de citre un subiect
de date, CNPDCP a emis o decizie prin care s-a constatat fncalcarea prevederilor art. 4
alin. (1) lit. a), b), ¢), art. 5 alin. (1) ale Legii nr. 133/2011 la prelucrarea datelor cu caracter
personal ale petitionarului, in legatura cu colectarea/inregistrarea vocii persoanei vizate, fara
consimtamantul acesteia, prin intermediul camerei de supraveghere video, instalate pe un
pilon electric, ce cuprindea atat proprietatea gestionarului sistemului de supraveghere video,
cat si o portiune din spatiul ce nu-i apartinea ultimului, fara a fi identificat scopul determinat,
explicit si legitim, legatura de cauzalitate dintre scop si datele prelucrate ale petitionarului,
proportionalitatea, corectitudinea si concordanta cu normele legale in domeniul protectiei
datelor cu caracter personal. Asadar, tinand cont de cele sus-indicate, CNPDCP a retinut c3,
fnainte de instalarea unuisistem de supraveghere video,operatorul de date trebuie intotdeauna
sa examineze critic daca aceasta madsura este, in primul rand, adecvata pentru fndeplinirea
obiectivului dorit si,n al doilea rand, proportionald si necesara pentru scopurile sale,in raport
cu interesele sau drepturile si libertatile fundamentale ale subiectului de date. Prin urmare,
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inregistrarea audiovizuala de catre operatorul de date tn cauza, prin intermediul camerei de
supraveghere video, fara consimtamantul persoanei vizate, constituia 0 masura excesiva si
disproportionata in raport cu scopul declarat, la caz, asigurarea securitatii proprietatii.

Astfel, reiesind din cele elucidate supra, mentionam ca orice persoana fizica sau juridica,
de drept public sau privat, este in drept sa detina si sa utilizeze mijloace video cu conditia
intrunirii cerintelor prevazute de legislatia din domeniul protectiei datelor cu caracter
personal, si anume: asigurarea conditiilor de baza pentru prelucrarea datelor cu caracter
personal; evaluarea impactului asupra protectiei datelor cu caracter personal, in cazul in care
prelucrarea datelor poate genera un risc sporit pentru drepturile si libertatile persoanelor;
desemnarea persoanei responsabile cu protectia datelor cu caracter personal; realizarea
drepturilor subiectilor de date cu caracter personal; a masurilor organizatorice si tehnice
necesare pentru asigurarea confidentialitatii si securitatii datelor cu caracter personal.

»  Recomandari pentru prestatorii de servicii de instalare a
sistemelor de supraveghere video in vederea oferirii consultatiilor
beneficiarilor finali de servicii la montarea sistemelor de
supraveghere video

Colectarea imaginilor ce surprind persoane fizice, prin

intermediul unui sistem de supraveghere video atat in

cazurile in care ele inregistreaza, cat si in cele in care are loc

o transmisie in timp real, constituie o forma de prelucrare a
datelor cu caracter personal, in sensul art. 3 din Legea nr. 133/2011 privind protectia datelor
cu caracter personal.

Tn acest context, remarcdm c3 orice persoand fizicd sau juridicd de drept public sau de drept
privat, care, in mod individual sau impreuna cu altele, stabileste scopul prelucrarii datelor
cu caracter personal, fiind unul determinat, explicit, ce consta in necesitatea de a asigura
securitatea persoanelor, spatiilor si/sau a bunurilor, precum si mijloacele (automatizate) de
prelucrare a datelor cu caracter personal prin intermediul dispozitivelor de supraveghere
video, obtine calitatea de operator de date cu caracter personal.

Spre exemplu, statutul de operator este atribuit urmatoarelor entitati:

e 0 asociatie de coproprietari in condominiu (in continuare — A.C.C.) a decis sa asigure
securitatea imobilului prin instalarea unui sistem de supraveghere video;

» O companie care detine o parcare privatd a decis sa instaleze un sistem de supraveghere
video pentru a preveni furturile din masinile clientilor sai;

e O institutie medicala a hotarat sa asigure securitatea bunurilor si persoanelor prin
instalarea unui sistem de supraveghere video pe holurile entitatii si scdrile acesteia.

Avand in vedere asigurarea securitatii persoanelor, spatiilor si/sau a bunurilor, precum si
costurile de instalare a sistemelor de supraveghere video, multi operatori apeleaza la serviciile
prestate de agentii economici, ordine in care acestia, prin prisma serviciilor care le oferd, ar
trebui sa cunoasca si sa informeze clientii sai (beneficiarii) despre regulile de prelucrare a
datelor cu caracter personal prin intermediul sistemelor de supraveghere video, prevazute de
Legea nr.133/2011, inainte de prestarea serviciilor de instalare a sistemelor de supraveghere
video, dupa cum urmeaza:
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e Prescriptii generale pentru operatorii care au decis sa instaleze sisteme de
supraveghere video

Mijloacele de supraveghere video se utilizeaza, avand un temei legal de prelucrare
a datelor cu caracter personal si un scop bine determinat.

Accesul la imaginile video se realizeaza prin dispozitive de criptare sau,
daca acest lucru nu este posibil, prin autentificarea multifactoriala, nu
doar prin utilizarea parolelor.

Se interzice utilizarea mijloacelor de supraveghere video ascunse ori disimulate,
cu exceptia cazurilor prevazute expres de lege.

Se restrictioneaza accesul neautorizat a tertilor la datele obtinute prin
intermediul sistemului de supraveghere video.

Echipamentele de stocare a datelor se localizeaza intr-un spatiu distinct, complet
securizat.

Se recomanda ca perioada de stocare a imaginilor video prelucrate
sa fie maximum 30 de zile. Se interzice pastrarea imaginilor pe o perioada ce
depaseste termenul stabilit pentru atingerea scopului, cu exceptia situatiilor
expres reglementate de lege sau a cazurilor temeinic justificate.

Pictograma se afiseaza in locuri vizibile unde sunt amplasate camerele video si

aceasta urmeaza sa contina informatii privind: datele de contact ale operatorului

de date; scopul,temeiul legal al prelucrarii; destinatarii datelor colectate; perioada

de stocare; transferul datelor; drepturile persoanei vizate si modul in care acestea
pot fi exercitate.

Nu se recomanda ca pictograma sa contina datele de contact ale agentilor economici ce
presteaza servicii de instalare ale sistemelor de supraveghere video, din considerentul ca
subiectii vizati vor cataloga entitatea indicata pe pictograma ca fiind operator de date cu
caracter personal.

Operatorii si/sau persoanele imputernicite de catre operatori (de exemplu, societatea
care asigurd mentenanta sistemului de supraveghere video) respecta masurile de
securitate si confidentialitate, in acord cu art. 29 si art. 30 din Legea nr. 133/2011.

Operatorul de date cu caracter personal si persoana imputernicita de catre
operator desemneaza o persoana responsabild cu protectia datelor, tinand cont
de dispozitiile art. 25 din Legea nr. 133/2011.

Atunci cand prelucrarea datelor cu caracter personal are drept scop monitorizarea
sistematicd, pe scard largd, a unei zone accesibile publicului, se efectueaza evaluarea
impactului asupra protectiei datelor cu caracter personal.

Se recomanda ca la realizarea evaluarii impactului asupra protectiei datelor sa fie
solicitat avizul de la persoana responsabila cu protectia datelor.

e Aspecte privind supravegherea video in perimetrul proprietatii private
(apartament, casa, curtea gospodariei)

Prelucrarea datelor cu caracter personal prin intermediul unui sistem de
supraveghere video, utilizat exclusiv pentru nevoi personale sau familiale, este
exceptata de la aplicabilitatea Legii nr. 133/2011 (art. 2 alin. (4) lit. ¢)). In aceast3
situatie prelucrarea vizata poate avea loc doar in cazul in care camerele video sunt
pozitionate in asa fel, incat unghiul de captare a imaginilor video sa cuprinda in exclusivitate
suprafata detinuta cu titlu de proprietate sau de folosinta, ordine in care prelucrarea de date
cu caracter personal se considera ca are loc pentru nevoi personale sau familiale, precum si
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daca prin aceasta nu sunt afectate drepturile subiectilor ale caror date sunt prelucrate prin
intermediul acestui sistem.

Dispozitivele video se pozitioneaza in asa fel incat unghiul de captare a imaginilor
video sa cuprinda suprafata detinuta cu titlu de proprietate sau de folosinta.

Nu se recomanda orientarea, in mod direct, a dispozitivelor video catre

spatiul public adiacent (ex. clddire, stradd, trotuar si alte pdrti componente ale drumului

public) sau cel privat adiacent, ce nu-i apartine operatorului cu drept de proprietate

privata si/sau de folosinta (ex. curtea, geamurile imobilelor sau garajul vecinului). In
aceste situatii, in cazul in care unghiul de captare a imaginilor video nu poate fi schimbat,
se vor bruia zonele excesive, astfel incat camerele video sa capteze in exclusivitate spatiul
detinut cu drept de proprietate sau de folosinta, fiind redus la maxim captarea spatiului
public sau privat adiacent.

Se recomandd sd aiba acces la echipamentele de stocare a datelor si la imaginile
video un singur membru de familie.

Este necesar consimtamantul scris al subiectilor de date in cazul cand unghiurile
de captare ale camerelor video cuprind proprietatea privata ale altor persoane din
vecindtate (casele, curtile vecinilor).

Se interzice publicarea in spatiul internet a imaginilor captate prin intermediul
sistemelor de supraveghere video, precum si dezvaluirea acestora catre alte
persoane, decat in adresa organelor de ocrotire a normelor de drept, in conditiile
legislatiei din domeniul protectiei datelor cu caracter personal.

e Aspecte privind supravegherea video de catre asociatii de coproprietari in condominiu
(A.C.C)

Decizia de instalare a unui sistem de supraveghere video in cadrul A.C.C. urmeaza

a fi votata la adunarea generald cu fintrunirea conditiilor stabilite de Legea nr.
913/2000 condominiului in fondul locativ (in vigoare in perioada de raportare,

or, la data de 29 ianuarie 2023 a intrat in vigoarea Legea nr. 187/2022 cu privire

la condominiu), si anume, cu votul a 2/3 din totalul de voturi a proprietarilor sau cel putin
de majoritatea simpla a acestora, consemnat prin procesul-verbal al adundrii generale a
membrilor A.C.C.

Seinterzice orientarea,in mod direct,a dispozitivelorvideo catre usile apartamentelor
locatarilor/vecinilor, astfel incat sa surprinda imagini din interiorul locuintelor
persoanelor vizate.

Camerele video pot fi amplasate in parcare/locurile de parcare rezervate exclusiv
proprietarilor/membrilor A.C.C.

Nu se recomanda amplasarea camerelor video in zonele publice: trotuare, cdi de
acces si alte spatii adiacente parcdrilor.

Nu se recomanda montarea sistemului de supraveghere video care ar
putea colecta vocea (inregistrarea audio) subiectilor de date, cu exceptia
cazurilor autorizate de lege.

Echipamentele de stocare a datelor trebuie sa fie localizate in biroul
de activitate utilizat de conducerea A.C.C. sau intr-un spatiu distinct si complet
securizat.

Accesul la datele cu caracter personal prelucrate prin sistemul de supraveghere
video se ofera unei persoane desemnate printr-o decizie a adunarii generale a
A.C.C., fiindu-i stabilite in scris instructiuni clare si precise privind principiile de
prelucrare a datelor cu caracter personal.
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Nu se recomanda accesul tuturor locatarilor la echipamentele de stocare a datelor
si la imaginile video.

Se admite supravegherea video a spatiilor comune in condominiu, cum
ar fi: holurile din blocurile de locuit, calea de acces in bloc, accesul la lift, scara care
duce la primul etaj.

e Aspecte privind supravegherea video de catre proprietarii cu drept de proprietate
comuna pe cote-parti

Se admite orientarea camerelor video cdtre bunul ce alcatuieste obiectul drep-
tului de proprietate comuna pe cote-pdrti doar in temeiul consimtamantului
majoritar al subiectilor vizati, fapt confirmat printr-un inscris in acest sens.

Se interzice orientarea, in mod direct, a mijloacelor de supraveghere video catre
spatiul public adiacent (ex. incdperi adiacente, stradd, trotuar si alte pdrti componente
ale drumului public) sau cel privat adiacent.

Accesul la datele prelucrate prin sistemul de supraveghere video se ofera unei
persoane desemnate din cadrul proprietatii comune pe cote-parti in baza unui
document si fiindu-i stabilite in scris instructiuni clare si precise privind principiile
de prelucrare a datelor prin intermediul sistemului de supraveghere video.

e Aspecte privind supravegherea video de catre persoanele juridice de drept public sau
de drept privat

Se admite orientarea camerelor video catre bunurile imobile care apartin
operatorului de date cu caracter personal cu drept de proprietate privata si/sau de
folosinta (ex. holuri, scdri, accesul la lift, sali de sedintd, parcarea interioard/exterioard).

Se interzice orientarea, in mod direct, a camerele video catre bunurile imobile din
vecinatate (ex. geamuri, cladiri adiacente, strézi,trotuare).Tn aceste situatii, in cazul
in care unghiul de captare a imaginilor video nu poate fi schimbat, se vor blura
zonele excesive, astfel incat acestea sa capteze in exclusivitate spatiul detinut cu
drept de proprietate sau de folosinta, fiind redus la maxim captarea spatiului public
sau privat adiacent.

Nu se recomanda montarea sistemului de supraveghere video, care ar putea colecta
vocea (inregistrarea audio) subiectilor de date, cu exceptia cazurilor autorizate de
lege.

Se estompeaza imaginile video ce filmeaza intreg spatiu de lucru al
salariatilor sau se redirectioneaza unghiurile de captare a camerelor video in
asa mod, incat sa nu fie vizibil spatiul de lucru al acestora, in special tehnica de
calcul a salariatilor, inclusiv a mijloacelor de introducere a datelor de catre acestia
(tastaturi).

Accesulladatele prelucrate prinsistemulde supravegherevideo se ofera persoanelor

autorizate (administratorul de sistem si conducerea, precum si reprezentantii firmei

care asigurd mentenanta sistemului (dacd este cazul), insotiti de administratorul de

sistem) si desemnate de catre conducerea operatorului de date (in baza contractului
individual de muncd sau a ordinului).

Se interzice monitorizarea zonelor folosite in mod obisnuit pentru activitati de
recuperare si recreere, inclusiv in grupurile sanitare, precum si locurile in care
persoanele mizeaza in mod rezonabil pe intimitate.
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» Ghid privind evaluarea impactului asupra protectiei
datelor cu caracter personal (DPIA)

Evaluarea impactului asupra protectiei datelor cu
caracter personal este un proces destinat sa descrie
operatiunile de prelucrare preconizate, sd evalueze
necesitatea si proportionalitatea acestora si sa
contribuie la gestionarea riscurilor privind drepturile si
libertatile subiectilor de date rezultate din prelucrarea
datelor cu caracter personal, prin evaluarea acestora si
stabilirea de masuri pentru atenuarea lor.

Evaluarea impactului asupra protectiei datelor reprezinta un instrument important pentru
responsabilizare, deoarece ajuta operatorii de date cu caracter personal nu numai sa
respecte cerintele Legii nr. 133/2011 privind protectia datelor cu caracter personal, ci si sa
demonstreze ca au fost luate masuri adecvate pentru a asigura conformitatea cu prevederile
legale nationale, precum si cu cele europene - Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE.

Cu alte cuvinte, evaluarea impactului asupra protectiei datelor reprezinta un proces pentru
consolidarea/construirea si demonstrarea conformitdtii. O evaluare a impactului asupra
protectiei datelor ar trebui, in mod ideal, sa fie efectuata in faza de proiectare a unui nou
sistem de evidenta/baza de date ce implica prelucrarea datelor cu caracter personal si, ulterior,
revizuita atunci cand cerintele privind sistemul de evidentd/baza de date si/sau obligatiile
legale sufera modificari.

Pentru a asigura respectarea Legii nr.133/2011, in cazul in care prelucrarea este susceptibila
sa genereze un risc sporit pentru drepturile si libertatile persoanelor fizice, operatorul
este responsabil de realizarea unei evaludri a impactului asupra protectiei datelor pentru
a determina/estima, in special, originea, natura, specificitatea/particularitatea si gravitatea
acestui risc.

Este deosebit de relevanta realizarea unei evaludri a impactului asupra protectiei datelor
atunci cand se introduce o noua tehnologie de prelucrare a datelor cu caracter personal si
in cazul Tn care evaluarea impactului asupra protectiei datelor nu a fost efectuata anterior
de catre operator sau in cazul in care aceasta devine necesara tinand cont de timpul care s-a
scurs de la prelucrarea initiala. n astfel de cazuri, operatorul trebuie s efectueze o evaluare a
impactului asupra protectiei datelor anterior prelucrarii pentru a evalua/aprecia probabilitatea
si gravitatea riscului, luand in consideratie natura, scopul, contextul, obiectivele prelucrarii si
sursele de risc. Aceasta evaluare a impactului asupra protectiei datelor ar trebui sd includa,
in special, masurile, garantiile si mecanismele prevazute pentru diminuarea acestui risc, in
vederea asigurarii protectiei datelor cu caracter personal si a demonstrarii conformitatii
prelucrarii datelor cu caracter personal cu legislatia in vigoare.

Tn cazul in care o evaluare a impactului asupra protectiei datelor indica faptul c3 operatiunile
de prelucrare a datelor cu caracter personal implica un risc sporit pe care operatorul nu il
poate reduce prin masuri adecvate, luand in consideratie tehnologia disponibila si costurile

de punere in aplicare, este necesara o_consultare prealabild a Centrului National pentru
Protectia Datelor cu Caracter Personal anterior prelucrarii.
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Avand in vedere caracterul amplu si voluminos al ghidului, textul integral al acestuia nu este inclus
in prezentul raport SI poate ﬁ VIzual/zat accesand linkul: https. ﬁdategersonale mdMQ-contentz

Pe parcursul anului 2022 CNPDCP a abordat si alte
aspecte importante pentru a asigura informarea
societatii fn vederea prevenirii si neadmiterii
prelucrdrii neconforme a datelor cu caracter personal.
Tn acest sens, in contextul identificirii in continuare
a practicilor de limitare a accesului la informatii, cu
invocarea neintemeiata a legislatiei din domeniul
protectiei datelor cu caracter personal, autoritatea a
prezentat urmadtoarele considerente:

CNPDCP in repetate randuri a reliefat problematica

utilizarii abuzive a prevederilor legale din domeniul protectiei datelor cu caracter personal,
in special de catre reprezentantii autoritatilor publice, la pretinsa argumentare a refuzului in
prezentarea informatiilor solicitate in vederea realizarii dreptului de acces la informatie.

In special, atunci cand solicitdrile de acces la informatii, inaintate in baza Legii privind accesul
la informatie, vizeaza (dar nu se limiteaza la cele indicate infra) date statistice, de confirmare/
infirmare a producerii anumitor evenimente, denumiri de intreprinderi/agenti economici, cifre/
cheltuieli din bugetul de stat etc., date care nu duc sau nu pot duce la identificarea unui subiect
de date cu caracter personal, nu pot fi invocate prevederile Legii privind protectia datelor cu
caracter personal drept motiv in a nu furniza informatia.

Asemenea situatii sunt regretabile, or, acestea aduc atingeri domeniului protectiei datelor
cu caracter personal atat de imagine, cat si de aplicabilitate, generand interpretari eronate a
normelor legale din domeniu si insinudri nefondate vizand piedici in accesul la informatii.

Tn acest context, in vederea contribuirii la ridicarea nivelului de interpretare corect3 si aplicare
conforma a prevederilor legale din domeniul protectiei datelor cu caracter personal de cdtre
actorii implicati in prelucrarea datelor cu caracter personal, inclusiv prin asigurarea echilibrului
intre prevederile legale aferente drepturilor de acces la informatie si protectia datelor cu
caracter personal, CNPDCP a elaborat si plasat pe pagina sa oficiala, https://datepersonale.
md/, Linii directorii in ceea ce priveste accesul la informatie prin prisma legislatiei privind protectia
datelor cu caracter personal.

Suplimentar, in contextul publicdrii comunicatului mentionat supra, tinand cont de reactia unor
institutii mass-media, care a scos in evidenta faptul interpretdrii eronate a mesajului transmis,
CNPDCP a tinut sa precizeze urmatoarele rationamente:

Mesajul a avut drept scop de a facilita dreptul de acces la informatie si de a preintampina
utilizarea practicilor abuzive, in special din partea reprezentantilor autoritatilor publice, de a
limita dreptul de acces la informatie, prin invocarea neintemeiata a legislatiei din domeniul
protectiei datelor cu caracter personal.

Reiterat s-a reliefat ca CNPDCP nu intentioneaza ingrddirea dreptului de acces la informatie si
nici crearea premiselor pentru astfel de ingradiri. Dimpotriva, CNPDCP a venit cu apel cdtre toti
furnizorii de informatii ce contin date cu caracter personal de a nu fngradi accesul la informatie
utilizand neintemeiat drept paravan domeniul protectiei datelor cu caracter personal.

Liniile directorii in ceea ce priveste accesul la informatie prin prisma legislatiei privind protectia
datelor cu caracter personal au un caracter general de recomandare/ghidare, fiind adresate atat

www.datepersonale.md 37

o
o
o
a
z
o
Ll
—
<
z
a8
o
&
o4
<
a
z
<
=
o
O
Ll
o



Y
Vv

RECOMANDARI SI OPINII ALE CNPDCP

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

furnizorilor, cat si solicitantilor de informatii, din domeniul public si privat de activitate, fara a
fi destinate in special reprezentantilor mass-media.

Urmeaza a fi accentuat faptul ca pozitia expusa in documentul mentionat supra integreaza
recomandari,care pot constitui un punct de reper in adoptarea deciziei de catre operatorii de date
cu caracter personal, fnsa nu constituie o solutie obligatorie pentru acestia, intrucat, in lumina
autonomiei decizionale a furnizorului de informatii si in lumina principiului responsabilitatii
operatorului de date cu caracter personal, acestia urmeaza independent si individual sa
decida asupra furnizarii sau refuzului de furnizare a informatiei solicitate de catre persoane
fizice sau juridice, or, prin prisma Legii privind accesul la informatii, in cazul in care persoana
care considera ca drepturile sau interesele sale i-au fost lezate poate contesta actiunile sau
inactiunile furnizorului de informatii in instanta de judecata.

Mai mult, in pofida celor invocate in spatiul public de reprezentantii mass-media, se va sublinia
faptul ca liniile directorii fac referire la, urmatorul citat:

... Dupd cum s-a indicat supra, reiesind din prevederile art. 8 al Legii privind accesul la informatie,
accesul la informatia ce contine date cu caracter personal urmeazd a fi realizat cu respectarea
principiilor statuate de art. 4 al Legii privind protectia datelor cu caracter personal. In aceastd ordine
de idei, solicitantul unor astfel de informatii cu accesibilitate limitatd urmeazd sd indice in solicitarea
sa de acces, prin prisma art. 4 si art. 5 sau art. 10 (in cazul in care se va invoca scopul jurnalistic) al
Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal...”

,Prin urmare, dacd operatorul va stabili ca informatia solicitatd reprezintd un interes sporit sau
chiar existd un interes public ca informatia sd fie cunoscutd, in acest caz va interveni aplicabilitatea
prevederilor art. 10 al Legii privind protectia datelor cu caracter personal.”

Redactia actuald a art. 10 din legea pusa in discutie statueaza ca prevederile art. 5,6 si 8 nu
se aplica in situatia in care prelucrarea datelor cu caracter personal se face exclusiv in scopuri
jurnalistice, artistice sau literare, daca aceasta se refera la date care au fost facute publice in
mod voluntar si manifest de catre subiectul datelor cu caracter personal sau la date care sunt
strans legate de calitatea de persoana publica a subiectului datelor cu caracter personal sau
de caracterul public al faptelor in care acesta este implicat, in conditiile Legii cu privire la
libertatea de exprimare.

Respectiv, legea nu prevede exceptii de la celelalte prevederi legale, inclusiv art. 4, art. 29
si art. 30, care urmeaza a fi respectate de reprezentantii mass-media, or, datele cu caracter
personal solicitate trebuie sa corespundad scopului declarat, precum si ca acestea sa fie adecvate,
pertinente si neexcesive in raport cu acest scop, cu asigurarea confidentialitatii si securitatii
datelor care le-au devenit cunoscute, reiesind din necesitatea asigurarii unui echilibru just intre
dreptul la protectia datelor cu caracter personal si dreptul societatii la informare/dreptul de
acces la informatie.

Astfel, pentru a nu percepe atat domeniul protectiei datelor cu caracter personal, cat si
Autoritatea de protectie a datelor cu caracter personal drept pretinse instrumente pentru
crearea impedimentelor la realizarea de catre reprezentantii mass-mediei a dreptului de acces
la informatii, CNPDCP si-a exprimat deschiderea si disponibilitatea de a discuta aspectele care,
aparent, au fost percepute gresit din documentele plasate pe pagina sa web si a veni cu claritati
in acest sens.
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Totalizarea activitdtii de notificare a CNPDCP privind prelucrarea datelor cu caracter personal (in-
registrarea operatorilor si sistemelor de evidentd a datelor cu caracter personal in Registrul de evi-
dentd al operatorilor de date cu caracter personal)

Urmare a publicarii fn Monitorul Oficial al Republicii Moldova a Legii nr. 175/2021 privind mo-
dificarea unor acte normative, au fost operate modificdri inclusiv la Legea nr. 133/2011 privind
protectia datelor cu caracter personal, ce vizeazd nemijlocit activitatea CNPDCP, astfel, fiind
abrogate din alin. (1) al art. 20 lit. b), lit.f) si lit. p), precum si modificata lit. h) din acelasi alineat.
De asemenea, au fost modificate art. 23-25 si abrogat art. 28 din lege.

Prevederile sus-evidentiate, in redactia veche, statuau cerintele respectarii procedurii de notifi-
care si autorizare a operatiunilor de prelucrare a datelor cu caracter personal, efectuate de cdtre
operatorii de date. In acest sens, au fost excluse atributiile organului de control, vizand recep-
tionarea si analiza notificarilor operatorilor de date, cu rezultatul emiterii unei decizii privind
autorizarea sau refuzul autorizdrii operatiunilor de prelucrare a datelor cu caracter personal.

Respectiv, schimbarea fundamentala consta in faptul ca operatorii de date nu mai trebuie sa
prezinte o notificare sau o cerere de autorizare prealabila pentru a prelucra date cu caracter
personal. In schimb, acestia vor trebui sa verifice ei insisi legalitatea prelucrarii si s pund in
aplicare masuri de protectie adecvate a datelor cu caracter personal. Eficacitatea masurilor lu-
ate va fi monitorizata de CNPDCP.

Consecvent, urmeaza a remarca ca Legea nr. 175/2021 a venit cu noi obligatii legale in partea
ce tine de asigurarea conformitatii prelucrarii datelor cu caracter personal de cdtre operatori,
si anume:

* Realizarea evaluarii impactului asupra protectiei datelor;
* (onsultarea prealabila;
* Desemnarea persoanei responsabile cu protectia datelor.

In acest context, urmeaza a releva ca pe parcursul anilor 2012-2021, cat a functionat Registrul
de evidenta al operatorilor de date cu caracter personal, de catre CNPDCP au fost examinate
8848 notificari depuse de operatorii de date, fiind, in total, inregistrati 3479 operatori de date
si 6026 sisteme de evidenta a datelor cu caracter personal, iar pentru 2823 sisteme a fost re-
fuzata inregistrarea.

Aceste cifre denota faptul (evidentiat inclusiv in considerentul 89 al Regulamentului general
privind protectia datelor 2016/679) ca obligatia generala de a notifica prelucrarea datelor cu
caracter personal autoritatii de supraveghere a generat sarcini administrative si financiare, insa
nu a contribuit intotdeauna la fimbunatatirea protectiei datelor cu caracter personal. Prin urma-
re, astfel de obligatii de notificare generala nediferentiata necesitau a fi abrogate si inlocuite cu
proceduri si mecanisme eficace care sa puna accentul, in schimb, pe acele tipuri de operatiuni
de prelucrare susceptibile sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice prin insasi natura lor, prin domeniul lor de aplicare, prin contextul si prin scopurile lor.
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Totusi, urmeaza a remarca ca datorita procedurii de notificare, operatorii de date, in special cei
care prelucreaza volume impunatoare de date cu caracter personal, inclusiv categorii speciale
de date, au efectuat un sir de actiuni in contextul conformarii procesului de prelucrare a datelor
cu caracter personal la principiile protectiei datelor cu caracter personal, fiind:

* identificate si reglementate sistemele de evidentd a datelor cu caracter personal;

* stabilite masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter
personal,;

* desemnate persoanele responsabile de politica de securitate a datelor cu caracter personal,
precum si pentru sistemele de evidenta gestionate in cadrul operatorului de date etc.

Concomitent, urmeaza a releva ca, spre regret, modificarile aduse prin Legea nr. 175/2021
domeniului protectiei datelor cu caracter personal nu au stabilit obligatia de tinere a evidentelor
activitatilor de prelucrare a datelor cu caracter personal, prevazuta de art. 30 din Regulamentul
general privind protectia datelor 2016/679, prin care legiuitorul european a inlocuit procesul
de notificare.

Suplimentar, in contextul intervenirii modificarilor mentionate supra, se va remarca ca, potrivit
Art. XVIII pct. 7 al Legii nr.175/2021, art. 28 (intitulat ,Registrul de evidentd al operatorilor de date
cu caracter personal”) din Legea nr. 133/2011 privind protectia datelor cu caracter personal a
fost abrogat, ordine in care, conform Art. XXXI alin. (2) al legii precitate, in termen de 60 de zile
de la data intrarii Tn vigoare a legii vizate, CNPDCP urma sa asigure lichidarea Registrului de
evidenta al operatorilor de date cu caracter personal prin nimicirea ireversibila a documentelor
si informatiilor stocate pe suport de hartie si a celor stocate in format electronic.

In context, subliniem c& instituirea si functionarea Registrului de evident3 al operatorilor de
date cu caracter personal a fost reglementata prin intermediul actelor normative adoptate de
Guvern, si anume: Hotdrarea Guvernului nr. 883 din 25 noiembrie 2011 cu privire la aprobarea
Conceptului tehnic al sistemului informational automatizat ,Registrul de stat al operatorilor de
date cu caracter personal” si Hotararea Guvernului nr. 296 din 15 mai 2012 privind aprobarea
Regulamentului Registrului de evidenta a operatorilor de date cu caracter personal.

Consecvent, in conformitate cu prevederile art. 18 alin. (1) din Legea nr. 71/2007 cu privire la
registre, hotararea cu privire la lichidarea registrului de stat se adopta de autoritatea publica
care a instituit registrul. Potrivit alin. (3) al aceluiasi articol, in hotdrarea cu privire la lichidarea
registrului se stipuleaza modul de transmitere a datelor si documentelor in arhiva sau modul
si termenele de distrugere a datelor si documentelor, actele normative si acordurile care
urmeaza a fi modificate sau abrogate, modul de informare a furnizorilor datelor registrului
si destinatarilor datelor registrului, inclusiv alte prevederi ce stabilesc modul si conditiile de
lichidare a registrului.

In cumulul celor enuntate supra, s-a retinut necesitatea adoptarii unei hotdrari de Guvern cu
privire la lichidarea Registrului de evidenta al operatorilor de date, care ar descrie detaliat modul
de lichidare a Registrului prin nimicirea ireversibila a documentelor si informatiilor stocate pe
suport de hartie si a celor stocate in format electronic, precum si abrogarea hotdrarilor de
Guvern cu privire la aprobarea conceptului tehnic si al requlamentului registrului vizat.

Astfel, la 29 aprilie 2022 in Monitorul Oficial a fost publicata Hotararea Guvernului nr.282/2022
cu privire la lichidarea Registrului de evidenta al operatorilor de date cu caracter personal si
abrogarea unor hotdrari ale Guvernului, in corespundere cu care documentele si informatiile
stocate pe suport de hartie si cele stocate in format electronic au fost nimicite ireversibil.
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Activitatea de prevenire a neconformitatii prelucrarii datelor cu caracter personal

Unul din obiectivele CNPDCP este de a asigura drepturile si libertatile fundamentale ale
persoanelor fizice in domeniul protectiei datelor cu caracter personal prin prevenire (sustinere,
consiliere, educatie si instruire).

In cadrul acestui obiectiv CNPDCP desfasoard activitati legate de punerea in aplicare a Legii
privind protectia datelor cu caracter personal. Astfel, CNPDCP ofera consiliere autoritatilor
publice, asigura sprijin sectorului privat, inclusiv prin instruirea angajatilor, desfasurarea
activitatilor de informare etc. Acest lucru include, de asemenea, implementarea activa a noilor
modificari aduse legii, c3lauza fiind ideea ,/ntdi recomanddm”, dupa care urmeaza controale si
sanctiuni, dupa caz.

Dupa cum a fost mentionat supra in continutul prezentului raport,incepand cu 10 ianuarie 2022,
a fost instituita obligatia operatorului si a persoanei imputernicite de operator de a desemna
0 persoand responsabila cu protectia datelor cu caracter personal, in cazurile prevazute de
art. 25 al Legii privind protectia datelor cu caracter personal. Rolul persoanei responsabile cu
protectia datelor cu caracter personal este de a acorda asistentd operatorului sau persoanei
imputernicite de operator pentru monitorizarea conformitatii, la nivel intern.

In context, mentiondm ca, potrivit alin. (1) lit. a) al aceluiasi articol, operatorul si persoana
fmputernicitd de operator desemneaza o persoand responsabild cu protectia datelor ori de cate
ori prelucrarea este efectuata de o autoritate sau o institutie publica, cu exceptia instantelor
care actioneaza in exercitiul functiei lor jurisdictionale.

Concomitent, potrivit art. 25 alin. (2) al Legii nr.133/2011, operatorul si persoana imputernicita
de operator oferd suport persoanei responsabile cu protectia datelor in indeplinirea sarcinilor
indicate la art. 252, asigurandu-i resursele necesare pentru executarea sarcinilor respective,
pentru mentinerea cunostintelor sale de specialitate, precum si accesul catre datele cu caracter
personal si catre operatiunile de prelucrare. Totodata, potrivit alin. (3), persoana responsabila
cu protectia datelor raspunde direct in fata celui mai inalt nivel al conducerii operatorului sau
persoanei imputernicite de operator.

Suplimentar, urmeaza a evidentia cd, operatorul sau persoana fmputernicita de operator are
obligatia de a publica datele de contact ale persoanei responsabile cu protectia datelor si
de a le comunica CNPDCP, astfel, pana la data de 31 decembrie 2022, au fost receptionate
aproximativ 84 de instiintari referitoare la desemnarea persoanelor responsabile cu protectia
datelor cu caracter personal, dintre care doar 7 din partea autoritatilor publice centrale/locale,
ordine in care CNPDCP a plasat pe pagina web comunicate prin care a atras atentia operatorilor
si persoanelor imputernicite de operator despre obligatia desemnarii persoanei responsabile
cu protectia datelor cu caracter personal.

Totodata, mesaje in acest sens au fost transmise in cadrul consultarilor oferite de CNPDCP la
demersurile operatorilor in legatura cu solicitarea suportului in vederea conformarii activitatii
legate de prelucrarea datelor cu caracter personal la prevederile legale din domeniul protectiei
datelor cu caracter personal.

In ceea ce priveste realizarea unei evaludri a impactului asupra protectiei datelor sau consultarea
prealabild, acestea fiind obligatorii in mdsura in care situatia se incadreaza in ipotezele
reglementate de art. 23 si 24 din Legea privind protectia datelor cu caracter personal, CNPDCP
a oferit suport consultativ in 11 cazuri.

Suplimentar,in contextul conformarii operatorilor de date la noile obligatii: evaluarea impactului
asupra protectiei datelor, desemnarea persoanei responsabile cu protectia datelor, instituirea
noilor cerinte in contextul transmiterii transfrontaliere a datelor cu caracter personal, CNPDCP
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a elaborat si publicat pe pagina web la compartimentul Legislatia/Decizii/instructiuni ale
CNPDCP/Decizii/Ordine un sir de acte normative, care concretizeaza anumite aspecte pentru
operatorii de date cum ar fi:

1. Decizia privind aprobarea listei statelor care asigura un nivel adecvat de protectie a
datelor cu caracter personal.

Prin Legea nr. 175/2021 pentru modificarea unor acte
normative, au fost aduse modificari si la art. 32, Transmiterea
transfrontalierd a datelor cu caracter personal” din Legea nr.
133/2011 privind protectia datelor cu caracter personal.

Urmare a modificarilor operate in actul normativ au fost

stabilite conditii noi in care poate avea loc transmiterea

transfrontaliera a datelor cu caracter personal catre statele

membre ale Spatiului Economic European, cdtre statele

care asigura un nivel adecvat de protectie a datelor cu
caracter personal si catre statele care nu asigura un nivel adecvat de protectie a datelor cu
caracter personal iar autorizarea transferului transfrontalier a datelor cu caracter personal catre
un alt stat din partea CNPDCP nu mai este necesara.

Astfel, conform alin. (3) din acest articol, CNPDCP aproba, prin decizie, lista statelor care asigura
un nivel adecvat de protectie a datelor, luand in considerare: tratatele internationale in materie
de protectie a datelor cu caracter personal la care fac parte; existenta si compatibilitatea
legislatiei privind protectia datelor; competentele si cooperarea cu organul de supraveghere
a prelucrarii datelor, precum si alte aspecte importante privind regimul juridic al protectiei
datelor cu caracter personal. CNPDCP tine cont de deciziile adoptate de Comisia Europeana
privind statele care asigurd un nivel adecvat de protectie a datelor cu caracter personal.

Avand in vedere rationamentele mentionate supra, CNPDCP prin Decizia nr. 23 din 17 martie 2022
a aprobat lista statelor care asigura un nivel adecvat de protectie a datelor, dupd cum urmeaza:
Andorra; Argentina; Canada; Insulele Faroe; Guernsey; Statul Israel; Insula Man; Japonia; Jersey; Noua
Zeelandd, Republica Coreea, Elvetia; Uruguay; Regatul Unit al Marii Britanii si al Irlandei de Nord.

2. Ordinul cu privire la aprobarea Contractului standard pentru transmiterea transfrontaliera
a datelor cu caracter personal catre statele care nu asigura un nivel adecvat de protectie
a datelor cu caracter personal.

Potrivit alin. (5), lit. i) din art. 32 din Legea nr. 133/2011,
transmiterea datelor cu caracter personal catre statele care
nu asigura un nivel adecvat de protectie poate avea loc
daca prelucrarea are loc in temeiul contractului standard
pentru transmiterea transfrontaliera a datelor cu caracter
personal, elaborat si aprobat de CNPDCP, incheiat de catre
operatorul de date.

Tn aceastd ordine de idei, in vederea indeplinirii cerintelor

stipulate de Legea privind protectia datelor cu caracter
personal prin Ordinul nr. 33 din 22 aprilie 2022 a fost aprobat Contractul standard pentru
transmiterea transfrontaliera a datelor cu caracter personal catre statele care nu asigura un
nivel adecvat de protectie a datelor cu caracter personal.

Scopul Contractului standard este de a asigura respectarea cerintelor Legii nr. 133/2011 in
cazul transmiterii transfrontaliere a datelor cu caracter personal catre state care nu asigurd un
nivel adecvat de protectie a datelor cu caracter personal.
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Totodata, rolul Contractului standard este de a stabili masuri tehnice si organizatorice adecvate,
inclusiv de a asigura drepturi opozabile subiectilor de date cu caracter personal si cai eficiente
de atac in ceea ce priveste transmiterile transfrontaliere de date de la operatori la operatori, de
la operatori catre persoane imputernicite de operatori si/sau de la persoane imputernicite de
operatori catre operatori.

3. Ordinul privind aprobarea listei tipurilor de operatiuni de prelucrare care fac obiectul
cerintei de efectuare a unei evaluari a impactului asupra protectiei datelor cu caracter
personal.

Noile modificari aduse la art.23 din Legea nr.133/2011 privind
protectia datelor cu caracter personal stabilesc obligatia
operatorilor de date de a efectua o evaluare a impactului
asupra protectiei datelor daca sunt indeplinite anumite criterii
stabilite la alin. (1) din acelasi articol.

Astfel, in functie de natura, domeniul de aplicare, contextul

si scopurile prelucrdrii datelor, in cazul in care un tip de

prelucrare, in special cel bazat pe utilizarea noilor tehnologii,

este susceptibil sa genereze un risc sporit pentru drepturile

si libertatile persoanelor, operatorul efectueaza, inaintea

prelucrarii, evaluarea impactului operatiunilor de prelucrare prevazute asupra protectiei datelor
cu caracter personal. O evaluare unica poate aborda un set de operatiuni de prelucrare similare
care prezinta riscuri sporite similare. Articolul 23 alin. (3) din Legea nr. 133/2011 prevede
cazurile pentru evaluarea impactului asupra protectiei datelor.

Evaluarea impactului asupra protectiei datelor reprezinta un instrument nou, preluat din art.
35 al Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, avand
aceiasi abordare si acelasi scop de responsabilizare a operatorilor in vederea stabilirii masurilor
adecvate care trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal
respecta prevederile legale.

Atunci cand se estimeaza daca operatiunile de prelucrare planificate necesita efectuarea unei
evaludri a impactului asupra protectiei datelor cu caracter personal in temeiul art. 23 din Legea
nr.133/2011, operatorul utilizeaza cele noua criterii reflectate in Lista tipurilor de operatiuni de
prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei
datelor cu caracter personal, la elaborarea carora au fost luate in considerare indrumarile
Ghidului privind Evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea dacd o
prelucrare este ,susceptibila sa genereze un risc ridicat” in sensul Regulamentului 2016/679,
revizuit si adoptat in data de 4 octombrie 2017 de catre Grupul de lucru ,Articolul 29” pentru
protectia datelor (Documentul de lucru nr. 248).

Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari
a impactului asupra protectiei datelor cu caracter personal se bazeaza pe prevederile art. 23
alin. (3) al Legii nr. 133/2011 si contine anumite tipuri de operatiuni de prelucrare, precum si
exemple de prelucrare a datelor cu caracter personal.

Astfel, lista prevede expres, dar nu exhaustiv, operatiunile pentru care e necesara realizarea
evaluarii impactului, si anume:

1. Prelucrarea datelor cu caracter personal in vederea realizarii unei evaluari sistematice
Si cuprinzdtoare a aspectelor personale referitoare la persoane fizice, care se bazeaza
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pe prelucrarea automatad, inclusiv pe crearea de profiluri, si care sta la baza unor decizii
automatizate care produc efecte juridice privind persoana fizica sau care o afecteaza, in
mod similar, intr-o masura semnificativa;

2. Prelucrarea, pe scara larga, a unor categorii de date care se refera la dezvaluirea originii
rasiale sau etnice, a opiniilor politice, a confesiunii religioase sau convingerilor filozofice
ori a apartenentei la sindicate, precum si prelucrarea de date genetice, de date biometrice
pentru identificarea unica a unei persoane fizice, de date privind sanatatea ori de date
privind viata sexuala sau orientarea sexuala, privind condamnadrile penale si infractiunile
unei persoane fizice;

3. Prelucrarea datelor cu caracter personal avand ca scop monitorizarea sistematica, pe sca-
ra larga, a unei zone accesibile publicului;

4. Prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor vulnerabile (cum
ar fi solicitanti de azil, persoane in varsta, pacienti, minori, persoane in privinta carora a
fost instituita masura de ocrotire judiciara si angajati), prin mijloace automate de monito-
rizare si/sau inregistrare sistematicd a comportamentului, inclusiv in vederea desfasurarii
activitatilor de reclama, marketing si publicitate.

5. Prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea inovatoare sau
implementarea unor tehnologii noi, in special in cazul in care operatiunile respective
limiteaza capacitatea persoanelor fizice de a-si exercita drepturile;

6. Prelucrarea pe scara larga a datelor generate de dispozitive cu senzori care transmit date
prin internet sau prin alte mijloace;

7. Prelucrarea pe scara largad si/sau sistematica a datelor de trafic si/sau de localizare a per-
soanelor fizice, atunci cand prelucrarea nu este necesara pentru prestarea unui serviciu
solicitat de subiectul de date.

Tinem sa subliniem ca lista de exemple care insoteste operatiunile de prelucrare a datelor cu
caracter personal nu se limiteaza la cele incluse in tabelul din anexa ordinului, avand drept
scop de a ghida operatorul sa identifice operatiunile de prelucrare a datelor cu caracter perso-
nal care necesita efectuarea evaluarii impactului asupra protectiei datelor.

Prelucrarea datelor cu caracter personal stocate in principalele resurse informationale
automatizate de stat

Situatia vizand accesarea principalelor registre/sisteme informationale de stat efectuate prin
intermediul Sistemului informational de cautare (SIC) “Acces-Web” si a tehnologiei Common
Object Interface (COI) este in vizorul Autoritatii nationale de protectie a datelor cu caracter
personal pe parcursul mai multor ani.

In acest context, CNPDCP analizeaza in dinamica statistica accesarilor efectuate in anul 2022,
de catre utilizatorii Ministerului Afacerilor Interne, Centrului National Anticoruptie, Procuraturii
Generale, Autoritatii Nationale de Integritate, Ministerului Apdrarii, Serviciului Vamal, Serviciului
Fiscal de Stat, entitati care s-au identificat cu cel mai mare numar de accesari a datelor cu
caracter personal efectuate. Informatia din tabelul ce urmeaza, este bazata pe datele oferite
de catre Agentia Servicii Publice si Agentia de Guvernare Electronica, entitati care ofera acces
la informatii continute in principalele registre/sisteme informationale de stat pentru diferite
institutii publice si organizatii private.
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Numarul de accesari efectuate in sistemele informationale
de stat: RSP, RBI, RST, RSCV, RSUD
Institutia vizata
prin intermediul prin intermediul
SIC, Acces-Web” si COI platformei de
interoperabilitate
(MConnect)
2020 2021 2022 2022
Ministerul Afacerilor Interne | 11213170 | 13259515 | 22446877 15429
Serviciul de Informatii si 65180 69196 70184 43080
Securitate
Centrul National Anticoruptie 86891 74493 75486 10468
Procuratura Generala 19985 22405 30797 6
Serviciul Vamal 12381 14063 17715 6
Ministerul Apararii 1002 503 727 115301
Autoritatea Nationala de 17217 18823 19127 11759
Integritate
Serviciul Fiscal de Stat 3535927 | 3007799 4071998 9566872

Conform tabelului, o mare parte a accesarilor de catre entitatile vizate raman a fi efectuate, in
continuare, prin intermediul SIC ,Acces-Web” si COI, platforme gestionate de Agentia Servicii
Publice.

Astfel, se va nota cad, In majoritatea cazurilor, accesarea datelor cu caracter personal prin
intermediul acestei tehnologii nu corespunde cerintelor de asigurare a securitdtii datelor
cu caracter personal in legdturd cu prelucrarea acestora in cadrul sistemelor informationale
automatizate si nu asigura identificarea nominald a utilizatorilor care au efectuat operatiuni de

accesare a datelor si care au obligatia de a justifica scopul si temeiul legal al acestor operatiuni.

In context, CNPDCP pe parcursul anului 2022 a solicitat implicarea Agentiei de Guvernare
Electronica, tinand cont de competentele acesteia oferite prin Legea nr. 142/2018 cu privire
la schimbul de date si interoperabilitate prin intreprinderea actiunilor de rigoare in vederea
asigurarii conformitatii tuturor operatiunilor de prelucrare/accesare a datelor cu caracter
personal stocate in resursele informationale de stat, prin admiterea accesarii si utilizarii acestor
informatii exclusiv prin metode corespunzatoare cerintelor de securitate si confidentialitate, cu
informarea CNPDCP asupra actiunilor efectuate in acest sens.

Ca rezultat, I.P. ,,Agentia de Guvernare Electronica” a comunicat ca va consolida eforturile
in vederea asigurdrii unei comunicadri eficiente cu entitatile vizate si va intreprinde masuri
pertinente intru rezolutiunea contractelor institutiilor consumatoare de date prin intermediul
tehnologiei COIl si asigurarea accesului prin intermediul Platformei de interoperabilitate
(MConnect), corespunzator prevederilor art. 6 alin. (3) din Legea nr. 142/2018 cu privire la
schimbul de date si interoperabilitate si pct. 4 din Hotdrarea Guvernului nr. 211/2019 privind
Platforma de interoperabilitate (MConnect).

Totodatd, pe parcursul perioadei de referintd, in cadrul examinarii unor plangeri vizand
prelucrarea datelor cu caracter personal prin accesarea registrelor/sistemelor informationale
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gestionate de Agentia Servicii Publice, in special legate de portalul informational e-Cadastru
si SIC ,Acces Web”, CNPDCP a constatat: tendinta de utilizare a credentialelor de acces (nume
de utilizator si parola) a unui singur cont de utilizator autorizat de catre mai multi angajati
ai entitatii beneficiare; detinerea/utilizarea numelui de utilizator si parolei de catre persoane
terte; neactualizarea listei utilizatorilor dupa plecarea acestora sau dupa schimbul locului de
munca sau functiei in entitate; neincluderea in listele de utilizatori a datelor personale ale
utilizatorului (IDNP, numadrul sau adresa de contact); neinformarea Agentiei Servicii Publice
despre schimbarea administratorului responsabil de accesul la portalele informationale
mentionate supra indicat in lista utilizatorilor; neactualizarea parolelor de utilizator etc.

Aceste actiuni au creat premise pentru constatarea fncalcdrii prevederilor Legii privind protectia
datelor cu caracter personal, cat si a nerespectarii prevederilor contractelor incheiate de Agentia
Servicii Publice, aferente acordarii accesului la registrele informationale de stat gestionate.

Astfel, CNPDCP a intervenit catre Agentia Servicii Publice in vederea revizuirii/actualizarii
contractelor incheiate in contextul acordarii accesului la registrele/sistemele informationale
gestionate de Agentia Servicii Publice, in special a listelor utilizatorilor autorizati, precum si
reevaludrii si acordarii accesului la registrele/sistemele informationale gestionate de Agentia
Servicii Publice doar prin intermediul serviciului electronic guvernamental de autentificare si
control al accesului (MPass).

Ca urmare, Agentia Servicii Publice a comunicat despre implementarea serviciului electronic
guvernamental de autentificare si control al accesului (MPass) pentru utilizatorii externi
fata de accesul automatizat prin SIC ,Acces-Web”, revizuirea contractelor in acest sens prin
incheierea acordurilor aditionale, precum si initierea anumitor actiuni in vederea implementarii
serviciului guvernamental de autentificare si control al accesului (MPass) ca mod unic de acces
al utilizatorului autorizat la toate resursele/sistemele informationale gestionate de ASP.

Totodata, pentru a evalua situatia la capitolul realizdrii dreptului la informare a subiectului
de date, CNPDCP a solicitat de la Agentia Servicii Publice si Agentia de Guvernare Electronica
informatii privind numarul adresarilor/cererilor subiectilor de date fnaintate in anul 2022, vizand
solicitarea informatiilor asupra operatiunilor de accesare a datelor cu caracter personal ce fi
vizeaza din registrele/sistemele informationale de stat. Potrivit informatiilor comunicate, a fost
stabilit ca subiectii de date, pe parcursul anului 2022, s-au adresat mai des catre Agentia Servicii
Publice, 392 de adresari, fata de 48 de demersuri adresate Agentiei de Guvernare Electronica.

In context, urmeaza a mentiona c3 la dispozitia subiectului de date este pus Portalul
Guvernamental al cetateanului (MCabinet) oferit de cdtre Agentia de Guvernare Electronica
prin intermediul caruia poate vizualiza istoricul accesdrii datelor sale cu caracter personal de
catre autoritatile si institutiile publice si alte persoane fizice si juridice de drept privat inclusiv.
Portalul prezinta informatii cu privire la entitatile juridice care au accesat datele personale ale
cetateanului, precum si data accesarii si temeiul legal. Informatiile sunt preluate din serviciul
guvernamental de jurnalizare MLog, in care toate entitatile guvernamentale sunt obligate
sa inscrie informatii despre accesarea de date, inclusiv in procesul de schimb de date prin
intermediul platformei MConnect.
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CAPITOLUL VII

AVIZAREA S| ELABORAREA
PROIECTELOR DE ACTE NORMATIVE

Conform prevederilor art. 32 alin. (2) al Legii nr. 100/2017 cu privire la actele normative,
proiectele de acte normative care tin de domeniul de competenta a Centrului National pentru
Protectia Datelor cu Caracter Personal, se transmit spre avizare.

Tn acest sens, pe parcursul anului 2022, in adresa CNPDCP au parvenit spre avizare 127 de
proiecte de acte normative nationale/tratate internationale sub aspectul protectiei drepturilor
si libertatilor persoanelor fizice in legdtura cu prelucrarea datelor cu caracter personal, dintre
care:

- 25 proiecte de acorduri/tratate internationale;
- 23 proiecte de acte normative de modificare a legilor, codurilor;

- 79 proiecte de acte normative ale Guvernului si altor autoritadti.

Procentajul avizelor oferite de catre CNPDCP pe parcursul anului 2022

Proiecte de acorduri/
tratate internationale
20%

Proiecte de acte
normative ale
Guvernului si altor
autoritati
62%

Proiecte de acte
normtive ale
Parlamentului
18%

Proiecte de acorduri/ tratate internationale
Proiecte de acte normtive ale Parlamentului

Proiecte de acte normative ale Guvernului si altor
autoritati

Prin urmare, asupra majoritatii proiectelor propuse spre avizare CNPDCP, in calitatea sa de
autoritate de protectia datelor cu caracter personal, a apreciat ca este necesara completarea,
modificarea sau revizuirea textelor respective, prezentand o serie de recomandari si propuneri in
vederea ajustdrii/conformadrii unor dispozitii din proiectele respective la principiile si conditiile
de prelucrare a datelor cu caracter personal, in vederea garantarii respectarii drepturilor
subiectilor de date cu caracter personal.
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Dinamica proiectelor parvenite spre avizare in perioada 2009-2022
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Cu titlu separat, prezentam mai jos cele mai relevante proiecte de acte normative avizate, dupa
cum urmeaza:

48

proiectul hotdrdrii Guvernului pentru aprobarea Requlamentului privind procedura de examinare
pentru obtinerea dreptului de a conduce vehicule, emiterea si valabilitatea permisului de
conducere;

proiectul de lege pentru modificarea Legii privind Comisia Nationald a Pietii Financiare,

proiectul de hotdrdre cu privire la aprobarea Conceptului Sistemului Informational ,Acte de
stare civild”;

proiectul de hotdrdre cu privire la aprobarea Conceptului Sistemului Informational ,UAHELP”;

proiectul de hotdrdre cu privire la instituirea Sistemului Informational de Supraveghere a
Bolilor Transmisibile si Evenimentelor de Sandtate Publicd;

proiectul de hotdrdre cu privire la aprobarea Conceptului Sistemului Informational
WMulnerabilitatea Energetica”;

proiectul de hotdrdre pentru aprobarea Conceptului Sistemului informational ,Recrutarea
si evaluarea resurselor umane in sistemul afacerilor interne” si a Regulamentului cu privire
la organizarea si functionarea Sistemului informational ,Recrutarea si evaluarea resurselor
umane in sistemul afacerilor interne”;

proiectul de hotdrdre cu privire la organizarea si efectuarea recensdmdntului populatiei si
locuintelor in anul 2024,

proiectul normelor privind raportarea cdtre I.P.,Consiliul de supraveghere publicd a auditului”
a incdlcdrilor reglementdrilor in domeniul auditului situatiilor financiare;

proiectul de hotdrdre cu privire la aprobarea Conceptului Sistemului informational unificat
,e-Admitere” in invatdmdntul superior;

proiectul definitivat al hotdrdrii Guvernului ,Cu privire la aprobarea Strategiei de Dezvoltare a
Sistemului Statistic National pentru perioada 2022-20307;

proiectul de lege privind Banca biologica umand;

proiectul de hotdrdre cu privire la aprobarea proiectului de lege pentru modificarea unor acte
normative (stimularea comertului electronic);
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proiectul de hotdrdre pentru aprobarea Conceptului Sistemului informational de gestionare a
autorizatiei de agent economic si Regulamentului privind modul de tinere a Registrului de stat
a autorizatiei de agent economic autorizat format de Sistemul informational de gestionare a
autorizatiei de agent economic,

proiectul de hotdrdre privind acordarea protectiei temporare;

proiectul Ghidului privind modul de depersonalizare a actelor administrative in Registrul de
stat al actelor locale;

proiectul hotdrdrii Guvernului ,Cu privire la aprobarea Conceptului Sistemului informational
,Statistici demografice si sociale”;

proiectul Memorandumului de Intelegere dintre Serviciul Diplomatic de Securitate al Statelor
Unite ale Americii si Ministerul Afacerilor Interne al Republicii Moldova cu modificdrile operate;

proiectul de hotdrdre cu privire la aprobarea normelor de operare a aeronavelor fdrd pilot la
bord;

proiectul hotdrdrii pentru aprobarea Regulamentului cu privire la Sistemul Informational
Automatizat ,Registrul functionarilor electorali”;

setul de materiale cu privire la initierea negocierilor si aprobarea semndrii Acordului intre
Republica Moldova si Comitetul International al Crucii Rosii ;

proiectul de hotdrdre cu privire la aprobarea Programului de management integrat al frontierei
de stat pentru anii 2022-2025;

proiectul definitivat al hotdrdrii Guvernului cu privire la aprobarea Conceptului Sistemului
informational ,,Registrul de stat al unitatilor de drept”;

proiectul ,,Acordului in domeniul securitatii sociale dintre Republica Moldova si Confederatia
Elvetiana”.

Numarul de solicitdri de avizare parvenite in adresa CNPDCP pe parcursul anului 2022

Nr. solicitarilor de avizare, per institutie

Ministerul Educatiei si Culturii 5
Ministerul Sanatatii 9
Ministerul Finantelor 6
Ministerul Afacerilor Interne 10
Ministerul Muncii si Protectiei Sociale 13

Cancelaria de Stat

. e 40
Ministerul Justitiei 7

CNPF 15

alte institutii
’ 22

25
30
35 40
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Tn continuare, cu titlu de informare, prezentdm cele mai importante avize elaborate de CNPDCP
la proiectele de acte normative:

1. Ministerul Muncii si Protectiei Sociale a solicitat CNPDCP examinarea proiectului hotararii cu
privire la aprobarea,,Conceptului Sistemului Informational in domeniul Protectiei Copilului’.

CNPDCP a apreciat pozitiv implementarea unui sistem informational in domeniul protectiei
copilului, proiectat in conformitate cu legislatia in vigoare, fiind parte integranta a componentei
informationale si de telecomunicatii a infrastructurii guverndrii electronice a Republicii Moldova.

Totodatd, analizand continutului Conceptului nu a fost identificat termenul de stocare/arhivare
a datelor cu caracter personal, context fn care s-a mentionat ca:

-potrivitart.4 alin. (1) lit.e) din Legea nr.133/2011 privind protectia datelor cu caracter personal,
datele cu caracter personal trebuie sd fie stocate intr-o formd care sd permitd identificarea subiectilor
datelor cu caracter personal pe o perioadd care nu va depdsi durata necesard atingerii scopurilor
pentru care sint colectate si ulterior prelucrate;

- potrivit art. 11 alin. (3) al aceluiasi act legislativ, la incheierea operatiunilor de prelucrare a
datelor cu caracter personal, dacd subiectul acestor date nu si-a dat consimtdmdntul pentru o altd
destinatie sau pentru o prelucrare ulterioard, acestea vor fi: distruse; transferate unui alt operator, cu
conditia ca operatorul initial sa garanteze faptul cd prelucrdrile ulterioare au scopuri similare celor
in care s-a fdcut prelucrarea initiald; transformate in date anonime si stocate exclusiv in scopuri
statistice, de cercetare istorica sau stiintificd;

In acest context, s-a reliefat necesitatea mentiondrii in continutul proiectului Conceptului a
prevederilor privind termenul concret de pastrare a datelor cu caracter personal si modalitatea
de stergere a acestora din Sistemul mentionat.

In Capitolul VIII din proiectul Conceptului, cu referire la protectia datelor cu caracter personal,
a fost inclus numai un aliniat cu dispozitii de ordin general, in partea ce tine de colectarea,
prelucrarea, stocarea si furnizarea datelor cu caracter personal.

Astfel, s-a propus divizarea capitolului fn doua puncte.: 21.1 Aspectele privind securitatea
informationald si 21.2 Protectia datelor cu caracter personal.

La pct. 21.2 s-a recomandat completarea normei cu urmdtorul continut:
»Protectia datelor cu caracter personal”

a) in conditiile prezentului Concept, posesorii/detindtorii/registratorii vor prelucra doar datele cu
caracter personal strict necesare, neexcesive scopului prestabilit, conform competentelor atribuite,
respectdnd principiile stabilite de legislatia privind protectia datelor cu caracter personal;

b) la prelucrarea datelor cu caracter personal, posesorii/detindtorii vor asigura mdsuri organizatorice si
tehnice necesare pentru protectia datelor cu caracter personal impotriva distrugerii, modificdrii, blocdrii,
copierii, rdspdndirii, precum si impotriva altor actiuni ilicite, mdsuri menite sd asigure un nivel de
securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate;

¢) in cazul incidentelor de securitate, posesorii/detindtorii vor intreprinde mdsuri necesare pentru
depistarea sursei de producere a incidentului, vor efectua analiza acestuia si vor inldtura cauzele
incidentului de securitate cu informarea Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova;

d) in cadrul operatiunilor de prelucrare a datelor cu caracter personal efectuate conform prezentului
Regulament, posesorii/detindtorii vor asigura respectarea drepturilor subiectilor de date cu caracter
personal.
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Avand in vedere cele expuse, CNPDCP a recomandat operarea completarilor ce se impun a fi
efectuate la proiect, cu remiterea pentru avizare repetata a proiectului.

Urmare a definitavarii proiectului, propunerile inaintate de CNPDCP au fost acceptate.

2. Ministerul Sanatatii a solicitat CNPDCP examinarea proiectului de lege privind Banca
biologica umana si, reiesind din competentele functionale, au fost comunicate urmatoarele:

Analiza proiectului a scos in evidenta ca prin reglementdrile propuse va avea loc prelucrarea
datelor cu caracter personal privind starea de sanatate a persoanelor vizate, ordine in care s-a
atras atentia ca acestea fac parte din categoria speciala de date cu caracter personal, care, prin
natura lor, sunt deosebit de sensibile in ceea ce priveste drepturile si libertdtile fundamentale
si necesita o protectie specifica, deoarece contextul prelucrarii acestora ar putea genera riscuri
considerabile la adresa drepturilor si libertatilor fundamentale.

Cu referire la continutul proiectului, s-a recomandat includerea la art. 5 a unor prevederi care
sa asigure garantii corespunzatoare, in conformitate cu dispozitiile art. 29 si art. 30 din Legea
privind protectia datelor cu caracter personal, prin obligarea biobancilor de a stabili masuri
corespunzatoare pentru asigurarea securitatii, confidentialitatii si integritatii datelor cu caracter
personal prelucrate in cadrul sistemelor de evidentd a datelor cu caracter personal, dupa cum
urmeaza:

.Biobanca asigurd securitatea si confidentialitatea datelor cu caracter personal, prin aplicarea
mdsurilor organizatorice si tehnice necesare pentru protectia datelor cu caracter personal impotriva
distrugerii, modificdrii, blocdrii, copierii, raspandirii, precum si impotriva altor actiuni ilicite, mdsuri
menite sd asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare
si caracterul datelor prelucrate.

In cazul in care va avea loc o incdlcare a securitdtii datelor cu caracter personal, biobanca are
obligatia de a intreprinde mdsurile necesare pentru depistarea sursei de producere a incidentului, de
a efectua analiza acestuia si inldtura cauzele incidentului de securitate.”

La fel, s-a determinat cd potrivit art. 4 din proiect, biobanca este o institutie publica cu sau fara
statut de persoana juridica, fapt ce atestd abordari si statute diferite atribuite biobancilor, iar in
astfel de conditii se creeaza incertitudini si in partea ce tine de instituirea raspunderii juridice
a biobancilor, in conditiile art. 29 din proiect.

Cu referire la prevederile statuate la art. 6 din proiect, s-a considerat necesar a face claritate
asupra relatiilor si sarcinilor dintre biobanca de cercetare si biobanca.

Conform prevederilor art. 6 alin. (2) lit. ¢) din proiect, biobanca de cercetare mentine si dezvolta
registrele biobancii, dispozitii care nu justifica dreptul biobancii de cercetare de a administra
registrele biobancilor, ceea ce presupune oferirea accesului la datele continute in registrele
biobancii. Or, biobanca este entitate distincta de banca de cercetare si este calificata ca fiind
operator de date, care, in sensul art. 3 al Legii 133/2011, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal prevazute in mod expres de legislatia in vigoare. Mai
mult, in contextul notiunii prenotate, biobanca ar trebui sa detina calitatea de persoana juridica.

In partea ce vizeaza consimtdmantul oferit pentru a deveni donator de biospecimene, CNPDCP
a considerat relevant a completa art. 14 alin. (4) cu prevederi noi pentru exprimarea unui
consimtamant informat a subiectului de date, in urmatoarea ordine:

“Inainte ca o persoand sd doneze biospecimene cu utilizarea acestora in scopuri de corectare,
diagnostic si terapeutic, medicul 1i furnizeazd informatii scrise cu privire la:

1) scopurile, continutul si durata proiectului de cercetare, diagnostic sau terapeutic;
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2) riscurile posibile,
3) dreptul de a-si exprima liber consimtdmdntul si de a-[ retrage in orice moment;
4) posibilitatea de a efectua cercetdri in afara Republicii Moldova.”

Totaiciestenecesaraspecificacadonatorulurmeazaafiinformatdespre faptulca biospecimenele,
in conformitate cu normele statuate in proiect, pot fi utilizate de catre biobanca in 3 scopuri
distincte, si anume: fie in scopuri de cercetare, fie de diagnostic, fie in scop terapeutic, or, fiecare
scop urmeaza a fi elucidat separat/individualizat din start, atunci cand donatorul isi manifesta
consimtamantul.

Mai mult, pentru claritatea si previzibilitatea normei juridice, ar fi oportun ca aceste 3 tipuri de
scopuri determinate sa fie definite la art. 2 din proiect.

Totodata,s-aretinut ca art.14 alin.(5) din proiect contine reglementari generale privind pastrarea
consimtamantului donatorului de biospecimene, lipsind la general normele ce vizeaza termenul
de pastrare a datelor cu caracter personal, consemnate in registrele biobancii.

In acest context s-a mentionat c&, conform art. 4 alin. (1) lit. e) al Legii privind protectia datelor
cu caracter personal, datele cu caracter personal care fac obiectul prelucrarii trebuie sa fie
stocate intr-o forma care sa permita identificarea subiectilor datelor cu caracter personal pe

0 perioada care nu va depdsi durata necesard atingerii scopurilor pentru care sunt colectate si
ulterior prelucrate.

Totodata, potrivit art. 11 al legii mentionate mai sus, conditiile si termenele de stocare a datelor
cu caracter personal se stabilesc de legislatie tinandu-se cont de prevederile art.4 alin. (1) lit.e).
La expirarea termenului de stocare datele cu caracter personal urmeaza a fi distruse in modul
stabilit de lege. Datele cu caracter personal din registrele de stat, de la data incetarii utilizarii
acestora, pot ramane la pastrare primind statutul de document de arhiva.

La incheierea operatiunilor de prelucrare a datelor cu caracter personal, daca subiectul acestor
date nu si-a dat consimtamantul pentru o alta destinatie sau pentru o prelucrare ulterioara,
acestea vor fi:

a) distruse;

b) transferate unui alt operator,cu conditia ca operatorul initial sa garanteze faptul cd prelucrarile
ulterioare au scopuri similare celor in care s-a facut prelucrarea initiald;

c) transformate in date anonime si stocate exclusiv in scopuri statistice, de cercetare istorica
sau stiintifica.

Pornind de la prevederile mentionate, in vederea respectarii principiilor de protectie a datelor
cu caracter personal, s-a recomandat evaluarea si stabilirea unui termen concret de pastrare
a acestor date, precum si a procedurii de distrugere/arhivare/transmitere a datelor cu caracter
personal dupa epuizarea scopului pentru care au fost colectate/prelucrate.

De asemenea, s-a specificat ca prevederea de la art. 16 alin. (1) din proiect are un caracter
general si ambiguu, ordine in care s-a recomandat ca articolul sau proiectul sa fie completat cu
norme care ar stabili sarcinile si obligatiile ce revin biobancii. Suplimentar, proiectul ar trebui
completat cu norme care ar reglementa mai clar si minutios aspecte privind cerintele pentru
colectia organizata de biospecimene/esantioane de biospecimene umane si date asociate.

Cu referire la relatiile dintre biobanci si terti,reglementate la art. 18 alin. (6) si art. 21 din proiect,
s-a retinut cd acestea presupun si transferuri transfrontaliere de date cu caracter personal.

S-a atras atentia cd, in cazul transmiterii transfrontaliere a datelor cu caracter personal catre
alte state, operatorii urmeazad sa tina cont de conditiile prevazute la art. 32 al Legii privind
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protectia datelor cu caracter personal, ordine in care s-a recomandat identificarea temeiului
legal in baza caruia, eventual, se va efectua transmiterea transfrontaliera a datelor cu caracter
personal.

De regula, in situatiile apeldrii la serviciile unor institutii medico-sanitare/laboratoare ce se
afla in alt stat, materialul medical exportat, precum si datele personale corespunzatoare, se
depersonalizeaza de catre operatorul de date.

Potrivit art. 3 din Legea nr. 133/2011, depersonalizarea datelor reprezinta modificarea datelor
cu caracter personal astfel incat detaliile privind circumstantele personale sau materiale sa
nu mai permita atribuirea acestora unei persoane fizice identificate sau identificabile ori sa
permita atribuirea doar in conditiile unei investigatii care necesita cheltuieli disproportionate
de timp, mijloace si forta de munca. Prin urmare, acestea nu se vor considera date personale
si nu cad sub incidenta legislatiei privind protectia datelor. Totusi, in caz de dubiu, subiectul
de date trebuie pe deplin informat si trebuie sa-i fie obtinut consimtamantul inainte de orice
transmitere a datelor personale.

S-a constatat ca, potrivit art. 23 din proiect, biobanca obtine aprobarea autoritdtii nationale
pentru protectia datelor cu caracter personal a metodei de generare a codurilor.

In aceast3 ordine de idei, pornind de la atributiile CNPDCP statuate la art. 20 al Legii privind
protectia datelor cu caracter personal, s-a propus modificarea normei astfel ca CNPDCP sa ofere
consultanta fn vederea stabilirii unui mecanism conform de atribuire/alocare a codificarii, prin
prisma respectdrii garantiilor de protectie a datelor cu caracter personal si drepturilor subiectilor
de date, or, norma de la art. 23 din proiect, instituie o competenta improprie CNPDCP, care
excede atributiile si sarcinile statuate de Legea privind protectia datelor cu caracter personal.

3. Ministerul Economiei a transmis CNPDCP solicitarea de examinare a proiectului de hotarare
cu privire la aprobarea proiectului de lege pentru modificarea unor acte normative (stimularea
comertului electronic).

Cu referire la Art. XVI din proiectul de lege, prin care s-a intentionat a fi aduse modificari la
Legea nr.133/2011 privind protectia datelor cu caracter personal, care vor oferi dreptul de sub-
contractare de catre persoanele imputernicite a altei persoane imputernicite in procesul de
prelucrare a datelor cu caracter personal, s-a specificat ca aceste dispozitii sunt partial preluate
din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).

Astfel, s-a subliniat ca modificarile fnaintate la Legea nr. 133/2011 privind protectia datelor
cu caracter personal, prin proiectul de lege, nu vor alinia sub nici o forma legislatia nationala
la standardele europene in domeniul protectiei datelor cu caracter personal si nu va oferi un
nivel adecvat de protectie a drepturilor subiectilor de date cu caracter personal, or, chiar daca,
aparent, se preiau unele prevederi din Regulamentul general privind protectia datelor, acestea
nu sunt suficiente pentru a crea conditiile necesare pentru prelucrarea conforma a datelor cu
caracter personal, ramanand neacoperite/nereglementate alte situatii care necesita interventie.

CNPDCP a statuat ca atat timp cat in legislatia nationala nu este transpus Regulamentul general
privind protectia datelor, acesta nu va asigura garantii suficiente pentru protejarea datelor cu
caracter personal si a drepturilor subiectilor de date.

Tn lumina celor mentionate supra, CNPDCP a considerat necesar ca modificarile cadrului
normativ sa survind odata cu adoptarea noului pachet legislativ in domeniul protectiei datelor
cu caracter personal, care este examinat in cadrul grupului de lucru creat de Ministerul Justitiei
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si urmeaza sa elimine discordanta intre cadrul legal national din domeniul protectiei datelor cu
caracter personal si reglementarile existente la nivel european.

Totusi, in situatia in care se vor sustine modificarile propuse la Art. XVI din proiect, s-a mentionat
ca aceste norme nu sunt complete si nu reglementeazad instituirea obligatiilor si a raspunderii
individualizate a persoanelor imputernicite in raport cu operatorul, asa cum statueaza
prevederile Regulamentului general privind protectia datelor.

Drept urmare, prevederile formulate la art. 30 din Legea nr. 133/2011 urmeaza a fi completate
suplimentar cu urmadtoarele dispozitii legale, care corespund alin. (4) si alin. (9) a art. 28 din
Regulamentul general privind protectia datelor:

.- In cazul in care o persoand imputernicitd de un operator recruteazd o altd persoand imputernicitd
pentru efectuarea de activitati de prelucrare specifice in numele operatorului, aceleasi obligatii
privind protectia datelor, prevazute in contractul sau in alt act juridic incheiat intre operator si
persoana imputernicitd de operator, revin celei de a doua persoane imputernicite, prin intermediul
unui contract sau al unui alt act juridic, in special furnizarea de garantii suficiente pentru punerea in
aplicare a unor mdsuri tehnice si organizatorice adecvate, astfel incdt prelucrarea sa indeplineascd
cerintele prezentei legi. In cazul in care aceastd a doua persoand imputernicitd nu Tsi respectd
obligatiile privind protectia datelor, persoana imputernicitd initiald rdmdne pe deplin rdspunzdtoare
fatd de operator in ceea ce priveste indeplinirea obligatiilor acestei a doua persoane imputernicite.

- Contractul sau celdlalt act juridic se formuleazad in scris, inclusiv in format electronic.”

4. Biroul National de Statistica a solicitat avizarea proiectului hotdrdrii cu privire la aprobarea
proiectului de lege privind recensamdntul populatiei si locuintelor si, reiesind din competentele
functionale, CNPDCP a comunicat urmatoarele:

Potrivit art. 10 alin. (1) lit.j) din proiectul de lege privind recensamantul populatiei si locuintelor,
Biroul National de Statistica este responsabil de organizarea si efectuarea recensamantului,
avand inclusiv atributia de a institui, reglementa si dezvolta sisteme informationale necesare
pentru colectarea, prelucrarea si validarea datelor cu asigurarea confidentialitatii datelor si
protectiei impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, distrugerii sau a
deteriorarii accidentale prin mdsurile tehnice, organizatorice si administrative implementate.

Subsecvent,art. 15 alin. (4) din proiect statueaza ca posesorii si detinatorii de date administrative
si private sunt obligati sa transmitd cu titlu gratuit datele individuale, inclusiv datele cu caracter
personal din registrele, sistemele informationale, sistemele de evidenta a datelor cu caracter
personal, gestionate in calitate de posesor sau detindtor, cum ar fi, insa, nelimitandu-se la:

a) Sistemul Informational Automatizat Registrul de stat al populatiei;
b) Registrul bunurilor imobile;
c) Sistemul Informational Integrat al Politiei de Frontiera;
d) Sistemul Informational de Management in Educatie;
e) Registrul de stat al evidentei individuale in sistemul public de asigurari sociale;
f) Sistemele informationale ale Companiei Nationale de Asigurari in Medicina;
g) Registrul functionarilor electorali;
)

h) Datele din resursele informationale private ale prestatorilor de servicii si furnizorilor de
utilitati publice (apad, telefonie fixa si mobila, gaze, energie electrica si termica etc.).

Consecvent, s-a mentionat ca potrivit alin. (1) din acelasi articol se specifica ca BNS este in drept
sd acceseze, extraga si sa prelucreze in scopul recensdmantului datele cu caracter personal din
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sursele de date administrative si cele private despre caracteristicele mentionate la art. 13 alin.
().

Totodatd, alin. (4) stipuleaza ca, posesorii si detinatorii de date administrative si private sunt
obligati sa transmitd cu titlu gratuit datele individuale, inclusiv datele cu caracter personal din
registrele, sistemele informationale, sistemele de evidentd a datelor cu caracter personal [...], fara a
fi acordat careva drepturi BNS de accesare directa a sistemelor vizate.

In acest context, in vederea evitarii interpretdrii duale a normelor mentionate, s-a propus la
art. 15 alin. (1) din proiect completarea normei, dupa cuvintele ,,date cu caracter personal” cu
cuvintele ,,transmise de posesori si detindtori”.

Totodata, art. 15 alin. (6) din proiect mentioneazad ca lista categoriilor de date individuale,
inclusiv de date cu caracter personal, la nivel de inregistrare individuala, stocate si prelucrate
de sursele de date mentionate la alin. (4) si (5), formatul si termenele de transmitere a acestora
sunt determinate de BNS.

In acest context, mentionam ca, Conceptul tehnic al sistemului informational automatizat al
Biroului National de Statistica, aprobat prin Hotdrarea Guvernului Nr. 856 din 21 septembrie
2010, reglementeaza urmatoarele aspecte:

e Pct. 3 stabileste ca in calitate de parte componentd a guvernarii electronice, SIA BNS este
integrat cu alte sisteme informationale cu care Biroul National de Statisticd interactioneaza
pentru exercitarea obligatiilor ce-i revin.

e Pct. 5 statueaza ca spatiul informational al SIA BNS reprezinta ansamblul urmatoarelor
resurse informationale: a) registre statistice; b) date statistice, care pot fi: date statistice
primare, date statistice validate, date statistice agregate, date statistice publicate.

e Pct. 6 prevede cd SIA BNS este destinat sa asigure colectarea, prelucrarea, stocarea si
diseminarea informatiei statistice prin elaborarea, adaptarea si implementarea modelului
de producere a statisticii, bazat pe procese si a modelului standardizat al fluxului
informational, sa creeze un mecanism de gestiune a proceselor statistice principale si a
subproceselor asociate, sa monitorizeze procesele tehnologice, rezultatele intermediare
si finale, sa permitad utilizatorilor acces liber, comod si interactiv la resursele cu informatie
statistica publica.

e Pct.11 stabileste functiile de baza ale SIA BNS, in special: introducerea datelor; formarea
bazei de date a sistemului, actualizarea si arhivarea datelor; asigurarea utilizatorilor
cu informatie statistica relevantd; asigurarea securitatii informatiei la toate etapele de

colectare, stocare, procesare si prezentare;_asigurarea interconexiunii cu alte sisteme
informationale de stat.

e Pct.13 enumera principalii furnizori de date pentru SIABNS.Urmeaza a mentiona ca punctul
respectiv prevede inclusiv faptul ca lista informatiilor prezentate si lista furnizorilor este
stipulata in programul lucrarilor statistice, aprobata anual de Guvern.

Tinand cont de prevederile mentionate supra,la art.15 alin.(6) din proiect,s-a propus substituirea
cuvintelor ,sunt determinate de BNS™ cu cuvintele ,,se aprobad de cdtre Guvern, la propunerea BNS”.

Subsecvent, art. 16 alin. (7) din proiect mentioneaza ca ,,procesul de pseudonimizare constd in
atribuirea unui identificator statistic unic pentru datele cu caracter personal (numdrul de identificare
de stat (IDNP), nume prenume)”.

CNPDCP a informat ca, potrivit definitiilor statuate in art. 3 din Legea nr. 133/2011 privind
protectia datelor cu caracter personal, depersonalizarea datelor reprezintd modificarea datelor
cu caracter personal astfel incdt detaliile privind circumstantele personale sau materiale sd nu mai
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permitd atribuirea acestora unei persoane fizice identificate sau identificabile ori sd permitd atribuirea
doar in conditiile unei investigatii care necesitd cheltuieli disproportionate de timp, mijloace si fortd
de muncd.

Mai mult, potrivit art. 5 alin. (5) lit. f) din legea prenotata, consimtamantul subiectului datelor
cu caracter personal nu este cerut in cazurile in care prelucrarea este necesara pentru scopuri
statistice, de cercetare istorica sau stiintifica, cu conditia ca datele cu caracter personal sa
ramana anonime pe toata durata prelucrarii.

Supletiv, art. 31 al aceluiasi act normativ statueaza cd, in scopuri statistice, de cercetare istorica,
stiintifica, sociologica, medicala, de documentare juridica, operatorul depersonalizeazd datele
cu caracter personal prin retragerea din ele a pdrtii care permite identificarea persoanei
fizice, transformandu-le in date anonime, care nu pot fi asociate cu o persoana identificata
sau identificabila. Tn cazul depersonalizarii, regimul de confidentialitate stabilit pentru datele
respective se anuleaza.

Totodata, s-a evidentiat si practica europeand, expusa in Regulamentul privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR), care mentioneaza ca
principiile protectiei datelor ar trebui sa se aplice oricarei informatii referitoare la o persoana
fizica identificata sau identificabila. Datele cu caracter personal care au fost supuse pseudonimizdrii,
care ar putea fi atribuite unei persoane fizice prin utilizarea de informatii suplimentare, ar trebui
considerate informatii referitoare la o persoand fizica identificabild. Pentru a se determina daca o
persoana fizica este identificabila, ar trebui sa se ia in considerare toate mijloacele, cum ar fi
individualizarea, pe care este probabil, in mod rezonabil, sa le utilizeze fie operatorul, fie o alta
persoana, in scopul identificarii, in mod direct sau indirect, a persoanei fizice respective. Pentru
a se determina daca este probabil, in mod rezonabil, sa fie utilizate mijloace pentru identificarea
persoanei fizice,ar trebui luati in considerare toti factorii obiectivi, precum costurile si intervalul
de timp necesare pentru identificare, tinandu-se seama atat de tehnologia disponibila la
momentul prelucradrii, cat si de dezvoltarea tehnologica. Principiile protectiei datelor ar trebui,
prin urmare, sd nu se aplice informatiilor anonime, adicd informatiilor care nu sunt legate de o
persoand fizicd identificatd sau identificabild sau datelor cu caracter personal care sunt anonimizate
astfel incat persoana vizatd nu este sau nu mai este identificabild. Prin urmare, prezentul requlament
nu se aplicd prelucrdrii unor astfel de informatii anonime, inclusiv in cazul in care acestea sunt
utilizate in scopuri statistice sau de cercetare (considerentul 26 din GDPR).

Inacestsens,invedereaalinierii proiectului de lege la principiile de protectie a datelor cu caracter
personal statuate in Legea privind protectia datelor cu caracter personal, la art. 18 din proiectul
de lege s-a propus substituirea cuvantului ,,pseudonimizate” cu sintagma ,,depersonalizate”, or,
fn caz contrar, autorul proiectului de lege urmeaza sa revizuiasca termenul de stocare expus in
art. 18 alin. (1) in acord cu prevederile art. 11 alin. (3) din Legea nr. 133/2011 privind protectia
datelor cu caracter personal care statueaza ca la incheierea operatiunilor de prelucrare a datelor
cu caracter personal, dacd subiectul acestor date nu si-a dat consimtamdntul pentru o altd destinatie
sau pentru o prelucrare ulterioard, acestea vor fi: distruse; transferate unui alt operator, cu conditia
ca operatorul initial sa garanteze faptul ca prelucrdrile ulterioare au scopuri similare celor in
care s-a facut prelucrarea initiala; transformate in date anonime si stocate exclusiv in scopuri
statistice, de cercetare istoricd sau stiintificd.

Nu in ultimul rand, a fost remarcat ca potrivit art. 18 alin. (2) din proiect ,,termenul de stocare
a datelor colectate pe suport de hdrtie este de 3 ani de la diseminarea rezultatelor finale ale
recensdmantului, dupd care sunt transmise spre reciclare (distrugere ireversibild) in corespundere
cu cerintele de conformitate si securitate care se impun a fi aplicate in cazul acestor informatii cu

=1

accesibilitate limitatd”.
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Astfel, s-a recomandat autorului proiectului de lege revizuirea termenului de 3 ani de stocare a
datelor colectate pe suport de hartie de la diseminarea rezultatelor finale ale recensamantului
ca fiind unul exagerat de mare. In acest context, s-a recomandat luarea in considerare a actelor
normative in domeniu a Romaniei, care a prevazut un termen mult mai mic in acest sens.

Totodatd, s-a remarcat ca in continutul art. 20 alin. (2) din proiect se mentioneaza ca la
prelucrarea datelor cu caracter personal in scopul recensamantului, dreptul de acces, dreptul la
rectificare/interventie, restrictionarea prelucrdrii si la opozitie ale subiectilor de date cu caracter
personal, prevazute de legislatia privind protectia datelor cu caracter personal, nu se aplica,
daca fac imposibila sau afecteaza grav realizarea obiectivelor recensamantului, drepturi care
nu corespund celor prevdzute de Legea nr. 133/2011 privind protectia datelor cu caracter personal.

Astfel, s-a recomandat substituirea cuvintelor ,,dreptul de acces, dreptul la rectificare/interventie,
restrictionarea prelucrdrii si la opozitie”cu cuvintele ,,dreptul de acces la datele cu caracter personal,
dreptul de interventie asupra datelor cu caracter personal si dreptul de opozitie al subiectului datelor
cu caracter personal’.

Prin urmare, s-a solicitat revizuirea proiectului de hotarare cu privire la aprobarea proiectului
de lege privind recensamantul populatiei si locuintelor prin prisma celor indicate supra.

5. Ministerul Muncii si Protectiei Sociale a solicitat examinarea proiectului de hotarare cu privire
la aprobarea Conceptului Sistemului informational ,,UAHELP” si, reiesind din competentele sale
functionale, CNPDCP a comunicat urmatoarele:

Tn primul rand, s-a remarcat ca, prin proiectul de hotdrare s-a propus nu doar aprobarea
Conceptului Sistemului Informational ,UAHELP”, dar si aprobarea Regulamentului privind modul
de organizare si functionare a Sistemului Informational ,UAHELP”, ordine in care s-a recomandat
revizuirea denumirii proiectului de hotdrare pentru a corespunde obiectului reglementarii.

Totodata, s-a mentionat cd urmare a analizei proiectului Conceptului Sistemului Informational
L,UAHELP”, s-a stabilit ca la pct.9 din Capitolul Il sintagma ,Legea nr.133/2011 privind protectia
datelor cu caracter personal” este prevdzutd de dou3 ori atat la subpct. 7, cat si la subpct. 11.1n
acest sens, s-a props inlaturarea erorii date.

De asemenea,s-aremarcat ca,conformart.3 al Legii privind protectia datelor cu caracter personal,
date cu caracter personal sunt orice informatie referitoare la o persoana fizica identificata sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabila este persoana
care poate fi identificatd, direct sau indirect, prin referire la un numar de identificare sau la unul
ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale
sau sociale.

Astfel, la pct. 27 din Capitolul V a proiectului Regulamentului privind modul de organizare
si functionare a Sistemului Informational ,UAHELP”, CNPDCP a retinut necesitatea modificarii
sintagmei ,cu exceptia datelor cu acces limitat din domeniul datelor cu caracter personal” cu
sintagma ,.cu exceptia datelor cu caracter personal’. Or, insasi, accesul la date cu caracter personal
trebuie sa fie limitat, pentru a prefntampina o prelucrare neconforma a acestora.

In aceeasi ordine de idei, CNPDCP a remarcat necesitatea modificrii si a sintagmei ,datele cu
acces limitat” din pct. 28 al aceluiasi capitol cu sintagma ,datele cu caracter personal”.

Urmare a analizei Conceptului si Regulamentului Sistemului informational ,UAHELP”, nu a fost
retinut termenul de pastrare, precum si procedura de stergere/radiere a datelor cu caracter
personal incluse in acest sistem fn momentul expirdrii termenului de pastrare.

Art. 11 alin. (1) al Legii privind protectia datelor cu caracter personal prevede ca conditiile si
termenele de stocare a datelor cu caracter personal se stabilesc de legislatie tinandu-se cont de
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prevederile art. 4 alin. (1) lit. e). La expirarea termenului de stocare, datele cu caracter personal
urmeaza a fi distruse fn modul stabilit de lege.

Astfel,urmare a celor expuse,s-a propus autorului proiectului de hotdrare cu privire la aprobarea
Conceptului Sistemului informational ,UAHELP” completarea acestuia cu un punct nou ce va
prevedea termenul de pastrare a datelor cu caracter personal si procedura de stergere/radiere
a acestora.

Consecvent, cu titlu informativ, s-a mentionat cd, prin Legea nr. 175/2021 pentru modificarea
unor acte normative, au fost aduse modificari la Legea nr. 133/2011 privind protectia datelor
cu caracter personal, fiind instituitd obligatia operatorului de date cu caracter personal de a
efectua evaluarea impactului asupra protectiei datelor cu caracter personal, in cazul in care
prelucrarea datelor poate genera un risc sporit pentru drepturile si libertatile persoanelor,
precum si desemnarea unei persoane responsabile cu protectia datelor cu caracter personal,
corespunzator art. 23-25 din actul normativ prenotat.

Astfel,tinand cont de prevederile art. 23 alin. (6) din Legea 133/2011,in cazul in care tipurile de
prelucrare a datelor cu caracter personal, reglementate prin Conceptul Sistemului informational
L,UAHELP”sunt susceptibile sa genereze un risc sporit pentru drepturile si libertatile persoanelor,
reiesind cel putin din faptul prelucrarii la scara largd a datelor cu caracter personal este necesar
efectuarea de catre Ministerul Muncii si Protectiei Sociale, in calitate de posesor si detinator al
Sistemului informational ,UAHELP”, a evaluadrii impactului asupra prelucrarii datelor cu caracter
personal in contextul adoptarii respectivului act normativ.
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CAPITOLUL Vil

COOPERAREA INTERNATIONALA

Cooperarea, atat la nivel european, cat si la nivel international, reprezinta un aspect strategic ce
necesitd o implicare in toate initiativele ce se afld in curs de dezvoltare.

Fortificarea colabordrii internationale in anul 2022 s-a materializat prin participarea activa a
reprezentantilor CNPDCP la sedintele plenare din cadrul Comitetului European de Protectia
Datelor (EDPB) si ale Consiliul Europei. Este de mentionat ca Republica Moldova detine statutul
de membru observator din 2017 in cadrul EDPB.

In anul 2022 sedintele internationale si intalnirile au fost desfasurate atat in regim online, cat
si cu prezenta fizica.

Sedintele plenare ale Comitetului European pentru Protectia Datelor

Pe parcursul anului 2022, reprezentantii CNPDCP au participat la 9 sedinte plenare in format
online si patru sedinte cu prezenta fizica la Bruxelles. In cadrul Plenarelor Comitetului European
pentru Protectia Datelor, au fost adoptate un sir de documente de o importanta majord, printre
care:
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

- Orientdrile nr. 06/2022 privind punerea efectiva in aplicare a solutiondrilor pe cale
amiabila;

- Orientarile nr.02/2022 privind aplicarea articolului 60 din RGPD;

- Orientarile nr. 04/2021 privind codurile de conduita ca instrumente pentru transferuri;

- Orientdrile nr. 01/2021 referitoare la exemple de notificare privind incdlcarea securitatii
datelor cu caracter personal,;

- Declaratia nr. 04/2022 privind optiunile disponibile din perspectiva confidentialitatii si
protectiei datelor pentru proiectarea unei monede euro;

- Declaratia nr. 03/2022 privind proiectul Codului european privind cooperarea
politieneasca;

Importanta sedintelor mentionate se contureaza prin elaborarea siimplementarea mecanismelor
de cooperare internationala pentru a facilita asigurarea aplicarii efective a legislatiei privind
protectia datelor cu caracter personal, acordarea de asistenta internationala reciproca pe
domeniul protectiei datelor cu caracter personal,inclusiv prin notificare, asistenta in investigatii
si schimb de informatii, sub rezerva unor garantii adecvate pentru protectia datelor cu caracter
personal si a altor drepturi si libertati fundamentale.

Sedintele plenare in cadrul Consiliul Europei

Comitetul Consultativ al Conventiei pentru protectia persoanelor cu privire la prelucrarea
automatizata a datelor cu caracter personal (Conventia 108)

Pe parcursul anului 2022, conducerea CNPDCP a participat la 2 sedinte ale Biroului Comitetului
Conventiei 108 si la 1 sedinta a Comitetului Consultativ al Conventiei 108.

In cadrul sedintelor s-a discutat despre activitatile privind implementarea Conventiei 108+ si
anume: situatia actuala; identitatea digitala; schimburi interstatale de date pentru combaterea
spalarii banilor/combaterea finantdrii terorismului, in scopuri fiscale; interpretarea art. 11
privind modernizarea Conventiei 108; clauze contractuale in contextul fluxurilor de date ale
transportatorilor; cooperarea cu Consiliul Europei si alte entitati,etc. Toate aceste subiecte incluse
in programul de lucru 2022-2025 al Comitetului vor fi elaborate in continuare in anul 2023.
Comitetul Consultativ al Conventiei 108 si-a ales, de asemenea, noul Birou, dupa cum urmeaza:
Presedinte Elsa Mein, prim-vicepresedinte Caroline Gloor Scheidegger, al doilea vicepresedinte
Awa Ndiaye si patru membri: Roxana Legezynska, Pablo Manuel Mateos Gascuena, Anamarija
Mladinic¢ si Gonzalo Sosa.
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Totodatd, mentionam c4, din cele 46 de state membre la Consiliul Europei si 9 state non membre
(total 55 de state), Protocolul de Amendament la Conventia 108 pentru protectia persoanelor
referitor la prelucrarea automatizata a datelor cu caracter personal a fost semnat de 43 de state
din numarul total si ratificat de 20. Tn acest context, urmeaza a mentiona cd, la 22 decembrie
2022, Presedintele Republicii Moldova a semnat Decretul nr. 757 privind semnarea Protocolului de
amendare a Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata a datelor
cu caracter personal, ordine in care CNPDCP a solicitat Ministerului Afacerilor Externe si Integrarii
Europene acordarea doamnei Ambasadoare Daniela Cujba, Reprezentant Permanent al Republicii
Moldova pe langa Consiliul Europei, a deplinelor puteri pentru semnarea respectivului protocol.

Implementarea prevederilor Acordului de Asociere RM-UE

n perioada 19-20 octombrie 2022, la Bruxelles, Regatul Belgiei, directorul adjunct al CNPDCP
a participat la reuniunile Subcomitetului RM - UE pentru Libertate, Securitate si Justitie
(Subcomitetul LS)).

In cadrul reuniunii au fost discutate subiecte ce vizeaza evolutia in domeniul protectiei datelor
cu caracter personal, reforma sectorului justitiei, prevenirea si combaterea crimei organizate a
coruptiei si a altor activitati ilegale, spalarea banilor si finantarea terorismului.

De asemenea, in cadrul reuniunii au fost prezentate progresele inregistrate in domeniile sus-
mentionate de la ultima reuniune care a avut loc in perioada 12-13 octombrie 2021 in regim
online.

Reuniunea a intrunit inclusiv reprezentanti ai mai multor autoritdti din Republica Moldova,
precum: Centrul National Anticoruptie, Procuratura Generald, Autoritatea Nationala de
Integritate, Ministerul Afacerilor Interne, Institutul National al Justitiei, Serviciul Prevenirea si
Combaterea Spalarii Banilor.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Cooperarea cu Autoritdtile europene de protectie a datelor si institutiile nationale pe segmentul

protectiei datelor cu caracter personal

Tn perioada 18-20 mai 2022, reprezentantii CNPDCP, au
participat la cea de-a 30 - a editie a Conferintei de primavara
a Autoritatilor Europene de Protectie a Datelor, care a fost
desfasurata in orasul Cavtat, Croatia.

Conferinta de primdvara in acest an, a fost gazduita de Agentia
croata pentru protectia datelor cu caracter personal (AZOP), la
care au participat reprezentanti din 40 de tari.

Agenda evenimentului a inclus subiecte de actualitate din
domeniul protectiei datelor cu caracter personal, precum:
Conventia 108+, asistenta reciproca si convergenta globala,
protectia datelor in jurisprudenta CEDO: ultimele evolutii. De
asemenea, in cadrul evenimentului au avut loc si panele de
discutii pe urmatoarele subiecte: Cele mai recente evolutii
si provocdri in ceea ce priveste transferurile transfrontaliere
de date, monitorizarea previziunii, inovatiei si tehnologiei,

gazduita de Autoritatea europeana de protectie a datelor, precum si activitati de crestere a
gradului de sensibilizare si implementare a proiectelor finantate de UE in tarile UE si din afara

UE etc.

Autoritatile membre au adoptat o Rezolutie privind necesitatea ratificarii prompte a ,Conventiei
108+” versiunea modernizata a Conventiei 108. Rezolutia indeamna guvernele statelor membre
ale Consiliului Europei, ale Uniunii Europene, guvernele tarilor terte ale Consiliul Europei si
Organizatiile Internationale sa accelereze procesul de semnare si ratificare a Conventiei 108+.
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La eveniment au participat reprezentanti ai
Autoritatilor pentru protectia datelor din europa
centrala si de est, Consiliului Europei, Comitetului
european pentru protectia datelor, Autoritatii
europene pentru protectia datelor, in cadrul cdruia
au avut o oportunitate extraordinara si unica de a
discuta cele mai bune practici si strategii, inclusiv in
ceea ce priveste propria functie de previziune,
transferuri de date si aplicare a cazurilor
transfrontaliere.

Tn perioada 18-19 noiembrie 2022, la Tbilisi,
Georgia, reprezentantii CNPDCP au participat la
Atelierul european de gestionare a cazurilor.

Evenimentul s-a axat pe probleme de actualitate in
domeniul protectiei datelor cu caracter personal si
confidentialitate, in special cum ar fi:

- Etapele parcurse in cadrul investigatiilor de catre
angajatii autoritatilor;

- Protectia datelor sociale, indicatii si exceptii in
legislatia nationala;

- Transmiterea transfrontaliera de date cu caracter
personal;
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- Date personale si inteligenta artificiala;
- Principalele provocari cu care se confrunta autoritatile de supraveghere a datelor s.a.

Prezenti la eveniment, reprezentantii CNPDCP au abordat tematica ,Experienta Republicii
Moldova si metodologia de examinare a plangerilor subiectilor de date ce vizeazd copiir’.

Invitatia de participare la Atelier a venit din partea Serviciului de protectie a datelor cu caracter
personal din Georgia,care desfasoara controlul legalitatii prelucrarii datelor cu caracter personal
din anul 2013. Evenimentul a intrunit circa 50 de participanti din 26 de tari.

In vederea oferirii asistentei reciproce, inclusiv prin schimb de bune practici, prin impartasirea
expertizei, cu alte autoritati de supraveghere pentru a asigura coerenta aplicdrii prevederilor
legale in domeniul protectiei datelor cu caracter personal, CNPDCP si Oficiul pentru protectia
datelor din Republica Polona au semnat Acordul de colaborare in domeniul protectiei datelor cu
caracter personal. Acordul a fost semnat de catre directorul CNPDCP, doamna Victoria Muntean
si presedintele Oficiului pentru protectia datelor din Republica Polond, domnul Jan Nowak.

Acordul prevede dezvoltarea relatiilor de cooperare intre cele doua
institutii pe aspectul obtinerii unor progrese constante in domeniul
protectiei datelor cu caracter personal, precum si promovarea bunelor
practici care vor crea conditii favorabile pentru asigurarea protectiei
eficiente a datelor cu caracter personal ale cetatenilor Republicii
Polone si Republicii Moldova, ceea ce este semnificativ si in contextul
acordarii recente a statutului de tara candidatd la UE a Republicii
Moldova.

CNPDCP precizeaza ca Acordul este directionat spre diverse activitati

care vor impulsiona schimbul de informatii privind aplicarea legilor,

regulamentelor, standardelor si recomandarilor europene in domeniul

protectiei datelor cu caracter personal, precum si organizarea

activitatilor focusate pe promovarea protectiei vietii private si a datelor cu caracter personal,
cooperarea in vederea organizarii proiectelor de interes comun pentru ambele institutii la nivel
regional si national etc.

In vederea consolidarii domeniului protectiei datelor cu caracter personal si promovarii acestuia
in toate sectoarele de activitate a societatii, un rol important revine cooperarii cu diverse
entitati, ordine in care:

La data de 25 mai 2022, a fost semnat Acordul
de colaborare dintre CNPDCP si Academia de
Administrare Publica. Acordul a fost semnat de
catre directorul CNPDCP, Victoria Muntean si
Rectorul Academiei, Oleg Balan, avand drept
scop consolidarea  capacitatilor  functionale
ale institutiilor si a resurselor umane capabile
sa contribuie la dezvoltarea competentelor
profesionale a personalului si la consolidarea
integritatii institutionale.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

La data de 28 iunie 2022, in cadrul Conferintei in
domeniul protectiei datelor cu caracter personal, a
fost semnat un Acord de colaborare intre CNPDCP
si Asociatia Nationala a Companiilor din Domeniul
TIC (ATIC), ce are drept scop implementarea
legislatiei nationale si aplicarea standardelor
europene in domeniul protectiei datelor cu
caracter personal, precum si organizarea in comun
a diferitor evenimente, conferinte, workshop-uri in
vederea promovarii domeniului protectiei datelor
cu caracter personal.

Amintim ca CNPDCP, pana in prezent, are incheiate alte 17 acorduri la nivel national de
colaborare cu institutii din diferite domenii de activitate, precum si 9 acorduri de colaborare
internationala cu autoritati de protectie a datelor cu caracter personal din tari precum Romania,
Ucraina, Georgia, Italia, Ungaria, Letonia, Malta.

Proiecte realizate cu suportul Uniunii Europene

Pe parcursul anului 2022, CNPDCP a aplicat, a castigat si beneficiat de suport din partea
proiectului TAIEX - Instrumentul de asistentd tehnicd si schimb de informatii in organizarea
conferintelor nationale, vizitelor de studiu si misiunilor de experti pentru sectorul public, si
anume:

Conferinta nationald ,Transferuri transfrontaliere - Provocdri ale transferului transfrontalier de
date din perspectiva Conventiei 108 + si GDPR”

La data de 28 ianuarie 2022, CNPDCP in colaborare cu expertii proiectului TAIEX, au organizat
conferinta nationald cu tematica ,Transferuri transfrontaliere - Provocdri ale transferului
transfrontalier de date din perspectiva Conventiei 108 + si GDPR”, in format online. Scopul
conferintei a fost de a prezenta informatii, exemple de bune practici si solutii inovatoare privind
sensibilizarea si informarea sectorului public despre provocdrile transferului transfrontalier
de date cu caracter personal. Conferinta a fost moderata de experti in domeniul protectiei
datelor cu caracter personal din Italia, Germania, Austria si reprezentanti din cadrul Comisiei
Europene. Printre temele abordate de experti au fost: transferurile transfrontaliere de date cu
caracter personal din perspectiva Conventiei 108+ si tendinte globale, prezentare generala a
temeiurilor privind transferurile transfrontaliere de date cu caracter personal in baza GDPR si
tipul de garantii necesare, provocadrile transferului transfrontalier de date cu caracter personal
din perspectiva autoritatilor de supraveghere din UE, transferuri transfrontaliere de date in
domeniul cooperarii cu organele de ocrotire a legii, informatii generale referitoare la conceptul
de caracter adecvat al nivelului de protectie a datelor cu caracter personal si aspecte esentiale
si procedurale ale deciziilor de adecvare. In cadrul evenimentului au participat circa 70 de
reprezentanti ai sectorului public.
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Vizita de studiu ,,Evaluarea impactului asupra protectiei datelor si rolul responsabilului cu
protectia datelor”

In perioada 26 - 28 septembrie 2022, reprezentantii CNPDCP au efectuat, cu suportul Proiectului
TAIEX, Vizita de studiu ,Evaluarea impactului asupra protectiei datelor si rolul responsabilului cu
protectia datelor”. Evenimentul a fost gdzduit de Autoritatea de protectie a datelor din Italia
(Garante per la protezione dei dati personali).

Scopul vizitei de studiu a constat in preluarea

celor mai bune practici legale si operationale de

catre CNPDCP privind mecanismele de Evaluare

a impactului asupra protectiei datelor (DPIA),

operatiunile de prelucrare care necesita o astfel

de evaluare, precum si rolul Responsabilului cu

protectia datelor (DPO) in cadrul companiilor/

institutiilor de stat care sunt operatori de date cu

caracter personal. Pe parcursul evenimentului au

fost analizate in profunzime aspectele legate de

operatiuni de prelucrare care necesita o astfel de evaluare; rolul DPO; riscuri de incalcare a
datelor, transferul de date cu caracter personal catre tari terte, precum si a avut loc un schimb
de informatie, cunostinte, experienta oferite de compania Telecom Italia S.PA.

Vizita de experti ,Prelucrarea datelor cu caracter personal in scopuri statistice”

In luna iulie a anului 2022, CNPDCP a aplicat si a obtinut suport din partea proiectului UE
TAIEX in organizarea Vizitei de experti ,Prelucrarea datelor cu caracter personal in scopuri
statistice”. In conditiile in care cerintele din sectorul public pentru statistici fiabile privind
analiza si intelegerea societdtii contemporane devin o necesitate stringentd, elaborarea unor
statistici exacte prin colectarea celor mai detaliate informatii posibile si prelucrarea acestora
prin intermediul unor tehnologii de prelucrare automata a datelor si garantarea anonimatului
persoanelor vizate, creste considerabil.Tn acest context, vizita de experti are ca scop consolidarea
cunostintelor si abilitatilor reprezentantilor institutiilor publice privind prelucrarea datelor cu
caracter personal in scopuri statistice, obiectivul major fiind prezentarea celor mai bune practici
europene legale si operationale privind mecanismele de prelucrare si stocare a datelor cu
caracter personal in scopuri statistice de catre Biroul National de Statisticd, schimbul de date
fntre institutii si BNS, precum si reglementdrile ce tin de securitatea acestor date. Totodata,
vizita de experti presupune instruirea personalului din cadrul autoritatilor publice cum ar fi:
Centrul National pentru Protectia Datelor cu Caracter Personal, Biroul National de Statistica,
Inspectoratul General al Politiei de Frontierd, Agentia Servicii Publice, Agentia de Guvernare
Electronicd, Ministerul Afacerilor Interne, Ministerul Sanatatii, Cancelaria de Stat, Inspectoratul
Fiscal de Stat, Serviciul Vamal.

Evenimentul va fi organizat la inceputul anului 2023, reiesind din disponibilitatea expertilor UE.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Conferinta nationald ,Evaluarea impactului asupra protectiei datelor
si rolul responsabilului cu protectia datelor’.

In luna septembrie 2022, CNPDCP a aplicat si a obtinut suport din partea proiectului UE
TAIEX in organizarea conferintei nationale ,Evaluarea impactului asupra protectiei datelor si
rolul responsabilului cu protectia datelor’. Aspiratiile actuale de digitizare a societdtii, precum
si evolutiile tehnologice rapide utilizate pe scara larga, atat de statele UE cat si de restul
tarilor, subliniaza necesitatea stringenta de o protectie solida a datelor cu caracter personal -
un drept garantat atat de instrumentele Uniunii Europene, cat si de instrumentele Consiliului
Europei. Colectarea, stocarea si utilizarea datelor cu caracter personal la un nivel fara precedent
expun subiectii de date, ale caror date sunt prelucrate, la anumite riscuri. Aceste riscuri pot fi,
spre exemplu, discriminare, furt sau frauda a identitatii, pierdere financiara, compromiterea
reputatiei, etc.

Evaluarea impactului asupra protectiei datelor in acest caz este mai mult decat necesara,
aceasta descriind un proces conceput pentru a identifica riscurile care decurg din prelucrarea
datelor cu caracter personal, pentru a minimiza aceste riscuri cat mai mult si a le depista cat
mai devreme posibil. Obiectivul conferintei consta in informarea si preluarea celor mai bune
practici legale si operationale de cdtre reprezentantii institutiilor publice, privind mecanismele
de evaluare a impactului asupra protectiei datelor, operatiunile de prelucrare care necesita o
DPIA, precum si rolul si sarcinile responsabilului cu protectia datelor in cadrul institutiilor de
stat. Totodata, in cadrul conferintei vor fi instruiti reprezentantii institutiilor publice cum ar
fi: Parlamentul Republicii Moldova, Cancelaria de Stat, Procuratura Generala, Centrul National
Anticoruptie, Banca Nationala a Moldovei, Consiliul Concurentei, Comisia Nationala a Pietei
Financiare, Agentia Nationala pentru Reglementare in Energetica, Autoritatea Nationala de
Integritate, Comisia Electorala Centrala etc.

Evenimentul va fi organizat pe parcursul anului 2023, reiesind din disponibilitatea expertilor
UE.
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CAPITOLUL IX

ACTIVITATI DE SENSIBILIZARE
S| INSTRUIRE

In ciuda faptului cd pandemia de COVID-19 a fost in continuare resimtitd, pe parcursul
anului 2022, CNPDCP a reusit sa inregistreze progrese semnificative la capitolul activitatilor
de sensibilizare si instruire. Au fost organizate instruiri in format on-line, mixt, precum si cu
prezenta fizica la sediul entit3tilor. In acest sens, CNPDCP a reusit in anul 2022 s3 instruiasc3
toate autoritatile publice locale (APL) din raioanele republicii. De asemenea, instruiri au fost
organizate si pentru autoritatile publice centrale la initiativa sau in colaborare cu CNPDCP.

Totodata,n aceeasi perioada a fost initiata campania de informare si sensibilizare in comunitatea
scolara cu genericul: ,Protectia datelor cu caracter personal si siguranta copiilor in mediul on-line’.
La fel, in perioada de referintd, CNPDCP a organizat si actiuni stradale cu diferite tematici in
contextul mai multor evenimente.

Actiuni de sensibilizare

Astfel, pe parcursul anului 2022, au fost organizate 5 activitati de informare si sensibilizare a
cetatenilor si a comunitatii scolare cu privire la domeniul protectiei datelor cu caracter personal,
dupa cum urmeaza:

* La data de 26 ianuarie 2022, a fost desfdasurata Actiunea stradala ,Protejeazd datele
cu caracter personal’, organizata de reprezentantii CNPDCP in contextul celebrarii
Zilei europene a protectiei datelor. In acest context, mai multi angajati ai CNPDCP au
distribuit trecdtorilor, in preajma Scuarului Catedralei, materiale informative, cetatenii
fiind sensibilizati cu notiunea de date cu caracter personal, drepturile subiectilor de date,
masurile de securitate si confidentialitate a datelor, precum si principiile de protectie a
datelor cu caracter personal. Totodata, acestia au fost informati cu privire la posibilele
situatii in care datele cu caracter personal nu sunt prelucrate in conformitate cu prevederile
legislatiei nationale din domeniu, oferindu-le Tndrumadri si recomandari practice care ar
trebui intreprinse in astfel de situatii.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

* La data de 15 aprilie 2022, CNPDCP a lansat campania de informare si sensibilizare
pentru comunitatea scolara cu genericul: ,Protectia datelor cu caracter personal si siguranta
copiilor in mediul on-line”. Primul curs de instruire a fost organizat la IPLT ,Onisifor Ghibu”
din mun. Chisindu, publicul tinta fiind elevii claselor a IV-a. Scopul campaniei a fost de a
oferi comunitatii scolare o vizibilitate ridicata cu privire la protectia datelor cu caracter
personal si siguranta copiilor in mediul on-Lline la nivel local si national prin promovarea
responsabilizarii si a celor mai bune practici de interventie si sprijin. Ulterior, la data
de 6 mai, au mai fost organizate doud sesiuni de instruire in cadrul aceleiasi institutii de
fnvatamant.

Tematicile abordate in cadrul instruirilor au vizat urmatoarele aspecte: notiuni generale privind
protectia datele cu caracter personal; utilizarea corectd a pozelor/video in mediul on-line; riscurile
si amenintdrile in mediul on-line; comunicarea pe retelele de socializare.

68

. La data de 10 iulie 2022, CNPDCP a
celebrat 14 ani de activitate. Cu acest prilej,
institutia a organizat mai multe activitati
dedicate domeniului protectiei datelor cu
caracter personal. Printre activitdti se numara
actiunea stradala organizata la data de 11 iulie
cu genericul: ,14 ani de la fondarea CNPDCP’.
Actiunea stradala a fost desfasurata in Scuarul
Catedralei. Scopul acesteia a fost de a disemina
informatii utile vizand domeniul protectiei
datelor cu caracter personal trecatorilor, de a
informa si incuraja cetatenii Republicii Moldova
sa acorde o atentie sporitd domeniului respectiv.
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* La data de 07 decembrie 2022, CNPDCP a organizat un Atelier de lucru pentru elevii
claselor a V-VI-a din IPLT ,Gheorghe Asachi” mun. Chisindu.

Atelierul de lucru a avut drept scop de a promova in randul elevilor cultura de protectie a
datelor cu caracter personal si a incuraja respectarea vietii private, in special in mediul on-line.

De asemenea, pe parcursul anului 2022, CNPDCP a elaborat si publicat pe pagina web oficiala
www.datepersonale.md, 105 comunicate, precum si 26 anunturi cu privire la functiile publice
vacante. La fel, autoritatea a elaborat si a publicat buletine informative cu referire la informatii
statistice ce vizeazd activitatea CNPDCP, precum si alte informatii utile la nivel national si
international in domeniul protectiei datelor cu caracter personal.

Totodatd, s-a inregistrat interesul tot mai mare a cetdtenilor fata de activitatea Autoritatii
nationale de protectie a datelor cu caracter personal, care se deduce inclusiv din mediul
retelelor de socializare.n context, pagina oficiala de Facebook — www.facebook.com/CNPDCP -
afnregistrat circa 3028 urmaritori, iar pagina web https://datepersonale.md/ a inregistrat 41281
vizitatori.

Activitati de instruire

In perioada de referinta CNPDCP a continuat interventiile educativ-preventive pentru a
determina operatorii de date cu caracter personal sa puna in aplicare principiile prelucrarii
datelor cu caracter personal (principiul minimizarii, principiul legalitatii, echitatii si
transparentei, principiul Llimitarii legate de scop, principiul exactitatii, principiul limitarii legate
de stocare, principiul integritatii si confidentialitatii, principiul responsabilitatii). In acelasi
context, constientizarea publicului larg despre importanta protectiei persoanelor in ceea ce
tine de prelucrarea datelor cu caracter personal reprezinta o valoare imensa. Cresterea gradului
de perceptie si constientizare de catre persoane a importantei protectiei datelor cu caracter
personal va influenta, de asemenea, cresterea competitivitatii intreprinderilor, dezvoltarea
economica, sociala si culturald a tdrii.

Activitatea de oferire a suportului metodologic si consultativ din partea CNDPCP in contextul
punerii in practica a legislatiei nationale din domeniul protectiei datelor, inclusiv in cazurile
aferente procesului de evaluare a impactului asupra datelor cu caracter personal, precum Si
de implementare a masurilor de securitate a datelor cu caracter personal, a vizat un numar
semnificativ de operatori din domeniul public si privat, fiind explicate si clarificate actiunile/
masurile ce sunt necesar a fi implementate in acest sens. Urmeaza a sublinia ca, in perioada
post pandemicd, operatorii de date totusi prefera sa obtind consultatii la distantad, astfel, au
fost oferite in mare parte consultatii prin intermediul apelurilor telefonice in 1105 cazuri si prin
e-mail in 101 cazuri.
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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

Totodata, au fost organizate 38 instruiri pentru operatorii de date cu caracter personal
(preponderent autoritati publice), in vederea conformarii activitatilor legate de prelucrarea
datelor cu caracter personal la prevederile legale din domeniul protectiei datelor cu caracter
personal,in cadrul carora persoanele instruite au fost familiarizate cu aspecte generale aferente
protectiei datelor cu caracter personal, obligatiile noi statuate de legislatia din domeniu, au
obtinut solutii practice pentru diferite cazuri cu care s-au confruntat in contextul prelucrarii
datelor cu caracter personal. La instruiri au participat circa 2862 participanti. Tema cursului
de instruire a fost ,Cerintele, principiile si noile tendinte in domeniul protectiei datelor cu caracter
personal’.

Principalele subiecte abordate in cadrul instruirilor au vizat urmdtoarele aspecte: notiuni
generale privind datele cu caracter personal; temeiuri legale de prelucrare a datelor cu caracter
personal; prelucrarea categoriilor speciale de date cu caracter personal; filmarea si transmiterea
online a sedintelor consiliilor locale; depersonalizarea datelor in cadrul Registrului de stat al
actelor locale; desemnarea persoanei responsabile cu protectia datelor cu caracter personal;
specificul functiei si sarcinile responsabilului cu protectia datelor cu caracter personal.

* Astfel,in prima jumatate a anului 2022, au fost organizate 12 instruiri la care au participat
circa 515 reprezentanti ai autoritatilor publice locale (APL) dupa cum urmeaza:

- La data de 27 ianuarie - Consiliul Raional laloveni;
- La data de 04 februarie - Consiliul Raional Telenesti;
- La data de 11 februarie - Consiliul Raional Edinet;

- La data de 25 februarie - Consiliul Raional Drochia;
- La data de 11 martie - Consiliul Raional Donduseni;
- La data de 25 martie - Consiliul Raional Soroca;

- La data de 8 aprilie - Consiliul municipal Balti;

- La data de 19 aprilie - Consiliul Raional Rezina;

- La data de 6 mai - Consiliul Raional Floresti;

- La data de 20 mai - Consiliul Raional Singerei;

- La data de 3 iunie - Consiliul Raional Ungheni;

- La data de 17 iunie - Consiliul Raional Calarasi.

Cursurile de instruire au fost organizate la initiativa CNPDCP si s-au desfasurat in format hibrid
cu sesiuni online si offline.

* De asemenea, in perioada de raportare,
CNPDCP a organizat instruiri pentru 1860
reprezentanti din cadrul autoritatilor publice
centrale, dupa cum urmeaza: Serviciul Vamal,
Serviciul Fiscal de Stat, Agentia Nationala
pentru Siguranta Alimentelor, Secretariatul
Parlamentului Republicii Moldova, Banca
Nationala a Moldovei, pentru 25 audienti ai
Academiei de Administrare Publica si 100
angajati ai Mobiasbanca (OTP Bank). Instruirile
au fost organizate fn format mixt.
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e In a doua jumatate a anului 2022, reprezentantii CNPDCP au continuat procesul de
instruire pentru reprezentantii APL dupa cum urmeaza:

— La data de 15 iulie - Consiliul Raional Nisporeni;

— La data de 20 iulie - Directia Generald Educatie Tineret si Sport;

— La data de 04 august - Consiliul Raional Straseni;

— La data de 19 august - Consiliul Raional Hincesti;

— La data de 02 septembrie - Consiliul Raional Anenii Noi;
— La data de 22 septembrie - Consiliul Raional Leova;

— La data de 11 octombrie Consiliul Raional Cimislia;

— La data de 27 octombrie Consiliul Raional Soldanesti;

— La data de 04 noiembrie Consiliul Raional Cantemir;

— La data de 18 noiembrie Consiliul Raional Ocnita;

— La data de 25 noiembrie Consiliul Raional Stefan Voda;

ACTIVITATI DE SENSIBILIZARE SI INSTRUIRE

— La data de 2 decembrie - Consiliul Raional Basarabeasca;
— La data de 9 decembrie Consiliile Raionale Criuleni si Dubasari;
— La data de 20 decembrie Consiliul Raional Taraclia.

Tn acest sens, formatorii din cadrul CNPDCP au instruit circa 487 reprezentanti din cadrul APL-
urilor mentionate supra.

Astfel, in acest an, CNPDCP a reusit sa instruiasca reprezentanti ai autoritatilor publice locale
din toate raioanele tarii.
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CAPITOLUL X

ACTIVITATEA MANAGERIALA A CNPDCP

Managementul resurselor umane

Resursele umane reprezinta una din cele mai
valoroase si strategice investitii ale unei institutii,
prin intermediul cdrora se realizeaza obiectivele
si sarcinile de baza ale acesteia, iar promovarea
si implementarea unui management eficient al
resurselor umane asigura realizarea obiectivelor
strategice.

In anul de raportare, organigrama si structura
organizatorica a autoritatii de protectie a datelor cu caracter personal nu au suferit modificari.

Potrivit Statului de personal si Schemei de incadrare, in cadrul CNPDCP sunt incluse urmdtoarele
categorii de functii:

» 2 functii de demnitate publica (director si director adjunct);
* 42 functii publice,inclusiv 11 functii publice de conducere si 31 functii publice de executie;
* 1 functie auxiliara (conducator auto).

Efectivul-limita al institutiei constituie 45 functii. Astfel, la inceputul perioadei de raportare, in
cadrul CNPDCP activau efectiv 39 angajati, iar la sfarsitul perioadei, respectiv, 32 angajati. Pe
parcursul anului 2022 au demisionat 13 salariati, iar 6 persoane au fost angajate, dintre care
4 - prin concurs si 2 - prin transfer. Totodata, trebuie de mentionat ca pe parcursul anului 2022
s-au reincadrat 2 persoane in functiile publice, detinute pana la suspendarea raporturilor de
serviciu in legdturd cu aflarea acestora in concediul partial platit pentru ingrijirea copilului
pana la varsta de 3 ani.

Deci, la sfarsitul anului de raportare, gradul de ocupare a functiilor in cadrul CNPDCP a constituit
aproximativ 71%, fiind cu 18 % mai scazut decat in anul 2021.

In cadrul Autoritatii nationale de protectie a datelor cu caracte personal se aplica o politicd de
egalitate in procesul de recrutare si gestionare a resurselor umane, astfel, raporturile de gen
reprezentand: 72% (23) - femei, 28% (9) - barbati. Totusi, se constata o prevalare a angajatilor
de sex feminin vizavi de cei de sex masculin. Ponderea femeilor este mai mare decat cea a
barbatilor atat la ocuparea functiilor de executie, cat si la cele de conducere.

In structura pe varste, se mentine tendinta din ultimii ani privind incadrarea persoanelor cu
varsta cuprinsa fntre 35-45 ani, avand cea mai mare pondere - 37,5% din numarul total, precum
si cele cu varsta de 25-35 ani (32,5% din total).

Deci, in tabelul de mai jos vizualizam ponderea angajatilor CNPDCP pe categorii de varsta si
gen la ocuparea functiilor de demnitate publica, de conducere si de executie.
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Personalul CNPDCP pe categorii de vdrsta si gen

Total Functiile de Functie Functie publicd
efectiv demnitate publica de de ;:ex e‘:' utie Personal auxiliar
Anul 2022 persoane publicd conducere 7
Femei | Barbati | Femei | Bdrbati| Femei | Bdrbati| Femei| Bdrbati | Femei | Barbati
Numadrul de 23 9 2 ) 9 2 12 6 - 1
persoane
e <25 ani 1 = = = = 3 = =
e 25-35ani 3 - - 2 - 5 3 - -
* 35-45ani| 10 2 1 - 5 2 4 - - -
* 45-55ani| 2 1 1 - 1 - - 1 - -
e 55-63ani| - 1 - - - - - 1 - -
* 63ani< 1 1 - - 1 - - - - 1

Tnanul de raportare se observa o descrestere considerabila privind gradul de ocupare a functiilor/
posturilor, fiind in scddere cu aproximativ 18 puncte procentuale fata de nivelul inregistrat in
anul precedent. Acest fenomen are loc in conditiile unei salarizari mici, absolut infime in raport
cu specificul si volumul de munca puse in sarcina angajatilor CNPDCP.

Gradul de ocupare cu personal in perioada 2018-2022

Anul Unitati aprobate Efectiv, angajati Ponderea, %
2018 45 32 71
2019 45 33 73
2020 45 35 78
2021 45 39 89
2022 45 32 71

Politica de recrutare a CNPDCP se axeaza pe un proces bine determinat, care are drept scop
asigurarea cu necesarul optim de personal, bazandu-se pe principiile competitiei deschise,
transparentei, sansei egale si meritului profesional.

Tn anul 2022, Autoritatea nationala de protectie a datelor cu caracter personal s-a confruntat
cu o reducere considerabila a fortei de munca, comparativ cu anii precedenti celui de raportare,
ceea ce a conditionat implicarea autoritatii intr-un proces continuu de recrutare si selectare
in vederea ocuparii functiilor vacante scoase la concurs pentru a-si asigura buna functionare
institutionala.

Astfel, pe parcursul anului 2022, s-au organizat si desfasurat 5 concursuri pentru suplinirea
a 7 functii publice vacante, la care au fost depuse si acceptate 34 de dosare ale candidatilor,
aproximativ de 3 ori mai putine decat in anul 2021.
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n rezultatul concursurilor petrecute, au fost angajate doar 4 persoane, dintre care 2 fiind
functionari publici debutanti.

Trebuie de mentionat ca 2 concursuri au fost prelungite de nenumarate ori, spre exemplu,
pentru functia de controlor de stat in Directia conformitate - de 7 ori, iar pentru functia de
controlor de stat in Directia prevenire, supraveghere si evidenta de 5 ori.

O alta modalitate de ocupare a functiilor publice fn anul 2022 in cadrul CNPDCP a fost transferul
din cadrul altor autoritati publice, cum ar fi de la Ministerul Finantelor si de la Consiliul local
Cricova, mun. Chisindu.

O procedura de personal utilizata in activitatea CNPDCP este asigurarea interimatului functiei
publice de conducere vacante sau temporar vacanta. Astfel, pe parcursul perioadei de raportare
3 functionari publici au exercitat temporar functii publice de conducere a unor subdiviziuni
importante.

Totodata, pe parcursul anului 2022 au fost promovati in functii superioare 8 angajati, dintre
care 2 in functii de conducere.

Ca si fn anul 2021, CNPDCP se confrunta cu o fluctuatie exagerata de resurse umane (de circa
37%) si cu un numar mare de functii vacante si temporar vacante (de circa 13 functii).

Fluctuatia de personal

Tn cadrul CNPDCP fenomenul fluctuatiei este la un nivel foarte inalt. Acest fapt sporeste riscul
imposibilitatii desfasirarii activitdtii institutiei si este determinat de carentele din legislatia
privind salarizarea. Astfel, salariul de referinta al angajatilor CNPDCP este cu aproximativ 30%
mai mic comparativ cu salariul acordat de alte entitati din sectorul bugetar cu activitati similare
de control.

In context, se constata sporirea esentiala a ponderii personalului cu vechimea in munca in cadrul
CNPDCP intre 1 si 2 ani (41%), ceea ce genereaza riscul de pierdere a memoriei institutionale.

Astfel, dupa o buna pregatire profesionala si asimilare a cunostintelor, priceperilor si
deprinderilor de munca necesare desfasurarii activitatii,angajatii decid sa plece in alte autoritati
publice pentru un pachet salarial mai atractiv.

Procedura de selectare si angajare a noului personal este una anevoioasa si complicata din
motivul lipsei specialistilor competenti si cu experienta in domeniul protectiei datelor cu
caracter personal, iar gradul fnalt al fluctuatiei personalului duce la destabilizarea bunei
desfasurdri a activitatii autoritatii si la pierderea memoriei institutionale.

Instruirea profesionala

In vederea consolidarii institutionale, CNPDCP tinde s3 asigure pentru angajatii institutiei
o dezvoltare profesionald continua. Activitatile de instruire de diferite tipuri si forme sunt
organizate in vederea aprofundarii si actualizarii cunostintelor, dezvoltarii abilitatilor si
modelarii aptitudinilor/comportamentelor necesare pentru exercitarea eficienta a atributiilor
de serviciu.

In acest sens, a fost elaborat planul anual de dezvoltare profesionald in baza necesitatilor
individuale de dezvoltare profesionald, potrivit cdruia, angajatii CNPDCP au participat la
6 cursuri de instruire interna si la 15 cursuri de instruire externa. Pe parcursul perioadei de
raportare 45 angajati ai CNPDCP au beneficiat de instruiri.

Formarea profesionalda a angajatilor a fost desfasurata preponderent la Academia de Administrare
Publica. Totodatd, angajatii CNPDCP au participat si la programe de instruire furnizate de catre
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Centrul de Tehnologii Informationale in Finante, Centrul National Anticoruptie, Ministerul
Afacerilor Interne etc.

Un rol esential in dezvoltarea profesionald a angajatilor institutiei l-a jucat schimbul de
experientd cu reprezentantii autoritatilor similare din alte tari in scopul preludrii bunelor practici
fn domeniu. Astfel, 8 angajati ai CNPDCP au participat la 2 vizite de studiu, dintre care una fiind
organizata in or. Roma, Italia, in contextul evaluarii impactului asupra protectiei datelor si rolul
responsabilului cu protectia datelor, iar a doua - in or. Tbilisi, Georgia, in contextul Atelierului
european de gestionare a cazurilor 2022 (ECHW 2022).

Motivarea personalului

Este necesar sa subliniem si aspectul stimulator al angajatilor CNPDCP sub forma diplomelor
de onoare si multumirilor, acordate prin ordinul Directorului cu prilejul sarbatorii profesionale
»Ziua functionarului public” pentru exercitarea eficienta a atributiilor de serviciu, manifestarea
spiritului de initiativa, precum si in semn de inalta apreciere a contributiei aduse in domeniul
protectiei datelor cu caracter personal.

Printre alte realizari la acest capitol se numara si conferirea Diplomei Guvernului unui functionar
public de conducere pentru activitate prodigioasa si ireprosabila in cadrul serviciului public.

In concluzie la acest capitol, subliniem cd CNPDCP, in permanenta, pune accent pe asigurarea
cu resurse umane, dezvoltarea profesionala a angajatilor, motivarea si mentinerea personalului
pentru a asigura eficienta proceselor manageriale.

Activitatea economico-financiara

CNPDCP este finantat integral din bugetul de stat si are buget
propriu care se administreaza independent in conformitate
cu prevederile legale.

Bugetul CNPDCP se aproba anual in temeiul art.19 al Legii
privind protectia datelor cu caracter personal nr. 133/2011.

Evolutia bugetului CNPDCP pentru perioada
anilor 2019-2022 (mii lei)
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Potrivit datelor Raportului privind executarea bugetului in perioada de gestiune a anului 2022,
cheltuielile sumare au constituit 9 137,5 mii lei, avand nivelul de executare comparativ cu
planul precizat 89,57 %.

Repartizarea alocatiilor pe categorii de cheltuieli a fost efectuata reiesind din cadrul de resurse
aprobate si in conformitate cu necesitatile CNPDCP ce tin de asigurarea activitatii de baza.

Executarea cheltuielilor in anul 2022 (mii lei)

Indicatori Aprobat Precizat Executat Ex:::(:ti:;ta:ig)de
Cheltuieli de personal 7 842,6 7 940,6 7 504,5 94,51
Bunuri si servicii 1199,1 1349,1 889,1 65,90
Prestatii sociale 120,0 201,0 159,9 79,58
Active nefinanciare, inclusiv: 710,9 710,9 584,0 82,14
— mijloace fixe 385,9 385,9 313,6 81,26
— stocuri de materiale circulante 325,0 325,0 270,4 83,19
TOTAL 9872,6 | 10201,6 91375 89,57

Astfel, la compartimentul ,cheltuieli” a fost aprobata suma de 9 161,7 mii lei, suma precizata a
constituit 9 490,7 mii Llei. Pe parcursul anului s-au executat 8 553,5 mii lei.

In structura cheltuielilor, cea mai mare pondere o detin cheltuielile pentru retribuirea muncii
si prestatiile sociale/indemnizatii, unde au fost aprobate initial alocatii in marime de 7 962,6
mii lei, suma precizata constituind 8 141,6 mii lei, iar suma executata pe perioada de raportare
constituind 7 664,4 mii lei. Aici se reflectd achitarea premiului anual angajatilor CNPDCP, pentru
rezultatele activitatii in anul 2022, prestatiile sociale/indemnizatiile, precum si achitarea platii
unice cu caracter exceptional, conform Legii nr.260/2022 privind modificarea Legii bugetului de
stat pentru anul 2022 nr.205/2021.

Bugetul precizat la capitolul ,bunuri si servicii” a constituit 1 349,1 mii lei, ponderea cea mai
mare fiind la ,servicii informationale”, cu un nivel de executare de 889,1 mii lei, formand un
sold neutilizat in mdrime de 460,0 mii lei. Acest fond neutilizat a fost influentat de modificarile
survenite prin Legea nr. 175/2021 pentru modificarea unor acte normative, in vigoare din data
de 10 ianuarie 2022, prin care s-a exclus obligatia operatorilor de date cu caracter personal de
a notifica CNPDCP, precum si s-a abrogat art. 28 al Legii nr. 133/2011 privind protectia datelor
cu caracter personal, fiind statuata lichidarea Registrului de evidenta al operatorilor de date
cu caracter personal prin nimicirea ireversibila a documentelor si informatiilor stocate atat pe
suport de hartie, cat si in format electronic, in conformitate cu prevederile legale.

Cu referire la capitolul ,active nefinanciare” mentionam ca suma aprobata, cat si cea precizata, a
constituit 710,9 mii lei.

Drept urmare,in perioada de raportare au fost executate alocatii la capitolul ,active nefinanciare”
in suma totala de 583,9 mii lei in vederea asigurdrii conditiilor optime pentru buna desfasurare
a activitatii.

Conform prevederilor Legii finantelor publice si responsabilitatii bugetar-fiscale nr.181/2014,
precum si Legii privind achizitiile publice nr. 131/2015, pe parcursul perioadei de raportare, in
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vederea realizarii planului de achizitii, au fost incheiate 49 de contracte de valoare mica privind
achizitionarea de bunuri si servicii.

In procesul de aplicare a procedurii de achizitie publica s-au luat in calcul factori, precum:
oportunitatea cheltuielilor si criteriul celui mai scazut pret, alaturat unor cerinte tehnice
stabilite.

Toate contractele de achizitii incheiate pentru asigurarea necesitatilor CNPDCP au fost executate
in termen. Litigii pe marginea executarii contractelor vizate nu au existat.

Activitatea Serviciului audit intern

Serviciul audit intern este o subdiviziune interna din cadrul
CNPDCP, care asigura realizarea misiunii si functiilor de baza
fn urmatoarele domenii:

- efectuarea misiunilor de audit;
- evaluarea sistemului de control intern managerial.

Misiunea Serviciului audit intern consta in efectuarea
misiunilor de audit intern,acordarea consultantei si furnizarea
asigurariiobiectivelor privind eficacitatea sistemului de control
intern managerial, oferind recomandari pentru perfectionarea
acestuia si contribuind la fmbunatdtirea activitatii CNPDCP.

Tn vederea realizarii misiunii Serviciului audit intern, in obiectul activitatii auditului intern sunt
incluse toate sistemele, procesele si activitatile CNPDCP.

Serviciul audit intern a desfdsurat activitatea sa conform Planului de activitate de audit intern
pentru anul 2022, realizand cele 2 misiuni de audit planificate.

Misiunile de audit efectuate au acoperit principalele domenii de activitate ale autoritatii, si
anume:

- executarea bugetului CNPDCP pentru anul 2021;

- verificarea conformitdtii prelucrdrii datelor cu caracter personal in baza pldngerilor subiectilor de
date cu caracter personal.

Rapoartele de audit intern au fost prezentate directorului CNPDCP si managerilor operationali
a subdiviziunilor auditate pentru luare de atitudine, conform competentelor.

Pe parcursul anului 2022, in procesul monitorizarii de catre Serviciul audit intern a executarii
aspectelor mentionate in rapoartele de audit au fost implementate 11 recomandari de audit,
inclusiv din misiunea de audit de la finele anului 2021.

Gradulde implementare a 5 recomandari din 2 misiuni de audit la care termenul de implementare
a trecut, a fost de 100%.

Implementarea a 6 recomandari din ultima misiune de audit, unde termenul de raportare este
luna martie 2023, este in proces.

Monitorizarea implementdrii recomandarilor este tinuta la control permanent.

Evaluarea Raportului anual privind controlul intern managerial (CIM), pentru anul 2021, a fost
efectuata in termenul stabilit cu elaborarea si prezentarea conducerii autoritatii.
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Ca rezultat al evaludrii raportului privind CIM, precum si instruirii interne pe domeniul dat, in
scopul dezvoltarii si perfectionarii sistemului de CIM, in subdiviziunile CNPDCP in ultimul an de
activitate au fost identificate si descrise mai multe procese de baza.

Concomitent pentru realizarea propunerilor si obiectiilor expuse in procesul de evaluare a
sistemului de control intern managerial, in cadrul institutiei au fost elaborate/actualizate si
aprobate 3 Regulamente noi:

- Regulamentul privind regimul juridic al conflictelor de interese din cadrul CNPDCP;

- Regulamentul privind avertizorii de integritate, procedurile de examinare si raportare internd a
dezvaluirii practicelor ilegale in cadrul CNPDCP;

- Regulamentul privind inventarierea si gestionarea functiilor sensibile din cadrul CNPDCP.

In procesul de implementare si dezvoltare a sistemului de CIM si a propunerilor expuse in
raport, au fost acordate consultari managerilor operationali referitor la responsabilitatile de
control intern managerial ale sefilor de subdiviziuni ale CNPDCP.

Totodata, pe parcursul anului 2022,1n peste 80 de cazuri a fost acordata consultanta si consiliere
personalului autoritatii pe domeniul controlului financiar public intern.

Procedura de managementalriscurilor in cadrul CNPDCP este aprobata. Riscurile se actualizeaza
si se evalueaza in functie de obiectivele si actiunile de activitate aprobate. Masurile de control
privind gestionarea riscurilor asigura un nivel acceptabil, corespunzator tolerantei la risc.

Monitorizarea masurilor de control in cadrul subdiviziunilor autoritatii se efectueaza periodic,
in functie de tipul de risc, cu raportarea corespunzatoare.

Pentru realizarea Planului anual de instruire a personalului, Serviciul audit intern a elaborat
material instructiv-metodologic si a petrecut sedinta de instruire internd pe domeniul
implementdrii si dezvoltdrii sistemului de control intern managerial (CIM).

Instruirea respectiva a oferit indrumari si tehnici pentru manageri si angajati in diverse aspecte,
precum: responsabilitatile de control managerial, stabilirea obiectivelor, documentarea
proceselor, managementul riscurilor, activitatile de control, precum si instrumente importante
pentru o gestionare corecta si transparenta, in conformitate cu legislatia si reglementdrile in
vigoare.
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PROBLEME SI OBIECTIVE
IN ACTIVITATEA CNPDCP

Preocuparile care impovdreazd activitatea Autoritatii nationale de protectie a datelor cu caracter
personal, reflectate anterior pe parcursul mai multor perioade de raportare, denota caracterul
practic neschimbat de la an la an al acestora si genereaza impedimente tot mai accentuate atat
n activitatea institutionala si organizatorica, cat si in dezvoltarea domeniului protectiei datelor
cu caracter personal la nivel national. Or, tinand cont de faptul ca solutionarea problemelor
stringente cu care se confruntd CNPDCP, in mare parte, depdseste limita competentei acestei
autoritati, devine si mai dificild depasirea/realizarea acestora.

Astfel, pentru domeniul protectiei datelor cu caracter personal la nivel de tard, ramdne a fi de o
prioritate stringentd armonizarea cadrului juridic national la acquis-ul comunitar din domeniu,
si anume, la Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/
CE si la Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistarii, investigdrii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului.

Se va nota ca,ca CNPDCP de comun cu expertii europeni,au elaborat proiectele de legi aferente
ajustarii cadrului legal national la legislatia europeana, care, la data de 30 noiembrie 2018, au
fost votate de Parlamentul Republicii Moldova in prima lectura.

In perioada de dup3 votarea in prima lecturd, CNPDCP a depus eforturi considerabile pentru
imbunatdtirea proiectelor de legi mentionate.

Astfel, in vederea definitivarii pentru lectura a doua a proiectelor mentionate supra, Comisia
securitate nationald, aparare si ordine publica a Parlamentului Republicii Moldova, in perioada
anului 2021, a creat Grupul de lucru inter-institutional pentru analiza suplimentara a proiectelor
vizate. In cadrul acestei initiative, din partea sectorului privat (Asociatia Businessului European,
Camera de Comert Americana din Moldova, Asociatia Bancilor din Moldova, Asociatia Nationala
a Companiilor din Domeniul TIC), a Agentiei de Guvernare Electronicd, precum si din partea
expertilor independenti contractati, au fost fnaintate un sir de comentarii si propuneri de
ajustare a acestor proiecte, care au urmarit o transpunere fideld si completd a reglementarilor
UE privind protectia datelor cu caracter personal, propuneri care au fost analizate si luate in
considerare de catre CNPDCP, in calitate de autor al proiectelor.

De asemenea, pe parcursul anului 2021, in cadrul proiectului UE ,Sprijin pentru dialogul
politic structurat, coordonarea implementdrii Acordului de Asociere si imbundtdtirea procesului
de aproximare legald”, a fost efectuata analiza proiectelor de legi privind protectia datelor cu
caracter personal si privind Centrul National pentru Protectia Datelor cu Caracter Personal,
cu amendamentele propuse dupa aprobarea in prima lectura de catre Parlamentul Republicii
Moldova a acestor proiecte. Analiza a fost efectuata de experti europeni in domeniu, fiind
totodata organizate sedinte de lucru in cadrul cdrora au fost discutate suplimentar aceste
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proiecte de legi cu reprezentantii Consiliului Economic pe langa Prim-ministrul Republicii
Moldova si societatea civila.

Ulterior, la initiativa CNPDCP, in vara anului 2022, pe platforma Ministerului Justitiei a fost creat
grupul de lucru inter-institutional, in vederea analizei suplimentare si definitivarii/elaborarii
proiectelor de acte normative care vor asigura alinierea legislatiei nationale la ultimele
standarde in domeniul protectiei datelor cu caracter personal consacrate la nivelul Uniunii
Europene.

Ca baza de lucru/analiza in cadrul grupului de lucru mentionat au fost luate proiectele de acte
normative, care au fost adoptate de Parlamentul Republicii Moldova in anul 2018 in prima
lectura, suplimentate deja cu toate propunerile acumulate/inaintate pe parcursul perioadei
2019-2021.

De mentionat ca,proiectele vizate urmau a fianalizate si revizuite de catre reprezentantii grupului
de lucru mentionat supra pana la sfarsitul anului 2022. Spre regret, din motive neimputabile
CNPDCP, lucrarile grupului de lucru stagneaza pina la momentul elaborarii prezentului raport,
nefiind analizat nici Y2 din proiectul legii privind protectia datelor cu caracter personal.

Prin urmare, este necesar, in mod imperativ, a accelera procesul definitivarii acestor proiecte
de legi, pentru a fi readuse pe agenda de lucru a Parlamentului Republicii Moldova, intrucat
acestea vor asigura implementarea unui cadru legal complex si nefragmentat, cu inglobarea
tuturor regulilor si abordarilor statuate in prezent de reglementdrile europene din domeniu.
Or, neconcordanta intre cadrul legal national din domeniul protectiei datelor cu caracter
personal si reglementarile existente la nivel european, genereaza o multitudine de deficiente
si impedimente atat in ceea ce priveste dezvoltarea domeniului la nivel national, cat si in
implementarea corecta si fara echivoc a cerintelor aferente prelucrdrii datelor cu caracter
personal.

De mentionat ca Republica Moldova inregistreaza in prezent o deficienta majora de reglementdri
care sa rezoneze cu reglementdrile dreptului comunitar european in materie de protectie a
datelor cu caracter personal si care sa ofere o protectie sigura persoanelor in privinta prelucrarii
datelor cu caracter personal si respectrii dreptului la inviolabilitatea vietii private. In acest
sens, este necesar ca Republica Moldova sa-si armonizeze cadrul juridic intern la prevederile
europene privind protectia datelor cu caracter personal,si anume, la prevederile Regulamentului
(UE) 2016/679 si Directivei (UE) 2016/680.

Aceasta armonizare legislativa este necesard pentru a asigura linia de ascensiune a protectiei
datelor cu caracter personal, cat si pentru a asigura in continuare o respectare autentica a
drepturilor subiectilor datelor cu caracter personal, dar si un teritoriu securizat juridic pentru
operatorii de date cu caracter personal.

De mentionat ca adoptarea noilor reglementari la nivel national pe domeniul protectiei datelor
cu caracter personal va contribui la realizarea angajamentelor asumate de catre Republica
Moldova in raport cu Uniunea Europeana si, eventual, de recunoastere a nivelului adecvat de
protectie a datelor cu caracter personal in Republica Moldova, care va genera un spectru larg
de beneficii, printre care: sporirea credibilitatii statului, consolidarea strategiei economice,
dezvoltarea mediului de afaceri, atragerea investitiilor etc.

O altd problemd care urmeaza a fi reliefata este crizd institutionald profundd cu care se confrunta
CNPDCP pe parcursul ultimilor ani, conditionata de fluctuatia majora a cadrelor din motivul
salariului neatractiv in raport cu competentele, volumul si specificul activitatilor desfasurate.
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Or, avand in vedere faptul sporirii considerabile, pe parcursul ultimilor ani, a specificului si
volumului activitatilor in care sunt implicati angajatii CNPDCP, se impune in mod stringent
si imperios consolidarea si asigurarea functionarii eficiente a autoritdatii de supraveghere a
conformitatii prelucrdrii datelor cu caracter personal.

Pentru a asigura exercitarea independenta a competentelor de care dispun, angajatii CNPDCP
trebuie sa fie remunerati in mod corespunzdtor, deopotriva cu alti angajati ai institutiilor
independente si sa dispuna de un salariu egal cu cel existent in autoritatile ce intra in sfera de
activitate a CNPDCP, fiind supuse verificarii din partea CNPDCP pe aspectul legalitatii prelucrarii
datelor cu caracter personal.

In scopul remedierii crizei institutionale existente, CNPDCP a inaintat pe parcursul anilor
multiple demersuri prin care a solicitat majorarea nivelului de salarizare a angajatilor institutiei
vizate, care au fost expediate catre Ministerul Finantelor, Parlamentul RM si Prim-ministrul RM.
Aceste solicitari nu au fost luate in considerare la elaborarea proiectelor Legii bugetului de stat
pentru anii 2020, 2021, 2022, 2023.

Accentuam faptul ca, potrivit parghiilor de competentd reglementate de actele legislative de
profil, CNPDCP este investit cu competente de control pe segmentul prelucrarii datelor cu
caracter personal cum ar fi in cadrul:

- actiunilor de prevenire si investigare a infractiunilor, punerii in executare a sentintelor de
condamnare a altor actiuni din cadrul procedurii penale sau contraventionale in conditiile
legii;

- operatiunilor de prelucrare a datelor cu caracter personal vizand starea de sanatate si

celor aferente datelor ADN, datelor dactiloscopice etc. efectuate in forma automatizata
(prin intermediul bazelor de date/sisteme informationale) si/sau manuala;

— actiunilor vizand utilizarea mijloacelor video in spatiile publice si private, or, extinderea
si dezvoltarea tot mai vertiginoasa a tehnologiilor din acest domeniu este in masura sa
aduca atingere grava drepturilor si libertatilor fundamentale ale persoanelor fizice;

— actiunilor de verificare a masurilor tehnice si organizatorice corespunzatoare in vederea
protejarii securitdtii serviciilor prestate de furnizorii de servicii de comunicatii electronice;

- actiunilor de verificare a legalitatii postdrii/publicarii si diseminarii datelor cu caracter
personal in mediul on-line;

- operatiunilor de accesare/vizualizare/utilizare a datelor cu caracter personal stocate in
diferite sisteme informationale de evidenta, automatizate si/sau manuale etc.

Or, urmeaza a reliefa ca arealul competentelor CNPDCP este poate cel mai vast tinand cont de
faptul ca date cu caracter personal sunt prelucrate de toti operatorii de date, fie din domeniul
public sau privat, de persoane fizice si juridice, iar practica demonstreaza ca amploarea
prelucrarilor de date cu caracter personal este tot mai complexa si mai diversificata, inclusiv
de/prin metode si posibilitati inovative.

De mentionat ca, nivelul mic de salarizare a angajatilor CNPDCP creeaza o problema severa
de tip lant, si anume, fluctuatia majord a cadrelor, ceea ce perturbeaza semnificativ activitatea
CNPDCP. In acest sens, notam ca in ultimii ani, CNPDCP s-a confruntat cu o fluctuatie severa de
personal.

Astfel, pe parcursul anului 2021 au demisionat 12 persoane, iar pe parcursul anului 2022 - 13
persoane, dintre care in fiecare an cate 10 fiind din subdiviziunile care desfasoara activitatea de

www.datepersonale.md 81

PROBLEME $I OBIECTIVE




L
=
}—
(3
w
)
o
n-
[51)
=
Ll
—
)
o
x
a

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

baza a CNPDCP,antrenate in efectuarea de investigatii/controale asupra conformitatii prelucrarii
datelor cu caracter personal si in actiuni de prevenire/monitorizare.

Tinem sa mentionam cd, marea majoritate a persoanelor care au demisionat in perioada anilor
2020 - 2022, au fost incadrati la munca in alte autoritati publice unde salariul este mult mai
atractiv, cum ar fi: Autoritatea Nationala de Integritate, Centrul National Anticoruptie, Serviciul
Vamal etc. Or, este de reiterat ca fluxul de personal a fost si este cauzat de nivelul precar de
salarizare Tn raport cu complexitatea si volumul activitatilor.

Cifrele indicate supra ar putea parea a fi neinsemnate (in cazul unor institutii cu numar mare
de angajati), dar, raportat la numarul de personal al CNPDCP (potrivit statului de personal - 45
unitati), in special al angajatilor antrenati in efectuarea de investigatii/activitati de baza ale
autoritatii (potrivit statului de personal - 27 unitati, la finele perioadei de raportare activau 17
persoane), cifra persoanelor demisionate este dramatica (in perioada 2021-2022 - 20 persoane
demisionate). Aceasta realitate este si mai agravanta in contextul lipsei specialistilor calificati
pe domeniul protectiei datelor cu caracter personal, or, pentru un nou angajat este necesara o
perioada de formare/instruire profesionala in domeniu de mai mult de un an de zile. Urmare a
recrutarii noilor angajati, CNPDCP investeste resurse financiare, logistice, umane, care ulterior
nu se justifica din motivul fluctuatiei accentuate a angajatilor.

Pe parcursul ultimilor ani, in scopul suplinirii functiilor vacante din cadrul CNPDCP au fost
desfasurate multiple concursuri de angajare, care nu s-au soldat cu rezultate din lipsa
candidatilor, in unele situatii inregistrandu-se chiar refuzuri de a se incadra la munca dupa
sustinerea concursului, motivul fiind salariul neatractiv.

Cu atat mai mult, din acelasi motiv, CNPDCP nu poate angaja si mentine specialisti calificati
fn domeniul tehnologiilor informationale, care sunt indispensabili in activitatea autoritatii
reiesind din multiplele competente care impun cunostinte avansate in acest domeniu pentru a
putea face fatd provocarilor actuale.

Urmeaza a fi reliefat cd, majoritatea angajatilor CNPDCP tind sa se angajeze anume in cadrul
autoritatilor publice cu nivel de salarizare mult mai mare decat cel al autoritatii de protectie a
datelor.

Consecinte ale nesolutionarii problemei privind sporirea gradului de salarizare a angajatilor
CNPDCP sunt: demotivarea angajatilor, plecari masive a angajatilor din cadrul institutiei,
madrirea spectrului de activitati per angajat din motivul numarului mic de angajati, perturbarea
climatului emotional in randul acestora, destabilizarea relatiilor de muncad a angajatilor existenti
din cadrul CNPDCP, destabilizarea capacitatii institutionale, pierderea memoriei institutionale,
incapacitatea CNPDCP de a raspunde solicitarilor si de a-si realiza competentele reglementate
de lege etc.

In sensul celor exprimate supra, este stringentd remedierea crizei institutionale din cadrul
CNPDCP prin parghii legislative care sa garanteze un nivel adecvat de salarizare a angajatilor
institutiei vizate.n caz contrar, se reliefeaza asupra perturbarii crase a procesului de exercitare a
competentelor CNPDCP in a garanta si proteja dreptul la inviolabilitatea vietii private si dreptul
la protectia datelor cu caracter personal a cetatenilor Republicii Moldova, drept care vizeaza
absolut toti cetatenii, indiferent de statut social, functie, apartenenta politica, etc.

Efectudnd o sintezd a problemelor cu care se confruntd CNPDCP - de ordin legal, institutional,
de perceptie si de aplicabilitate, care necesita solutionare stringenta intru depasirea stagnarii
domeniului protectiei datelor cu caracter personal la nivel national si care, in mare parte, sunt
reflectate detaliat in continutul prezentului raport, pot fi enumerate urmatoarele:
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v neconcordanta intre cadrul legal national si reglementdrile existente la nivel european in
domeniul protectiei datelor cu caracter personal;

v’ nivelul discriminatoriu al salarizdrii functionarilor din cadrul CNPDCPin raport cu cel prevazut
pentru alte organe de control cu statut similar si care, tinand cont de specificul activitatii
desfasurate ce prezuma indubitabil prelucrarea datelor cu caracter personal, sunt supuse
verificarii legalitatii prelucrarii datelor de catre CNPDCP;

v fluctuatia cadrelor si insuficienta/lipsa la nivel national a specialistilor calificati in domeniul
protectiei datelor cu caracter personal;

v' numadrul mic de angajati in raport cu specificul si volumul tot mai mare de lucru, in special in
subdiviziunile de baza ale autoritatii: Directia generala supraveghere si conformitate si
Directia juridica, mai ales in contextul in care aceiasi angajati examineaza petitii, participa
la elaborarea si avizarea proiectelor de acte normative, efectueaza controale/investigatii
ale conformitatii prelucrdrii datelor cu caracter personal, realizeaza atributiile de agent
constatator, participa in calitate de formatori la instruiri, reprezinta CNPDCP in instantele
de judecatd in ordine de contencios administrativ si in ordinea procedurii contraventionale,
fara fi create/asigurate si mecanisme institutionale fiabile intru realizarea sarcinilor
prescrise;

PROBLEME $I OBIECTIVE

v’ inexistenta garantiilor corespunzdtoare pentru colaboratorii CNPDCP in ceea ce priveste
riscurile generate de activitatea de control si actiunile de imixtiune a unor organe de
drept supuse controlului din partea CNPDCP,avand scopul de a intimida angajatii CNPDCP,
inclusiv prin fabricarea de dosare;

v’ ineficienta si insuficienta pdrghiilor coercitive pentru prelucrarea ilegald a datelor cu caracter
personal, motivul fiind caracterul dublu, contradictoriu si susceptibil a procedurilor de
examinare a constatdrilor rezultate in urma verificarii legalitatii prelucrarii datelor cu
caracter personal, manifestat prin dublarea examinadrii in instantele de judecata, in aceeasi
perioadd, a acelorasi acte si constatdri emise de CNPDCP, atat in ordine de contencios
administrativ cat si in procedura contraventionala (informatia detaliata reflectata la
capitolul Activitatea de reprezentare in instantele de judecata);

v’ utilizarea abuziva a prevederilor legale din domeniul protectiei datelor cu caracter personal,in
special de catre reprezentantii autoritatilor publice, la pretinsa argumentare a refuzului in

prezentarea informatiilor solicitate prin prisma realizarii dreptului de acces la informatie;

v' numdrul mare a operatiunilor de accesare a datelor cu caracter personal stocate in resursele
informationale automatizate de stat cu utilizarea tehnologiei SIC ,Acces-Web” si COI, ceea
ce creazad dificultdti la identificarea utilizatorului ce a accesat datele cu caracter personal si,
respectiv, a scopului si temeiului legal al accesdrii, or, la caz, survine necesitatea asigurarii
acordarii accesului la registrele/sistemele informationale gestionate de Agentia Servicii
Publice doar prin intermediul serviciului electronic guvernamental de autentificare si
control al accesului (MPass).

Obiectivele CNPDCP pentru anul 2023, se rezuma in esenta la intreprinderea actiunilor de rigoare
in vederea remedierii preocuparilor reliefate supra. Astfel, obiectivele de baza trasate pentru
perioada imediat urmatoare, dar fara a se limita le cele descrise in continuare, se vor centra in
vederea asigurarii:

v' conformdrii cadrului legal national din domeniul protectiei datelor cu caracter personal
la reglementdrile noi existente la nivel european, prin aprobarea de catre Parlamentul
Republicii Moldova a proiectelor de legi: privind protectia datelor cu caracter personal si
privind Centrul National pentru Protectia Datelor cu Caracter Personal,;
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v’ ridicdrii nivelului de salarizare a functionarilor din cadrul CNPDCP, racordat celui prevazut
pentru alte organe de control cu statut similar, care, tinand cont de specificul activitatii
desfasurate ce prezuma indubitabil prelucrarea datelor cu caracter personal, sunt supuse
verificarii legalitdtii prelucrdrii datelor de catre CNPDCP;

v' majordrii efectivului limita de personal a Autoritatii nationale de control a prelucrdrilor de
date cu caracter personal, in raport cu volumul de lucru si competentele atribuite CNPDCP;

v realizarii Tn continuare a sarcinilor ce deriva din Planul de actiuni pentru implementarea
Acordului de Asociere Republica Moldova - Uniunea Europeana;

continuarii si amplificarii actiunilor de sensibilizare a societdtii privind importanta
domeniului protectiei datelor cu caracter personal, atat din perspectiva respectarii/
cunoasterii drepturilor subiectilor de date, cat si asigurarii exercitarii obligatiilor aferente
operatorilor de date cu caracter personal;

PROBLEME SI OBIECTIVE
<

v contribuirii la ridicarea nivelului de interpretare corectd si aplicare conformd a prevederilor
legale din domeniul protectiei datelor cu caracter personal de catre actorii implicati in
prelucrarea datelor cu caracter personal, inclusiv prin asigurarea echilibrului intre
prevederile legale aferente drepturilor de acces la informatie, libertatii de exprimare si
protectiei datelor cu caracter personal;

v’ sensibilizarii partenerilor de dezvoltare in realizarea proiectelor comune, in vederea
asigurarii nivelului adecvat de protectie a datelor cu caracter personal in Republica
Moldova.
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