PARLAMENTUL REPUBLICII MOLDOVA

Comisia securitate nationala, aparare si ordine publica

MD-2073, Chisinau, bd. Stefan cel Mare si Sfint 105 www.parlament.md
20 AQ@QW\EWL\Q 2017 =N N nr. 942
Raport

asupra proiectului de Lege
privind Conceptia securitatii informationale
a Republicii Moldova
(nr.396 din 10.10.2016), lectura II.

In conformitate cu atributiile functionale stabilite de Regulamentul Parlamentului,
Comisia securitate nationald, aparare si ordine publicd, sesizata in fond, prezintd spre
examinare si dezbateri plenului Parlamentului propunerile si obiectiile parvenite din partea
deputatilor, comisiilor parlamentare permanente si directiei generale juridice asupra
proiectului de lLege ordinard privind Conceptia securitatii informationale a Republicii
Moldova si mentioneaza urmatoarele.

Sinteza amendamentelor in corespundere cu decizia argumentatd a Comisiei sunt
parte integranta la prezentul raport.

Totodata, tinem sd mentionam faptul cd drept urmare a dezbaterilor in prima lectura
si in sedinta plenard a Parlamentului, proiectul Conceptiei securitatii informationale a
Republicii Moldova a fost imbunatatit sub aspect structural, de continut si terminologic in
temciul amendamentului semnat de un grup de deputati, membri ai Comisiei securitate
nationald, aparare si ordine publicd conform tehnicii legislative si normelor limbii literare,
precum si au fost excluse interpretérile ce se dubleaza.

Proiectul a fost suplinit cu norme ce reglementeazd asigurarca securitatii
informationale in spatiului mediatic.

De asemenca, s-a expus intr-o noua formuld Sectiunea 4 din Capitolul 1, care
stabileste expres principalele amenintari sau surse de amenintdri la securitatca
informationala.

Alte propuneri de ajustare si imbunatatire a proiectului au vizat preponderent
excluderea unor termeni si formuldri extinse, precum si ajustarea proiectului in
corespundere cu Hotardrea Guvernului nr. 33 din 11.01.2007 ,,Cu privire la regulile de
claborare si cerintele unificate fatd de documentele de politici”.

Suplimentar, proiectul Conceptiei a fost revizuit, fiind stabilitd o formula
imbunatatita a normelor ce reglementeaza scopul si obiectivele de bazd in domeniul
securitatii informationale. '



De asemenea, au fost trasate directiile de cooperare internationald in domeniul
securitatii informationale pe care Republica Moldova, urmeazi sa le promoveze tinand
cont de interesele sale nationale.

Statuand faptul ca securitatea informationala reprezintd o componenta inseparabila a
securitafii nationale, aceasta poate fi asigurata doar printr-o conlucrare eficientd a tuturor
autoritdtilor statului in limita competentelor stabilite de lege. Astfel, in scopul excluderii
unor lacune in reglementari, a fost suplinita lista autoritdtilor implicate in asigurarea si
solutionarea sarcinilor in domeniul securititii informationale. in contextul discutiilor avute
la sedinta in plen a Parlamentului din 23 iunie 2017, pe marginea prezentului proiect, au
fost examinate si incluse prevederi ce vizeaza includerea Consiliului Coordonator al
Audiovizualului, in lista institutiilor care contribuie la asigurarea  securitatii
informationale.

Propuneri pentru perfectionarea proiectului de lege au fost finaintate de
reprezentantii Consiliul Coordonator al Audiovizualului si aj societatii civile (A.O. IDIS
Viitorul, Asociatia Presei Electronice-APEL, Centrul de Informare st Documentare privind
NATO din Republica Moldova), acestea fiind inaintate in cadrul subgrupului de lucru
privind securitatea informationala, care este parte a Grupului de lucru pentru imbunatatirea
legislatiei mass-media.

Dupa adoptare, Conceptia va servi drept baza pentru elaborarea directiilor politicii
de stat in domeniul asigurdrii securititii informationale si a actelor normative
corespunzatoare, perfectionarea si coordonarea activitatii autoritatilor publice, intocmirea
programelor sectoriale de asigurare a securitdtii informationale, precum sl pentru crearea
unui sistem unic de protectie a informatiei ce intruneste masurile legale, organizationale,
tehnice, tehnologice si fizice de protectie.

Reiesind din cele expuse, Comisia solicitd plenului Parlamentului examinarea S
adoptarea prezentului proiect de lege in lectura a doua.

Roman BOTAN,
Presedinte al Comisici
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DEPUTAT iN PARLAMENTUL REPUBLICII MOLDOVA
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¥ /‘\\ MD-2073, Chisinau, bd. Stefan cel Mare si Sfint 105 www.parlament.md

02(9 /FW& 2017 %y:?"f- {DZ

Comisiei securitate nationald , apéarare si ordine publici

Amendament la proiectul de lege nr. 396 din 10.10.2016 privind Conceptia
securititii informationale a Republicii Moldova

La Capitolul II, Sectiunea a 2-a, punctul 11., cuvantul ,,scopuri principale” va
fi inlocuit cu cuvéantul ,scop” deoarece un act legislativ poate urméri un scop
determinat chiar si destul de complex, nu mai multe scopuri; sintagma intensiva
»organelor administratiei publice” va fi Inlocuitd cu sintagma extensiva ,,autoritatilor
publice” intrucat domeniul asigurérii securitdtii informationale trebuie si fie in atentia
mal multor organe, care conform Constitutiei Republicii Moldova, se denumesc
generic ,,Autoritéti publice”.

Per ansamblu, proiectul de act legislativ examinat supra, chiar dacd are forma
unei Conceptii specifice, ar trebui si respecte prevederile imperative ale Legii privind
actele legislative nr. 780 din 27.12.2001, referitoare la structura si continutul actului
legislativ. Art. 28 alin. (2) al Legii privind actele legislative, prevede cd in cazul
actelor legislative de maximd importantd si cu un continut specific, dispozitiile
~ generale se expun, de reguld, sub forma de principii. In dispozitiile de continut nu este
‘respectatd o succesiune logicd a obiectului actului legislativ, care ar trebui si
corespundé prevederilor ce reies din dispozitiile generale ale proiectului. Dispozitiile
finale lipsesc, desi Conceptia reprezintd un document care pune bazele reglementarii
ulterioare sub aspect temporal si material, a unei anumite problematici.

In consecints, pentru a reusi asigurarea eficientd si pe etape bine definite a
securitdtii informationale a Republicii Moldova, propun retragerea proiectului pentru
perfectionare structural.

Deputat in Parlament
Tudor DELIU
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Comisiei securitate nationald,
apirare si ordine publica

Amendamente la proiectul de lege privind Conceptia securititii informationale a
Republicii Moldova
(Nr.396 din 10.10.2016)

Analizand prevederile proiectului de Lege privind Conceptia securitafii informaionale a
Republicii Moldova, nr. 396 din 10.10.2016, se propun urmitoarele amendamente, in temeiul
articolelor 59 si 65 din Regulamentul Parlamentului:

1. Proiectul de Lege se completeazd cu un nou articol 3, cu urmatorul cuprins:

LArt. 3 - Guvernul, in termen de 6 luni de la data intrarii in vigoare a prezentel legi, va
elabora si va prezenta spre examinare Strategia securitatii informationale a Republicii Moldova
Programul de ac{iuni pentru implementarea acesteia.”

2. Anexa proiectului de Lege va avea urmatorul confinut:

v,,CONCEPTIA
SECURITATI INFORMATIONALE
A REPUBLICII MOLDOVA

Capitolul I
DESCRIEREA SITUATIEI SI DEFINIREA PROBLEMEI

Sectiunea 1
Descrierea situatiei

1. Dezvoltarea rapida si extinderea multisectoriala a tehnologiei informatiei reprezintd o
parte indispensabild a societdtii contemporane, cu efecte diverse de ordin social, politic, militar si
economic asupra vietii cotidiene la nivel de stat si cetafean. In acest context Intreprinderea unor
misuri necesare pentru asigurarea securitatii la nivel national reprezintd un program complex de
activitati, ce au legaturi directe cu nivelul asigurdrii securitatii informationale a persoanel, societdfii si
statului in ansamblu.

2. Evolutia tehnologiel informatiei si diversificarea surselor de informare in masa creeazd

atit premise favorabile pentru buna functionare a societdfii contemporane, dar si faciliteazd
extinderea la scard largd, de catre centrele subversive, a utilizarii mijloacelor de propaganda si
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agresiune mediaticd in scopul destabilizirii situatiei social-politice si submindrii suveranitatii,
independentei si integritatii teritoriale a Republicii Moldova.

3. Cresterea dependentei societiii contemporane de globalizarea sistemelor
informationale si a infrastructurilor de comunicatii sporeste vulnerabilitatea persoanei, societatii
si statului fatd de amenintirile accentuate din domeniile informational-tehnologic  si
informational-mediatic.

4. Masurile de depistare, prevenire si contracarare a ameninfarilor complexe si persistente
la adresa securitatii informationale, pot fi aplicate doar cu conditia existentei si functionarii cadrului
legislativ-normativ in domeniu, a instrumentelor si metodelor clare, a mecanismelor de colaborare la
nivel national si international.

5. Conceptia securitdfii informationale a Republicii Moldova (in continuare —
Concepfia) este determinatd de necesitatea protejérii intereselor statului si ale cetdteanului, a
obiectivelor vitale si de importanti strategicd pentru securitatea nationald, a procesului de
asigurare a protectiei informatiei atribuite la secret de stat, de prevenire si combatere a
criminalitétii informatice.

6. Conceptia reprezintd o viziune generald referitoare la scopul, obiectivele, principiile si
directiile de baza ale activititii de asigurare a nivelului securitate informationald a Republicii
Moldova.

7. Asigurarea securitdfii informationale se considerd parte componenti a sistemului
national de securitate.

8. Interesele nationale in domeniul asigurarii securitdtii informationale sunt: asigurarea
drepturilor si libertdtilor persoanei, societdfii si statului privind accesul la resursele
informationale, utilizarea si dezvoltarea domeniului tehnologiei informatiei i comunicatiilor
electronice; asigurarea protectiei spatiului informational, a obiectivelor nationale vitale ale
statului, a infrastructurii critice, a informatiilor clasificate si cu accesibilitate limitata; depistarea,
prevenirea §i contracararea riscurilor si ameningirilor ce prezintd pericol pentru securitatea
informafionald a Republicii Moldova, precum si protectia spatiului informational national sia
societatii in ansamblu de impactul propagandei si agresiunii mediatice din exterior §i din interior

9. Prezenta Conceptie constituie bazi pentru elaborarea si aprobarea Strategici
securitdfii informationale a Republicii Moldova si a Planului de implementare a acesteia.

Sectiunea a 2-a
Notiuni principale

10. Termenii si expresiile utilizate in prezenta Conceptie au urmatoarele semnificatii:

ameninfare la securitatea informationald — un complex de conditii, forte si factori care pun
in pericol interesele nationale tn domeniul asigurarii securitdtii informationale;

armd informafionald —informatia si/sau tehnologia informatiei, mijloacele de comunicare
in mass-media, precum si alte metode si resurse, utilizate la nivel tactic, operativ si strategic in
scopul desfasurarii razboiului informational;

ameninfare hibridd de securitate — operafiune/operatiuni subversive si/sau de informatie
conduse sau plasate sub comanda unor state, structuri non-statale, organizatii, indivizi, ce
vizeazd in mod specific slabiciuni si vulnerabilitdti intr-o guvernare suverani, independentd si
integra;

operafiune psihologicd — actiune planificati pentru a transmite publicului larg mesaje
psihologice distructive, informatii si indicatori selectati in functie de emotii, motive si

2din9



rationamente obiective sau subiective pentru a influenta comportamentul autorititilor,
organizatiilor, grupurilor si persoanelor;

politica de asigurare a securitdtii informationale a Republicii Moldova — directii de
activitate ale autoritfilor administratiei publice, obligatiile si responsabilitatile acestora in scopul
protejarii intereselor nationale in spatiul informational, bazate pe respectarea echilibrului dintre
interesele persoanei, societdfii si statului;

propagandd - actiune de raspandire sistematici a informatiei pentru a influenta
atitudinile, convingerile §i comportamentul persoanelor, a sprijini sau a compromite institutii,
cauze sau persoane prin prezentarea manipulatorie a informatiei si reflectarea selectivi a
evenimentelor in scopul subminarii intereselor nationale ale statului;

rdzboi informational - ansamblul de actiuni desfasurate in spafiul informational prin
intermediul propagandei, agresiunii mediatice, manipularii si dezinformdrii de citre actori statali
sau nonstatali, care includ operatiuni digitale, cibernetice si psihologice in scopul submindrii
suveranitdfii, independentei §i integritaii teritoriale a statului;

securitate informaftionald — stare de protectie a resurselor informationale, a persoanei,
societafii si statului, in spatiul informational;

spafiu informafional — mediu de activitate (digital, cibernetic, mediatic) asociat cu formarea,
crearea, transformarea, transmiterea, difuzarea, utilizarea, stocarea informatiilor, care produce efecte
la nivel de constiinta individuald i sociald, infrastructura informational si informatie.

Sectiunea a 3-a
Scopul si obiectivele Conceptiei

1. Scopul Conceptiei este protejarea drepturilor fundamentale ale omului, democratiei
si statului de drept in spatiul informational

12. Obiectivele de baza in domeniul asigurdrii securititii informationale sunt:

1) dezvoltarea capabilitafilor necesare pentru a reactiona in cazul unor amenin{ari
hibride de securitate;

2) monitorizarea permanentd si evaluarea nivelului securititii informationale in Republica
Moldova, identificarea surselor interne si externe de amenintiri la securitatea informationala,
determinarea direciilor prioritare de prevenire si neutralizare a acestor ameninfiri;

3) monitorizarea spatiului informational si depistarea actiunilor de dezinformare si/sau
de informare prin manipulare din interiorul sau exteriorul statului;

4) crearea condifiilor de respectare a drepturilor persoanelor fizice si juridice pentru
practicarea activitafilor legale in spatiul informational;

5) crearea unui sistem integrat de comunicare si evaluare a amenintarilor la securitatea
informationala si a masurilor operative de rispuns la acestea;

6) coordonarea activitafii autoritatilor administratiei publice, instituiilor de drept public
$i privat care executa sarcini de asigurare a securitifii informationale;

7) dezvoltarea mecanismelor de prevenire, depistare, atenuare si rispuns, care ar
permite schimbul de informatie si asistentd mutuald intre autorititile nationale responsabile de
asigurarea securitatii informationale;

8) controlul civic (monitorizarea) asupra activitafii autoritifilor administratiei publice,
comisiilor de stat i interdepartamentale, altor structuri care participa la solutionarea sarcinilor de
asigurare a securitatii informationale;

9) dezvoltarea capacitdilor de depistare, prevenire §i contracarare a actiunilor/inactiunilor
care atenteaza la securitatea intereselor legale ale persoanei, societdfii si statului, actiunilor de
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alterarea a informatiilor, de propagandi, actiunilor extremiste, teroriste si de altd naturd ce
pericliteaza sistemul national de securitate in spatiul informational;
10) dezvoltarea mecanismelor de comunicare strategicd nationald, pentru realizarea
intereselor nationale ale Republicii Moldova;
11) dezvoltarea infrastructurii informationale nationale;
12) efectuarea cercetrilor stiinifice aplicative in domeniul securitatii informationale;
13) protejarca refelelor de comunicatii speciale ale Republicii Moldova, precum si a
informaiei cu accesibilitate limitatd pentru mentinerea functiilor vitale ale statului;
14) asigurarea controlului asupra importului, certificdrii si utilizarii mijloacelor de
protectie a informatiei,
15) dezvoltarea sistemului de pregitire a cadrelor in domeniul securitatii informationale;
16) asigurarea colaboririi internationale in domeniul securititii informationale;
17) dezvoltarea capacitatilor de rezilientd informationals si cibernetici;
18) promovarea transparentei financiare in activitatea autorititilor publice, asociatiilor
obstesti si societafilor comerciale in contextul asigurdrii securititii informationale;
19) dezvoltarea culturii de securitate informationali;
20) consolidarea cooperdrii cu societatea civildi in domeniul asigurarii securitatii
informationale a statului.

Sectiunea a 4-a
Amenintirile la securitatea informationali

13. Principalele amenintari la securitatea informationala sunt:

1) actiuni subversive in scopul influenarii politicii interne si externe a statului;

2) amenintdri hibride in scopul submindrii securititii nationale;

3) dominatie informationald externd pe teritoriul necontrolat de catre autoritatile
constitutionale ale Republicii Moldova;

4) elaborarea si aplicarea de catre un sir de state a conceptiei de rizboi informational;

5) subminarea informationala a campaniilor electorale;

6) alterarea confinutului informatiilor vehiculate in spatiul public (manipularea
informafiei, dezinformarea, tiinuirea sau falsificarea informatiei) cu scopul de a crea panica,
induce tensiuni ori conflicte sociale;

7) ingradirea accesului la informatiile publice;

8) difuzarea materialelor cu caracter extremist, a pornografiei infantile si mesajelor
psihologice distructive;

9) activitatea organizaiilor teroriste si extremiste, interesul acestora fatd de posedarea si
utilizarea armei informationale;

10) stabilirea monopolului asupra formarii, primirii si raspindirii informatiei, inclusiv cu
utilizarea retelelor de comunicatii electronice;

11) criminalitatea informaticd transnationald, activitatea organizatiilor criminale
internagionale, a grupurilor sau persoanelor, orientate spre obtinerea accesului nesanctionat la
resursele de retea si informatie;

12) distrugerea, deteriorarea sau suprimarea radioelectronici a resurselor si sistemelor
informationale, refelelor de comunicafii electronice, precum si a sistemelor de protectie a
informatiei;

13) activitatea ilegald a structurilor politice, economice, militare, de spionaj a serviciilor
speciale strdine, a unor grupuri sau persoane, orientatd spre obtinerea neautorizati a accesului la
resursele informationale sau a controlului asupra functiondrii resurselor, tehnologiei informatiei,
sistemelor informationale si retelelor de comunicatii electronice;

14) nivelul redus de digitalizare a autoritdfilor administratiei publice, a domeniului
financiar de creditare, a industriei, agriculturii, educatiei, sinatatii, de deservire a cetdtenilor,
precum si de instruire a populatiei pentru utilizarea sistemului informational;

15) diversiunile informationale;

16) lipsa unei culturi de securitate informationala;
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17) alocarea insuficienta din bugetul de stat a mijloacelor financiare pentru activitatile ce
fin de securitatea informationali;

18) delimitarea neclard a atributiilor autoritatilor administratiei publice responsabile de
elaborarea si realizarea politicii de stat in vederea asigurarii securitafii informationale a statului.

Capitolul 1T
INSTRUMENTELE SI CAILE DE SOLUTIONARE
A PROBLEMEI

Sectiunea 1
Asigurarea securitatii informationale la nivel national

14. Directiile strategice si tactice in domeniul asigurarii securitafii informationale se
formeazi in baza intereselor nationale si tinind cont de ameninfdrile la securitatea informationala
a Republicii Moldova.

15. Asigurarea securitatii informationale se bazeazi pe urmitoarele principii:

1) legalitatii;

2) caracterului sistematic, complex si stiintific;

3) delimitdrii atributiilor autoritafilor care asigura securitatea informationali;

4)  realizarii, pe etape, a programelor tematice privind asigurarea securitafii informationale;

5) efectudrii controlului asupra adoptirii si executarii deciziilor;

6) asigurdrii securitatii informationale fira a prejudicia interesele persoanei, societatii si
statului;

7) transparentei;

8) continuitatii asigurdrii sistemului national de securitate;

9) protectia datelor cu caracter personal.

16. In cadrul exercitarii functiilor de asigurare a securitifii informationale, statul in
persoana autoritétilor publice competente:

1) efectueaza analiza si prognoza obiectivi si multilaterald a amenintarilor la securitatea
informafionald a Republicii Moldova, elaboreaza masuri, metode si mecanisme de asigurare a
securitatii informationale;

2) elaboreazi si realizeaza in comun cu institutiile publice si private programe tematice
de stat in domeniul asigurarii securitifii informationale;

3) organizeazd activitatea autoritifilor administraiei publice, asociatiilor obstesti,
societdfilor comerciale in vederea realizirii complexului de misuri orientate spre evitarea sau
neutralizarea ameninfdrilor la securitatea informationali a Republicii Moldova;

4) promoveazd pe teritoriul Republicii Moldova politica de sustinere a producétorilor
nafionali de mijloace de informatizare si protejare a informatiei, intreprinde masuri de protejare a
pietei interne impotriva patrunderii unor mijloace de informatizare, produse informationale si
mijloace de protectie a informatiei ce nu corespunde standardelor nationale si/sau internationale;

5) faciliteazd i promoveazd accesul persoanelor fizice si juridice la resursele si
sistemele informationale globale.

Sectiunea a 2-a
Metodele de asigurare a securititii informationale

17. In scopul prevenirii $i contracardrii amenintarilor la securitatea informationald a
Republicii Moldova se elaboreazid si se aplici metode juridice, tehnico-organizatorice,
economice, contrainformative si de securitate.

18. Metodele juridice prevad:

1) ajustarea standardelor nationale la standardele internationale;

2) claborarea si perfectionarea legislatiei privind asigurarea securititii informationale a
Republicii Moldova, in scopul depistarii, prevenirii si contracardrii actiunilor de alterarea a
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informatiilor, de propagandd, actiunilor extremiste si teroriste in spatiul informational, inclusiv
obfinerea accesului neautorizat la informatie, copierea, folosirea sau distrugerea ilegald a informatiei
sau falsificarea acesteia, distribuirea premeditatd a informatiei neveridice, dezviluirea ilegald a
informatiei cu accesibilitate limitatd, folosirea in scopuri criminale sau de profit a acestor informatii.

19. Metodele tehnico-organizatorice prevad: -

1) dezvoltarea i perfectionarea unui sistem informational modern intru asigurarea
eficientd a securitdfii nationale;

2) dezvoltarea capacitdfilor de reactie urgentd la nivel national a organelor de drept si de
securitate intru depistarea, prevenirea §i contracararea actiunilor/inactiunilor ilegale in domeniul
comunicatiilor electronice si criminalititii informatice si atragerea la rdspundere a persoanelor
vinovate;

3) crearea unui sistem de stat unic de monitorizare si control a spatiului informational
national, inclusiv a traficului web protejat;

4) elaborarea, utilizarea si perfectionarea mijloacelor de protectie a informatiei, a
metodelor de control al eficacitéfii acestor mijloace, formarea si aplicarea resurselor,
tehnologiilor, sistemelor informationale si de comunicatii electronice protejate, ridicarea
fiabilitatii mijloacelor tehnice speciale si a asigurdrii de program;

S) crearea sistemelor si a mijloacelor de prevenire a actiunilor speciale exercitate asupra
sistemelor informationale si de comunicatii electronice, ce provoacd distrugerea, lichidarea,
distorsionarea informatiei sau modificarea regimului de functionare a sistemelor si mijloacelor de
informatizare si comunicatie;

6) depistarea dispozitivelor tehnice speciale de obtinere ascunsd a informatiei si a
programelor d&unitoare, prevenirea captdrii informatiei pe canalele tehnice, utilizarea
mijloacelor criptografice de protectie la pastrarea, prelucrarea si transmiterea informatiei prin
retele de comunicatii electronice, controlul asupra executdrii cerintelor speciale de protectie a
informatiei;

7) certificarea mijloacelor de protectie tehnica si criptograficd a informatiei, licentierea
activitafii in domeniul asigurdrii securitdtii informationale, standardizarea metodelor si
mijloacelor de protectie a informatiei;

8) elaborarea unui mecanism de conlucrare intre autorititile abilitate si persoanele fizice
si juridice din domeniul cibernetic al Republicii Moldova, privind acordarea de cétre acestia a
accesului la codul sursa a aplicatiilor elaborate, comercializate si distribuite;

9) exercitarea controlului in domeniul aplicarii tuturor tipurilor de semnéturi
electronice;

10) perfectionarea sistemului de certificare a utilajului de comunicatii electronice si
asigurdrii cu programe a sistemelor automatizate de prelucrare a informatiei, in scopul
corespunderii cu cerinfele securitétii informationale;

11) elaborarea sistemului de atestare a obiectelor de informatizare la indeplinirea
cerintelor cu privire la asigurarea protectiei informatiei in timpul efectudrii lucrérilor ce tin de
elaborarea si pastrarea informatiei cu accesibilitate limitatd, in special a celei atribuite la secret
de stat;

12) perfectionarea sistemului de control al actiunilor personalului si utilizatorilor
resurselor, sistemelor informationale si retelelor de comunicatii electronice protejate, pregatirea
specialistilor in domeniul asigurarii securitdtii informationale.

20. Metodele economice prevad:

1) stabilirea volumului si modului de finantare a programelor speciale de asigurare a
securitdtii informationale, a altor lucrédri legate de realizarea metodelor juridice si tehnico-
organizatorice de protectie a informatiei;

2) crearea unui potential sistem de asigurare a riscurilor informationale ale persoanelor
fizice si juridice.

21. Metodele contrainformative si de securitate prevad:
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1) identificarea imixtiunilor in spatiul informational de naturd subversivi capabilad sa
afecteze securitatea informationala a Republicii Moldova;

2) depistarea, prevenirea si contracararea amenintdrilor hibride de securitate in spatiul
informational care submineazi suveranitatea, independenta si integritatea teritoriali a Republicii
Moldova;

3) depistarea, prevenirea si inlaturarea riscurilor s1 amenintdrilor generate de actiunile
ostile in spatiul informational capabile si provoace rdzboi informational contra Republicii
Moldova;

4) asigurarea protectiei informative i contrainformative a intereselor nationale in
spatiul informational;

5) elaborarea §i punerea in aplicare a unor masuri de profilaxie menite si prevind, si
identifice si sa inldture cauzele si conditiile ce conduc la subminarea securitiii informationale;

6) prevenirea, depistarea si contracararea activitafilor subversive ale organizatiilor
extremist-teroriste, centrelor subversive si serviciilor striiine de spionaj in spatiul informational ;

7) prevenirea, depistarea si contracararea activitailor informativ-subversive generate de
servicii speciale strdine orientate citre defdimarea Republicii Moldova pe plan extern.

Sectiunea a 3-a
Cooperarea internationali in problemele asigurarii
securititii informationale

22. In cadrul cooperdrii internafionale in domeniul securitatii informationale Republica
Moldova porneste de la interesele sale nationale, actionind in conformitate cu normele unanim
recunoscute ale dreptului international si cu prevederile tratatelor internationale la care este
parte.

23. Directiile primordiale in cooperarea internationald a Republicii Moldova pe
problemele asigurarii securitaii informationale sunt:

1) asigurarea securititii in cadrul schimbului de informatii, inclusiv in cazul transmiterii
acestora prin refele de comunicatii electronice nationale sl internationale;

2) prevenirea, depistarea si contracararea accesului nesancfionat la informatiile cu
accesibilitate limitatd din retelele de comunicatii electronice bancare internationale si sistemele
de comert electronic, la informatiile organelor de drept internationale;

3) interzicerea elaborarii, raspindirii si aplicirii armei informationale;

4) schimbul de informatii, experiente si analize in conditii de parteneriat cu autoritaile
altor state cu atributii informative, contrainformative si de aplicare a legii in scopul prevenirii,
descoperirii §i contracardrii amenintarilor hibride de securitate in spatiul informational.

24. Realizarea directiilor specificate necesiti o intensificare a cooperarii Republicii
Moldova cu organizatiile internationale ce Isi desfasoard activitatea in domeniile asigurarii
securitdtii informationale.

25. Cooperarea internationald in domeniul asigurdrii securitatii informationale are drept
scop devenirea Republicii Moldova stat - furnizor de securitate pe plan regional si
mondial.
Sectiunea a 4-a
Organizarea sistemului de asigurare
a securititii informationale

26. Asigurarea securitafii informationale se efectueazi in baza delimitirii atributiilor
autoritafilor puterii legislative, executive si judecitoresti in domeniul dat.

27. Competenta si functiile institutiilor ce asigurd securitatea informationald sunt
stipulate in legislatia ce reglementeazi domeniile de activitate a acestor institutii.
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28. Securitatea informationald reprezintd o componentd inseparabila a securitatii
nationale, fiind asiguratd, in limita competentelor stabilite de lege de citre Parlamentul
Republicii Moldova, Guvernul Republicii Moldova, Presedintele Republicii Moldova, Consiliul
Suprem de Securitate, Serviciul de Informatii si Securitate, Ministerul Economici si
Infrastructurii, Ministerul Afacerilor Interne, Ministerul Apararii, Ministerul Afacerilor Externe
st Integrarii Europene, Ministerul Educatiei, Culturii si Cercetarii, Procuratura, instantele
judecitoresti, Consiliul Coordonator al Audiovizualului, Consiliul de Observatori al Institutiei
Publice Nationale a Audiovizualului Compania “Teleradio-Moldova”, Comisia Electoral
Centrala, Centrul National pentru Protectia Datelor cu Caracter Personal.

29. Autoritafile administratiei publice locale, inclusiv a UTA Gigauzia, intreprinderile,
institutiile si organizatiile, indiferent de tipul de proprietate si forma de organizare Juridica,
persoancle fizice implicate in asigurarea securitdfii informationale indeplinesc sarcinile in
domeniul securitdfii informationale in modul stabilit de legislatia Republicii Moldova.

30. Serviciul de Informatii §i Securitate, in limitele competentei, exercitd atributiile
autoritatii nationale de coordonare a activitdtii tuturor autoritatilor publice in domeniul securitatii
informationale.

31. In scopul realizarii intereselor statului in spafiul informational si in domeniul
asigurdrii securitafii informafionale, pot fi create comisii de stat sau interdepartamentale, care
solufioneaza sarcinile de asigurare a securitafii informationale a Republicii Moldova in
conformitate cu atributiile acordate.

32. Realizarea consecventd si deplind a prevederilor prezentei Conceptii va garanta
dezvoltarea continud a sistemului de securitate informationald a Republicii Moldova.”

Argumentare: Ca urmare a dezbaterilor in prima lecturd si in sedinta plenara
a Parlamentului, proiectul Conceptiei securitatii informationale a Republicii
Moldova a fost revizuit conform tehnicii legislative si normelor limbii literare,
precum si au fost excluse interpretarile ce se dubleaza, termenii utilizati fiind
compatibili cu cei din legislatia comunitara. In special, proiectul a fost suplinit cu
norme ce reglementeaza asigurarea securitatii informationale in spatiului mediatic.

In contextul discutiilor avute la sedinta in plen a Parlamentului din 23 iunie
2017, pe marginea prezentului proiect, au fost examinate si incluse prevederi ce
vizeazd domeniul de competentd al Consiliului Coordonator al Audiovizualului,
totodata incluzdnd CCA in sirul institutiilor care asigura securitatea informationala.

De asemenea, s-a expus intr-o noua formula Sectiunea 4 din Capitolul I, care
stabileste expres p11r1c1palele amenintdri sau surse de amenintari la securitatea
informationala.

Alte propuneri de ajustare si imbunétatire a proiectului au vizat preponderent
excluderea unor termeni si formuldri extinse, precum si ajustarea proiectului in
corespundere cu Hotardrea Guvernului nr. 33 din 11.01.2007 ,Cu privire la
regulile de elaborare si cerintele unificate fatd de documentele de politici”, fapt
realizat la definitivarea acestuia.

Suplimentar, proiectul Conceptiei a fost revizuit, fiind stabilitd o formula
imbundtatitd a normelor ce reglementeazd scopul si obiectivele de bazi in
domeniul securitatii informationale a Republicii Moldova.

Corespunzétor au fost revizuite principalele amenintari la adresa securititii
informationale, metodele de prevenire §i contracarare a acestora, directiile
strategice si tactice pe care statul urmeaza sa le realizeze, tinind cont de criteriile
de organizare si functionare a spatiului informational national.
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De asemenea, au fost trasate directiile de cooperare internationald in
domeniul securitatii informationale pe care Republica Moldova, urmeazi si le
promoveze tinind cont de interesele sale nationale.

Statuénd faptul cd securitatea informational reprezintd o componenti
inseparabild a securititii nationale, aceasta poate fi asiguratd doar printr-o eficients
conlucrare a tuturor autorititilor statului in limita competentelor stabilite de lege.
Astfel, in scopul excluderii unor lacune in reglementiri, a fost suplinita lista
autoritdtilor implicate in asigurarea si solutionarea sarcinilor in domeniul securitatii
informationale.

De asemenea, au fnaintat propuneri pentru perfectionarea proiectului de lege
reprezentanti Consiliul Coordonator al Audiovizualului si ai societdtii civile (A.O.
IDIS Viitorul, Asociatia Presei Electronice-APEL, CID NATO), acestea fiind
inaintate in cadrul subgrupului de lucru privind securitatea informational3, care
este parte a Grupului de lucru pentru Imbunititirea legislatiei mass-media.

Prevederile proiectului ajustat vor constitui baza initierii si dezvoltarii
conlucrdrii intre autorititile abilitate in domeniul securitatii informationale si
subiectii spatiului informational al Republicii Moldova, indiferent de tipul de
proprietate si forma de organizare juridica. Drept rezultat, se vor identifica
vulnerabilitdtile, inclusiv la nivelul codului sursi a aplicatiilor elaborate,
comercializate si distribuite, care pot atenta la securitatea informationald a
Republicii Moldova.

Dupa aprobare, Conceptia va servi drept baza pentru elaborarea directiilor
politicii de stat in domeniul asiguririi securitdii informationale si a actelor
normative corespunzitoare, perfectionarea si coordonarea activitdtii autorititilor
publice, intocmirea programelor sectoriale de asigurare a securitatii informationale,
precum §i pentru crearea unui sistem unic de protectie a informatiei ce intruneste
masurile legale, organizationale, tehnice, tehnologice si fizice de protectie.

Deputati
in Parlament
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